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Nome: Data: Pontuacao:

Fugas de palavras-passe e seguranca
das credenciais

Credential stuffing, violacdes de dados, algoritmos de hash, autenticacao multifator
e seguranca das palavras-passe.

VISAO GERAL DA APRENDIZAGEM SOBRE FUGAS DE PALAVRAS-PASSE

Bem-vindo! Este conjunto de atividades guia-te pelas fugas
de palavras-passe e pela seguranga de credenciais. Vais

PROTEGIDO explorar o credential stuffing, violagcoées de dados,

algoritmos de hash, autenticagao multifator e gestores de
ENCRIPTAGAO DE DADOS palavras-passe.

Norma AES de 256 bits
PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina a ciberseguranca e a prevencao de

ameacas.
CONFORME
NORMAS GLOBAIS Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Referenciais RGPD (GDPR) e CCPA

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ZERO-TRUST

POLITICA DE ACESSO

Autenticacao multifator Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.
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Abrir o Guia de Ciberseguranca da VPN.com

URL: https://www.vpn.com/pt/ciberseguranca/vazamento-senhas/
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O teu roteiro de aprendizagem sobre seguranca de palavras-passe

e Compreender os riscos de exposicao de credenciais em féruns da dark web.
e Implementa a autenticagao multifator (MFA) e a monitorizacao de credenciais comprometidas.

e Concebe defesas de seguranca empresariais contra burlas de engenharia social direcionadas.

INSTRUGOES DO GUIA SOBRE FUGAS DE PALAVRAS-PASSE

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a protecao de credenciais. Termina com a atividade bénus Pensa rapido.

FUGAS DE PALAVRAS-PASSE E SEGURANGA DAS CREDENCIAIS (INTRODUGAO)

As fugas de palavras-passe expdem credenciais de utilizadores em sites publicos e da dark web. Palavras-passe
Unicas geradas por um gestor de palavras-passe, a verificagcao de palavras-passe comprometidas e a autenticagao
multifator (MFA) reduzem o risco de credential stuffing, enquanto o hashing lento e com salt das palavras-passe
limita os danos se uma base de dados de palavras-passe for roubada.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. O que é o credential stuffing?

A. Usar automatizacao para testar combinacées de nome de utilizador/palavra-passe
divulgadas em varios sitios
B. Encriptar os ficheiros de armazenamento de bases de dados locais

C. Sobrecarregar servidores web com pedidos de trafego de rede

D. Monitorizar secretamente as introducoées do teclado

e 2. Que algoritmo indica a OWASP como primeira escolha para armazenar palavras-passe
atualmente?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Como atenua a autenticacao multifator (MFA) o risco de fugas de palavras-passe?

A. Exige um fator de verificacao adicional, pelo que uma palavra-passe roubada, por si s6,
nao é suficiente

B. Altera automaticamente a palavra-passe a cada hora
C. Encripta o nome de utilizador durante a transmissao

D. Alerta a agéncia de crédito sobre pedidos fraudulentos

o 4. 0 que é um despejo de dados de uma violacao de dados?

A. Um conjunto de credenciais de utilizadores divulgadas, publicado online ou vendido em
foéruns de hackers

B. Uma coépia de seguranca dos ficheiros da base de dados guardada fora do local
C. Uma cache temporaria de registos de servidores web

D. Uma ferramenta administrativa usada para repor palavras-passe de utilizadores

e 5. Qual é o papel de um gestor de palavras-passe?

A. Gerar e guardar palavras-passe Unicas e fortes para cada conta
B. Monitorizar o trafego de rede para detetar fugas de palavras-passe

C. Bloquear ataques automatizados de forca bruta na gateway
D. Analisar os blocos de armazenamento da base de dados a procura de palavras-passe nao
encriptadas
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. Reutilizar palavras-passe em varias contas aumenta o risco de credential stuffing.
Verdadeiro Falso

o Pergunta 7

7. O SHA-1 é uma funcao de hash recomendada para o armazenamento moderno de palavras-passe.
Verdadeiro Falso

e Pergunta 8

8. Impor apenas a complexidade das palavras-passe (sem MFA) impede totalmente o credential
stuffing.

Verdadeiro Falso

e Pergunta 9

9. As ferramentas de monitorizagcao da dark web analisam a internet a procura de credenciais
empresariais comprometidas.

Verdadeiro Falso

@ Pergunta 10

10. Os hashes com salt acrescentam dados aleatérios Unicos as palavras-passe antes do hashing para
derrotar ataques com rainbow tables.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Testar credenciais divulgadas em muitas aplicagcées web designa-se credential

2. Um algoritmo lento e adaptativo de hash de palavras-passe, ainda aceite pela OWASP, é o

3. A exposicao de ficheiros confidenciais de bases de dados na internet € uma
de dados.

4. Acrescentar valores aleatdrios as palavras-passe antes do hash chama-se

5. Uma base de dados local segura para as credenciais dos utilizadores é um de
palavras-passe.

6. Acrescentar um segundo passo de verificagao no inicio de sessao recorre a

BANCO DE PALAVRAS DE VOCABULARIO

BCRYPT GESTOR MFA PHISHING SALTING STUFFING TABELA ARCO-iRIS
VIOLACAO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de seguranca

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

1. STUFFING A Tabela pré-calculada de hashes de palavras-passe.
2.BCRYPT B Verificagao de inicio de sessao multifator.

3. VIOLAQAO C Ferramenta de armazenamento de credenciais.

4. ADIQAO DE SALT D Exposicao nao autorizada de bases de dados.

5. GESTOR E Engenharia social para roubar credenciais de inicio de sessao.
6. MFA F Testar credenciais divulgadas.

7. ARCO-iRIS G Adicionar um salt aleatorio ao hash da palavra-passe.

8. PHISHING H Algoritmo lento de hashing de palavras-passe.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS VERTICAIS

2. Acrescentar um sal aleatorio ao hash da 1. Tabela pré-calculada de hashes de palavras-
palavra-passe. (7) passe. (14)

3. Ferramenta de armazenamento de 4. Testar credenciais divulgadas. (8)

credenciais. (6)

5. Verificacao de inicio de sessao com varios
fatores. (15)

6. Algoritmo lento de hash de palavras-passe.

(6)

7. Exposicao nao autorizada de uma base de
dados. (8)

8. Engenharia social para roubar credenciais de
acesso. (8)

© VPN.com | Ficha de trabalho sobre fugas de palavras-passe Pagina 7



VPN FUGAS DE PALAVRAS-PASSE E SEGURANCA FICHA DE TRABALHO DE
DAS CREDENCIAIS CIBERSEGURANCA

COM

Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Acrescentar um sal aleatério ao hash da palavra-passe. (7 letras):

3 horizontal: Ferramenta de armazenamento de credenciais. (6 letras):

5 horizontal: Verificacao de inicio de sessao com varios fatores. (15 letras):

6 horizontal: Algoritmo lento de hash de palavras-passe. (6 letras):

7 horizontal: Exposicao nao autorizada de uma base de dados. (8 letras):

8 horizontal: Engenharia social para roubar credenciais de acesso. (8 letras):

VERTICAIS

1vertical: Tabela pré-calculada de hashes de palavras-passe. (14 letras):

4 vertical: Testar credenciais divulgadas. (8 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

B C R Y P T cC A Z W F K H Z D

LISTA DE PALAVRAS DE VOCABULARIO

STUFFING BCRYPT VIOLACAO SALTING GESTOR AUTENTICACAOMFA
TABELAARCOIRIS PHISHING
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO

A. STUFFING

B. BCRYPT

C. VIOLACAO

D. SALTING

E. GESTOR

F. AUTENTICACAOMFA
G. TABELAARCOIRIS

H. PHISHING

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Engenharia social para roubar credenciais de acesso.
2. Exposicao nao autorizada de uma base de dados.

3. Algoritmo lento de hash de palavras-passe.

4. Tabela pré-calculada de hashes de palavras-passe.

5. Testar credenciais divulgadas.

6. Acrescentar um sal aleatério ao hash da palavra-passe.
7. Ferramenta de armazenamento de credenciais.

8. Verificacao de inicio de sessao com varios fatores.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de ciberseguranca.
Escreve as tuas respostas nas caixas de resposta fornecidas.

. NFFSITGU 5. YRTBPC

2. LVOIACAO 6. NLISTGA

3. GSTROE 7. :\:n’l*:'E’t:’?\IOUTAT
a, BRIGEERSRE 8. SHHGPNII

TBL
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n

12

13

14

15

FUGAS DE PALAVRAS-PASSE E SEGURANCA

VPN DAS CREDENCIAIS

FICHA DE TRABALHO DE

CIBERSEGURANCA

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Habitos seguros que podes comecar hoje

Regras para uma palavra-passe forte

Gestores de palavras-passe que conheces

Ferramentas de seguranca que conheces

Sinais de alerta num email

Palavras divertidas para uma frase-passe longa

Formas de iniciar sessdao sem palavra-passe

Informacoes que nunca deves partilhar

Razodes para atualizar o software

Coisas a fazer quando uma palavra-passe é divulgada

Contas que precisam de MFA

Locais onde as palavras-passe nunca devem ser
guardadas

Sinais de que um computador esta infetado

Palavras-passe fracas que as pessoas usam

Coisas de que fazes copia de seguranca
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Ponto de controlo 8: Estudos de caso de ciberseguranca

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CORRECAO DE FUGA DE CREDENCIAIS EMPRESARIAIS
=

Cenario: Um servigo de monitorizagao da dark web alerta uma organizagao de que foi publicada online uma
fuga de base de dados com palavras-passe de administradores de sistemas da empresa.

Questao para debate: Analisa os riscos da fuga de credenciais e propde uma estratégia administrativa de
redefinicao.

ESTUDO DE CASO 2: IMPLEMENTAR NORMAS DE HASH DE PALAVRAS-PASSE
=

Cenario: Uma base de dados empresarial guarda atualmente as palavras-passe dos utilizadores com hashes
MD5 desatualizados e sem salt criptografico, o que as torna vulneraveis a extragao rapida.

Questao para debate: Cria uma estratégia de migracao para atualizar o algoritmo de hash da base de dados.
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FUGAS DE PALAVRAS-PASSE E SEGURANCA
DAS CREDENCIAIS

Ponto de controlo 9: Decifrar o codigo

FICHA DE TRABALHO DE
CIBERSEGURANCA

Um profissional de ciberseguranga protege os ativos de rede contra agentes de ameaca online. Usa
a chave Letra-Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos
espacos em branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20

U=21V=22 W=23 X=24 Y=25 Z=26

—_— e e e e

—_— e e e e e

Mensagem decifrada:

19 19 5
4 5 13
15 13 6 1

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte A)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q1: O que é uma fuga de palavras-passe?

Uma fuga de palavras-passe ocorre quando as credenciais de inicio de sessao dos utilizadores sao expostas por
violagdes de dados ou configuragdes incorretas de servidores.

Q2: Como encontram os hackers as palavras-passe divulgadas?

Os hackers vasculham féruns da dark web, despejos publicos de bases de dados e sites de paste onde os dados de
violacdes sao publicados [8].

Q3: Reutilizar palavras-passe é perigoso?

Sim, porque se um site for comprometido, os piratas informaticos podem testar as mesmas credenciais em milhares
de outras plataformas [3].

Q4: O que é um sal criptografico?

Um salt sdo dados aleatérios adicionados a uma palavra-passe antes do hashing, tornando ineficazes os ataques de
consulta pré-calculados [2].

Q5: Porque esta o MD5 obsoleto?

O MD5 é um hash genérico rapido e obsoleto, pelo que os atacantes podem testar tentativas de palavras-passe
extremamente depressa, sobretudo quando os hashes nao tém sal [2].
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte B)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q6: Como protege um gestor de palavras-passe os utilizadores?

Gera automaticamente credenciais complexas e Unicas para cada site, reduzindo os erros de memaéria humana e a
reutilizagao.

Q7: O que é um ataque de forca bruta?

Um ataque que testa sistematicamente todas as combinagdes possiveis de caracteres até encontrar a palavra-passe
correta [4].

Q8: Como ajuda o bloqueio de contas?

O bloqueio de conta ou a limitagao de tentativas abranda as tentativas repetidas de adivinhagao online e, em
conjunto com a monitorizagado e a MFA, reduz o risco de ataques de forga bruta [4].

Q9: As palavras-passe mestras sao seguras?

Sao seguras se forem frases-passe de elevada entropia que nunca sao reutilizadas noutros sistemas web.

Q10: As palavras-passe devem ser alteradas regularmente?

O NIST recomenda nao forcar alteragdes periodicas; devem alterar-se perante provas de comprometimento e dar
prioridade ao comprimento, as listas de bloqueio e a MFA [1].
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte C)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q1: Como se compara o Argon2 com o bcrypt?

A OWASP indica o Argon2id como primeira escolha; as suas definicdes resistentes por uso intensivo de memoria
resistem melhor ao cracking por GPU e ASIC do que o bcrypt [2].

Q2: O que é o key stretching?

Uma técnica que repete um algoritmo de hashing milhares de vezes para abrandar o processo de verificagcao de
palavras-passe, tornando dispendioso o seu desbloqueio [2].

Q3: Como funcionam as rainbow tables?

Sao tabelas de consulta pré-calculadas que associam palavras-passe em texto simples aos seus hashes, usadas
para reverter rapidamente hashes sem salt [2].

Q4: O que é areciclagem de credenciais?

Reutilizar pares de nome de utilizador/palavra-passe roubados numa violagao de dados para tentar aceder a outros
servigos, sobretudo quando as pessoas reutilizaram palavras-passe [3].

Q5: Os gestores de palavras-passe podem ser pirateados?

Sim. Muitos usam encriptagao de conhecimento zero, pelo que uma violagao do servidor expde apenas cofres
cifrados, mas palavras-passe mestras fracas ainda podem ser descobertas offline.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte D)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q6: O que é um ataque de dicionario?

Uma variante de forga bruta que testa palavras comuns, expressoes e palavras-passe divulgadas anteriormente em
fugas, em vez de letras aleatorias.

Q7: Porque sao preferidas as frases-passe?

As frases-passe usam varias palavras aleatorias, criando uma entropia elevada que é facil de memorizar para os
humanos, mas computacionalmente dispendiosa de quebrar [1].

Q8: Como afeta o inicio de sessao Unico (SSO) as fugas de palavras-passe?

O SSO reduz a proliferagcao de palavras-passe, mas o fornecedor de identidade passa a ser um alvo de grande valor
que precisa de MFA robusta, de preferéncia resistente a phishing [6].

Q9: O que é o sequestro de sessao?

Um atacante obtém ou abusa de um token de sessao valido para se fazer passar por um utilizador com sessao
iniciada sem precisar novamente da palavra-passe [5].

Q10: Como detetar password spraying?

Procurando as mesmas poucas palavras-passe experimentadas em muitas contas, muitas vezes devagar para ficar
abaixo dos limiares de bloqueio [7].
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Parte 11: 10 factos e perspetivas do mundo real sobre ciberseguranca

Revé factos reais sobre violagdes de seguranca, mecanismos de defesa e normas de conformidade.

1. PERSPETIVA SOBRE SEGURANCA

A NIST SP 800-63B exige que as palavras-passe novas
sejam verificadas em listas de bloqueio de palavras-
passe comuns e comprometidas [1].

3. PERSPETIVA SOBRE SEGURANCA

O NIST exige agora que as palavras-passe usadas como
unico fator de autenticagao tenham pelo menos 15
caracteres [1].

5. PERSPETIVA SOBRE SEGURANCA

Salts unicos significam que dois utilizadores com
exatamente a mesma palavra-passe obtém hashes
diferentes na base de dados [2].

7. PERSPETIVA SOBRE SEGURANCA

O credential stuffing funciona porque muitas pessoas
reutilizam a mesma palavra-passe em contas de
comeércio eletronico, bancarias e de e-mail [3].

9. PERSPETIVA SOBRE SEGURANCA

Acrescentar uma Unica letra mailuscula e um simbolo a
uma palavra-passe curta ndo impede os ataques
modernos de dicionario automatizados com GPU [1].
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2. PERSPETIVA SOBRE SEGURANCA

A fuga «Collection #1» de 2019 fundiu dados de muitas
violagdes anteriores num unico ficheiro enorme de pares
de email e palavra-passe [8].

4. PERSPETIVA SOBRE SEGURANCA

O hardware ASIC consegue calcular milhares de milhdes
de hashes SHA-256 por segundo, tornando o hashing
SHA em bruto inseguro para palavras-passe de
utilizadores [2].

6. PERSPETIVA SOBRE SEGURANCA

Muitos gestores de palavras-passe encriptam localmente
os dados do cofre com criptografia robusta derivada da
palavra-passe mestra do utilizador.

8. PERSPETIVA SOBRE SEGURANCA

A NIST SP 800-63B afirma que os verificadores nao
devem exigir alteragdes periodicas de palavra-passe,
apenas alteracdes apos provas de comprometimento [1].

10. PERSPETIVA SOBRE SEGURANCA

A MFA pode bloquear muitas tentativas de credential
stuffing mesmo depois de uma palavra-passe ser
divulgada; a MFA resistente a phishing &€ mais forte do
que os codigos por SMS [3].

Pagina 19



VPN

COM

DAS CREDENCIAIS

Referéncias técnicas e fontes

FUGAS DE PALAVRAS-PASSE E SEGURANCA

FICHA DE TRABALHO DE
CIBERSEGURANCA

O guia de estudo e os puzzles interativos sao compilados a partir das normas globais do NIST, da
OWASP e de conformidade em matéria de privacidade de dados.
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Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

O credential stuffing usa automatizagao para experimentar pares de nome de utilizador e palavra-passe divulgados noutros
sites [3].

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A OWASP recomenda primeiro o Argon2id; o bcrypt serve sobretudo para sistemas legados em que o Argon2id ou o scrypt
nao estao disponiveis [2].

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

A MFA exige um fator adicional, pelo que uma palavra-passe roubada, por si so, ndo consegue desbloquear a conta [3].

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

As fugas de dados (breach dumps) sao colegdes de credenciais divulgadas, como a compilagao Collection #1 de 2019 [8].

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

Um gestor de palavras-passe gera e guarda uma palavra-passe Unica e forte para cada conta, evitando a reutilizagao [3].
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: as palavras-passe reutilizadas permitem aos atacantes reutilizar credenciais divulgadas num site noutros sites
[3].

Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: 0 SHA-1é um hash rapido; a OWASP recomenda antes Argon2id, scrypt, bcrypt ou PBKDF2 [2].

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: as regras de complexidade, por si s6, nao conseguem impedir o stuffing com palavras-passe divulgadas e
reutilizadas; é preciso MFA [3].

Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: os servigos de monitorizagao pesquisam fugas de dados e fontes da dark web a procura de credenciais
expostas [8].

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: um salt Unico por palavra-passe torna ineficazes as rainbow tables pré-calculadas [2].
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

3 « sturrmne 0 2 scryer ) s vioacio ) 4 AbicAoDE sALT

@ s cestor B v B 7. arco-iris B s PHistin
PONTO DE CONTROLO 3: SOLUQGES - TERMOS-CHAVE

@ stureine © scrver © vioLacio O sautinG
© ocestor O v

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n H - PHISHING a C-VIOLACAO a B - BCRYPT o G - TABELAARCOIRIS

B A-sturrne B o-saune E - GESTOR ) - AuTenTICACAOMFA

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar STUFFING, BCRYPT e VIOLACAO por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O
PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: SALTING Acrescentar um sal aleatorio ao hash
da palavra-passe. (7 letras)

3 horizontal: GESTOR Ferramenta de armazenamento de
credenciais. (6 letras)

5 horizontal: AUTENTICACAOMFA Verificagao de inicio de
sessao com varios fatores. (15 letras)

6 horizontal: BCRYPT Algoritmo lento de hash de palavras-
passe. (6 letras)

7 horizontal: VIOLACAO Exposicao nao autorizada de uma
base de dados. (8 letras)

8 horizontal: PHISHING Engenharia social para roubar
credenciais de acesso. (8 letras)
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VERTICAIS

1vertical: TABELAARCOIRIS Tabela pré-calculada de
hashes de palavras-passe. (14 letras)

4 vertical: STUFFING Testar credenciais divulgadas. (8
letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. NFFSITGU STUFFING 5 YRTBPC BCRYPT
2. LVOIACAO VIOLACAO 6. NLISTGA SALTING
3. GSTROE GESTOR 7. CAIAAOUTATMFECN AUTENTICACAOMFA
4. AAIOECASRRITBL TABELAARCOIRIS 8 SHHGPNII PHISHING

CHAVE DO DESAFIO DO CODIGO SECRETO

"PALAVRAS PASSE EXPOSTAS PEDEM AUTENTICACAO MFA"
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Solucoes dos estudos de caso

n Estudo de caso 1: Correcao de fuga de credenciais Solugio para o
empresariais professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um servigco de monitorizagao da dark web alerta uma organizacao de que
uma fuga de base de dados com palavras-passe de administradores de sistemas da empresa
foi publicada online.

» Estratégia e solugao recomendadas: Revogar todas as sessdes de administrador ativas e repor
as credenciais com um gerador de elevada entropia. Aplicar MFA resistente a phishing nos
portais de administracao [6], rodar as chaves de API afetadas, rever os registos de inicio de
sessao, encontrar a exposicao inicial e verificar as outras contas privilegiadas.

Estudo de caso 2: Implementar normas de hash de palavras- Solucio para o
passe professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise de cenario: Uma base de dados empresarial guarda atualmente as palavras-passe dos
utilizadores com hashes MD5 desatualizados e sem salt criptografico, o que as torna
vulneraveis a uma extracao rapida.

« Estratégia e solugao recomendadas: Adotar o Argon2id (ou o bcrypt em sistemas antigos) com
um sal Unico por utilizador [2]. Envolver ja os hashes MD5 existentes no novo algoritmo, voltar a
gerar o hash diretamente no proximo inicio de sessao de cada utilizador e forgar a reposigao
nas contas inativas ha muito tempo.
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