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Nume: Data: Punctaj:

Parole divulgate si securitatea
credentialelor

Credential stuffing, brese de date, algoritmi hash, autentificare multifactor si
securitatea parolelor.

PREZENTARE GENERALA DESPRE PAROLELE DIVULGATE

Bun venit! Acest pachet de activitati te ghideaza prin
scurgerile de parole si securitatea acreditarilor. Vei explora

SECURIZAT credential stuffing, bresele de date, algoritmii de hashing,
autentificarea multifactor si managerii de parole.
CRIPTAREA DATELOR

Standardul AES pe 256 de biti PUNCTE DE CONTROL ALE FISEI DE LUCRU

Q Partea 1-4: Stapaneste securitatea cibernetica si prevenirea
amenintarilor.

CO N FO RM D Partea 5-7: Rezolva puzzle-uri de tip cuvinte incrucisate si

STANDARDE GLOBALE cautare de cuvinte.

Cadrele GDPR si CCPA
Partea 8-9: Rezolva studii de caz si provocarea cu codul cifrat.

Partea 10: Parcurge paginile de intrebari frecvente de baza si
avansate.

0 O

ZERO-TRUST

POLITICA DE ACCES
Autentificare multifactor

Partea 11: Exploreaza 10 fapte interesante din lumea reala.

0 O

Bonus: provocarea Gandeste repede.

Deschide Ghidul VPN.com de securitate cibernetica

URL: https://www.vpn.com/ro/securitate-cibernetica/parole-scurse/
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Harta ta de invatare despre securitatea parolelor

e Iintelege riscurile expunerii credentialelor pe forumurile din dark web.
e Implementeaza autentificarea multifactor (MFA) si monitorizarea datelor de autentificare compromise.

e Proiecteaza aparari de securitate corporative impotriva escrocheriilor de inginerie sociala tintite.

INSTRUCTIUNI DESPRE PAROLELE DIVULGATE

Raspunde la intrebarile cu alegere multipla si adevarat/fals, completeaza propozitiile cu spatii libere folosind banca
de cuvinte, asociaza definitiile si rezolva cuvintele incrucisate si puzzle-ul de cautare a cuvintelor. Aplica ce ai invatat
despre protectia datelor de autentificare. Incheie cu activitatea bonus Gandeste repede.

PAROLE DIVULGATE SI SECURITATEA CREDENTIALELOR (INTRODUCERE)

Divulgarea parolelor expune credentialele utilizatorilor pe site-uri publice si pe dark web. Parolele unice generate de
un manager de parole, verificarea parolelor compromise si autentificarea multifactor (MFA) reduc riscul de credential
stuffing, in timp ce hashing-ul lent si cu salt al parolelor limiteaza daunele daca o baza de date de parole este furata.

CITESTE ATENT FIECARE PUNCT DE CONTROL SI ALEGE SAU SCRIE RASPUNSUL CORECT.
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Punct de control 1: Provocare cu alegere multipla

0 1. Ce este credential stuffing?

A. Folosirea automatizarii pentru a testa combinatii de nume de utilizator si parola scurse pe
mai multe site-uri
B. Criptarea fisierelor locale de stocare a bazelor de date

C. Supraincarcarea serverelor web cu cereri de trafic de retea

D. Monitorizarea secreta a intrarilor de la tastatura

e 2. Ce algoritm listeaza OWASP drept prima alegere pentru stocarea parolelor astazi?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Cum reduce autentificarea multifactor (MFA) riscul scurgerilor de parole?

A. Cere un factor suplimentar de verificare, deci o parola furata nu este suficienta
B. Schimba automat parola in fiecare ora
C. Cripteaza numele de utilizator in timpul transmisiei

D. Alerteaza biroul de credit cu privire la cererile frauduloase

o 4. Ce este un dump de date din urma unei brese de securitate?

A. O colectie de date de autentificare scurse ale utilizatorilor, publicate online sau vandute pe
forumuri de hackeri
B. O copie de rezerva a fisierelor bazei de date, stocata in afara sediului

C. Un cache temporar al jurnalelor serverului web

D. Un instrument administrativ folosit pentru resetarea parolelor utilizatorilor

e 5. Care este rolul unui manager de parole?

A. Generarea si stocarea de parole unice si puternice pentru fiecare cont
B. Monitorizarea traficului de retea pentru scurgeri de parole
C. Blocarea atacurilor automate de tip forta bruta la nivelul gateway-ului

D. Scanarea blocurilor de stocare a bazei de date in cautarea parolelor necriptate
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Punct de control 2: Provocare Adevarat sau Fals

e Intrebare 6

6. Reutilizarea parolelor pe mai multe conturi creste riscul de credential stuffing.
Adevarat Fals

o intrebare 7

7. SHA-1 este o functie de hash recomandata pentru stocarea moderna a parolelor.
Adevarat Fals

e intrebare 8

8. Impunerea complexitatii parolelor, singura (fara MFA), opreste complet credential stuffing.
Adevarat Fals

e intrebare 9

9. Instrumentele de monitorizare a dark web-ului scaneaza internetul in cautarea datelor de
autentificare corporative compromise.

Adevarat Fals

@ intrebare 10

10. Hash-urile cu salt adauga date aleatorii unice la parole Thainte de hashing, pentru a contracara
atacurile cu rainbow tables.

Adevarat Fals
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Punct de control 3: Inserarea termenilor-cheie

Citeste fiecare propozitie de mai jos si completeaza spatiul liber cu termenul corect din Banca de
cuvinte.

1. Testarea credentialelor scurse ih multe aplicatii web este numita credential

2. Un algoritm lent si adaptiv de hash pentru parole, inca acceptat de OWASP, este

3. Expunerea fisierelor confidentiale ale bazelor de date pe internet este o de
date.

4. Adaugarea de valori aleatorii la parole ihainte de hashing se numeste

5. Un instrument local sigur pentru stocarea credentialelor utilizatorilor este un
de parole.

6. Adaugarea unui al doilea pas de verificare la conectare foloseste autentificarea

BANCA DE CUVINTE DIN VOCABULAR

BCRYPT BRESA MANAGER MULTIFACTOR PHISHING RAINBOW SALTING
STUFFING

Scrie raspunsurile aici:

1 2.
3. 4
5 6.
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Punct de control 4: Asocierea conceptelor despre securitate

ASOCIEREA DEFINITIILOR

Asociaza fiecare termen de vocabular din stanga cu definitia corecta din dreapta, scriind litera corespunzatoare (A-
H) in campul de completare.

1. STUFFING A Tabel precalculat de hash-uri de parole.

2. BCRYPT B Verificare de autentificare multifactor.

3. BRESA C Instrument de stocare a credentialelor.

4. SALTING D Expunerea neautorizata a unei baze de date.

5. MANAGER E Inginerie sociala pentru furtul datelor de autentificare.
6. MFA F Testarea datelor de autentificare scurse.

7. RAINBOW G Adaugarea unui salt aleatoriu la hash-ul parolei.

8. PHISHING H Algoritm lent de hashing al parolelor.
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Punct de control 5: Careu de cuvinte incrucisate

Rezolva careul de cuvinte incrucisate tastand litere in casutele albe active. Numerele corespund
indiciilor de mai jos.

ORIZONTAL VERTICAL

2. Expunerea neautorizata a unei baze de date. 1. Algoritm lent de hash pentru parole. (6)

(5)
3. Testarea credentialelor scurse. (8)

4. Verificare de autentificare cu mai multi factori.
) 5. Tabel precalculat de hash-uri de parole. (7)

7. Inginerie sociali pentru a fura datele de 6. Instrument de stocare a credentialelor. (7)
autentificare. (8)

8. Adaugarea unui salt aleatoriu la hash-ul
parolei. (7)
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Punct de control 5, varianta alternativa: Indicii accesibile pentru cuvinte

incrucisate

Utilizatorii de cititoare de ecran si de tastatura pot introduce raspunsurile la cuvintele incrucisate

direct in campurile de text de mai jos.

ORIZONTAL

2 orizontal: Expunerea neautorizata a unei baze de date. (5 litere):

4 orizontal: Verificare de autentificare cu mai multi factori. (11 litere):

7 orizontal: Inginerie sociala pentru a fura datele de autentificare. (8 litere):

8 orizontal: Adaugarea unui salt aleatoriu la hash-ul parolei. (7 litere):

VERTICAL

1vertical: Algoritm lent de hash pentru parole. (6 litere):

3 vertical: Testarea credentialelor scurse. (8 litere):

5 vertical: Tabel precalculat de hash-uri de parole. (7 litere):

6 vertical: Instrument de stocare a credentialelor. (7 litere):
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Punct de control 6: Cautarea cuvintelor ascunse

Gaseste in grila de mai jos cei 8 termeni cheie de vocabular ascunsi. Cuvintele pot fi orizontale,
verticale sau diagonale.
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LISTA DE CUVINTE DIN VOCABULAR

STUFFING BCRYPT BRESA SALTING MANAGER MULTIFACTOR RAINBOW
PHISHING
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VPN PAROLE DIVULGATE SI SECURITATEA FISA DE LUCRU DE SECURITATE
IN CREDENTIALELOR CIBERNETICA

Punct de control 6, varianta alternativa: Asocierea accesibila a
vocabularului

Asociaza fiecare dintre cei 8 termeni de vocabular din Cautarea de cuvinte cu definitia corecta,
scriind litera (A-H) in spatiul liber.

TERMENI DE VOCABULAR DEFINITII S| CAMPURI DE ASOCIERE
A. STUFFING 1. Inginerie sociala pentru a fura datele de autentificare.
B.BCRYPT ) )

2. Expunerea neautorizata a unei baze de date.
C.BRESA
D. SALTING 3. Algoritm lent de hash pentru parole.
E. MANAGER

4. Tabel precalculat de hash-uri de parole.
F. MULTIFACTOR
5. Testarea credentialelor scurse.

G. RAINBOW
H. PHISHING 6. Adaugarea unui salt aleatoriu la hash-ul parolei.

7. Instrument de stocare a credentialelor.

8. Verificare de autentificare cu mai multi factori.
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Punct de control 7: Provocare cu cuvinte amestecate

Descifreaza literele de mai jos pentru a dezvalui conceptele si termenii-cheie de securitate
cibernetica. Scrie raspunsurile in casetele de introducere furnizate.

. NFFSITGU 5. YRTBPC

2. BASER 6. NLISTGA

3. AMGRNEA 7. $'MUART°LF
4. WABNORI 8. SHHGPNII
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Activitate bonus: Gandeste repede

’ 3 RASPUNSURI PE CATEGORIE. CASTIGA CINE COMPLETEAZA PRIMUL LISTA. ‘

1 Obiceiuri sigure pe care le poti incepe de azi

2 Reguli pentru o parola puternica

3 Manageri de parole pe care ii cunosti

4 Instrumente de securitate pe care le cunosti

5 Semnale de avertizare intr-un e-mail

6 Cuvinte amuzante pentru o fraza de acces lunga

7 Moduri de a te autentifica fara parola

8 Informatii pe care nu ar trebui sa le dai niciodata

9 Motive pentru care ar trebui sa actualizezi software-ul

10 Lucruri de facut cand o parola este divulgata

1 Conturi care au nevoie de MFA

12 Locuriin care parolele nu ar trebui stocate niciodata

13 Semne ca un calculator este infectat

14 Parole proaste pe care le folosesc oamenii

15 Lucruri pe care le salveziintr-o copie de rezerva
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Punct de control 8: Studii de caz despre securitatea cibernetica

Aplica conceptele pe care le-ai invatat pentru a rezolva scenariile reale de mai jos.

STUDIU DE CAZ 1: REMEDIEREA SCURGERII DE CREDENTIALE INTR-O ORGANIZATIE
=

Scenariu: Un serviciu de monitorizare a dark web-ului alerteaza o organizatie ca a fost publicat online un
dump de baza de date care contine parolele administratorilor de sistem ai companiei.

intrebare de discutie: Analizeaza riscurile scurgerii de credentiale si propune o strategie administrativa de
resetare.

STUDIU DE CAZ 2: IMPLEMENTAREA STANDARDELOR DE HASHING PENTRU PAROLE
=

Scenariu: O baza de date a unei companii stocheaza in prezent parolele utilizatorilor folosind hash-uri MD5
invechite, fara salt criptografic, ceea ce le face vulnerabile la extragerea rapida.

intrebare de discutie: Proiecteaza o strategie de migrare pentru a actualiza algoritmul de hashing al bazei de
date.
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Punct de control 9: Descifreaza codul
Un profesionist in securitate cibernetica protejeaza activele retelei de actorii amenintarilor online.

Foloseste cheia litera—numar de mai jos pentru a descifra mesajul, scriind literele corespunzatoare in
spatiile libere.

CHEIE DE CRIPTARE LITERA-NUMAR
A=1A=2 A=3B=4 C=5D=6E=7 F=8 G=9 H=10 =1
1=12 J=13 K=14 L=15 M=16 N=17 0=18 P=19 Q=20 R=21S=22
$=23 T=24 T=25 U=26 V=27 W=28 X=29 Y=30 Z=31

—_— e e e e e —— e e . e e e e e—

Mesaj descifrat:

SFAT: FIECARE NUMAR REPREZINTA POZITIA ACELEI LITERE iN ALFABET (DEEX.1=A, 2 =B, 31= 2).
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Punct de control 10: intrebari frecvente de baza despre securitatea
cibernetica (Partea A)

Parcurge intrebarile si raspunsurile frecvente despre atenuarea amenintarilor online.

Q1: Ce este o scurgere de parole?

O scurgere de parole apare atunci cand datele de autentificare ale utilizatorilor sunt expuse prin brese de date sau
configurari gresite ale serverelor.

Q2: Cum gasesc hackerii parolele divulgate?

Hackerii scaneaza forumurile din dark web, descarcarile publice de baze de date si site-urile de tip paste unde sunt
publicate datele din brese de securitate [8].

Q3: Este periculoasa refolosirea parolelor?

Da, pentru ca, daca un site este compromis, hackerii pot testa aceleasi credentiale pe mii de alte platforme [3].

Q4: Ce este un salt criptografic?

Un salt este o data aleatorie adaugata unei parole inainte de hashing, ceea ce face ineficiente atacurile cu tabele
precalculate [2].

Q5: De ce este MD5 depasit?

MDS5 este un hash de uz general rapid si depasit, astfel incat atacatorii pot testa foarte rapid ghicirile de parole, mai
ales cand hash-urile nu au salt [2].
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Punct de control 10: intrebari frecvente de baza despre securitatea
cibernetica (Partea B)

Parcurge intrebarile si raspunsurile frecvente despre atenuarea amenintarilor online.

Q6: Cum protejeaza un manager de parole utilizatorii?

Genereaza automat date de autentificare complexe si unice pentru fiecare site, reducand erorile de memorie ale
oamenilor si reutilizarea.

Q7: Ce este un atac prin forta bruta?

Un atac care testeaza sistematic fiecare combinatie posibila de caractere pana cand este gasita parola corecta [4].

Q8: Cum ajuta blocarea contului dupa incercari esuate?

Blocarea sau limitarea ratei incetineste ghicirea repetata online si, combinata cu monitorizarea si MFA, reduce riscul
atacurilor prin forta bruta [4].

Q9: Sunt sigure parolele principale?

Sunt sigure daca sunt fraze de acces cu entropie ridicata, care nu sunt refolosite niciodata pe alte sisteme web.

Q10: Ar trebui parolele schimbate periodic?

NIST spune sa nu se impuna schimbari periodice; schimba parolele la dovezi de compromitere si da prioritate
lungimii, listelor de blocare si MFA [1].
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Punct de control 10: intrebari frecvente avansate despre securitate
(Partea C)

Exploreaza aspecte tehnice avansate ale cadrelor de securitate, ale analizei software-ului rau
intentionat si ale conformitatii datelor.

Q1: Cum se compara Argon2 cu berypt?

OWASP il listeaza pe Argon2id ca prima alegere; setarile sale intensive in memorie rezista mai bine decat bcrypt la
spargerea cu GPU si ASIC [2].

Q2: Ce este key stretching?

O tehnica ce ruleaza un algoritm de hashing in bucla de mii de ori pentru a incetini procesul de verificare a parolei,
facand spargerea costisitoare [2].

Q3: Cum functioneaza rainbow tables?

Sunt tabele de cautare precalculate care leaga parolele in text simplu de hash-urile lor, folosite pentru a inversa rapid
hash-urile fara salt [2].

Q4: Ce este reciclarea acreditarilor?

Reutilizarea perechilor de nume de utilizator si parola furate dintr-o bresa pentru a incerca accesarea altor servicii,
mai ales acolo unde oamenii au reutilizat parolele [3].

Q5: Pot fi sparte managerele de parole?

Da. Multi folosesc criptare zero-knowledge, astfel ca o bresa la server expune doar seifuri criptate, dar parolele
principale slabe pot fi totusi sparte offline.
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Punct de control 10: intrebari frecvente avansate despre securitate
(Partea D)

Exploreaza aspecte tehnice avansate ale cadrelor de securitate, ale analizei software-ului rau
intentionat si ale conformitatii datelor.

Q6: Ce este un atac de tip dictionar?

O varianta de forta bruta care testeaza cuvinte uzuale, expresii si parole scurse n trecut, in loc de litere aleatorii.

Q7: De ce sunt preferate frazele de acces?

Frazele-parola folosesc mai multe cuvinte aleatorii, crednd o entropie ridicata care este usor de tinut minte pentru
oameni, dar costisitoare din punct de vedere computational de spart [1].

Q8: Cum afecteaza autentificarea unica (SSO) scurgerile de parole?

SSO reduce proliferarea parolelor, dar furnizorul de identitate devine o tinta de mare valoare, care necesita MFA
puternic, de preferinta rezistent la phishing [6].

Q9: Ce este deturnarea sesiunii (session hijacking)?

Un atacator obtine sau abuzeaza de un token de sesiune valid pentru a se da drept un utilizator autentificat, fara a
mai avea nevoie de parola [5].

Q10: Cum detectezi atacurile de tip password spraying?

Prin cautarea acelorasi cateva parole incercate pe multe conturi, adesea lent, pentru a ramane sub pragurile de
blocare [7].
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VPN PAROLE DIVULGATE $I SECURITATEA FISADELUCRUDESECURITATE
o CREDENTIALELOR CIBERNETICA

Partea 11: 10 fapte si perspective din lumea reala despre securitatea

cibernetica

Parcurge fapte din lumea reala despre bresele de securitate, mecanismele de aparare si standardele

de conformitate.

1. INFORMATII DESPRE SECURITATE

NIST SP 800-63B cere ca parolele noi sa fie verificate in
raport cu liste de blocare ale parolelor comune si
compromise [1].

3. INFORMATII DESPRE SECURITATE

NIST cere acum ca parolele folosite ca unic factor de
autentificare sa aiba cel putin 15 caractere [1].

5.INFORMATII DESPRE SECURITATE

Sarurile unice inseamna ca doi utilizatori cu exact aceeasi
parola primesc hash-uri diferite in baza de date [2].

7. PERSPECTIVA ASUPRA SECURITATII

Credential stuffing functioneaza deoarece multi oameni
reutilizeaza aceeasi parold pentru conturile de comert
electronic, bancare si de e-mail [3].

9. PERSPECTIVA ASUPRA SECURITATII

Adaugarea unei singure litere majuscule si a unui simbol
la o parola scurta nu opreste atacurile automate moderne
cu dictionar bazate pe GPU [1].
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2.INFORMATII DESPRE SECURITATE

Setul de date ,Collection #1"” din 2019 a unit datele din
multe brese anterioare intr-un singur fisier urias cu
perechi de e-mail si parola [8].

4. INFORMATII DESPRE SECURITATE

Hardware-ul ASIC poate calcula miliarde de hash-uri
SHA-256 pe secunda, ceea ce face hashing-ul SHA
simplu nesigur pentru parolele utilizatorilor [2].

6. INFORMATII DESPRE SECURITATE

Multi manageri de parole cripteaza local datele seifului cu
criptografie puternica derivata din parola principala a
utilizatorului.

8. PERSPECTIVA ASUPRA SECURITATII

NIST SP 800-63B spune ca verificatorii nu trebuie sa
ceara schimbari periodice ale parolelor, ci doar schimbari
dupa dovezi de compromitere [1].

10. INFORMATII DESPRE SECURITATE

MFA poate bloca multe incercari de credential stuffing
chiar si dupa ce o parola a fost scursa; MFA rezistent la
phishing este mai puternic decat codurile SMS [3].
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Referinte tehnice si surse

PAROLE DIVULGATE $I SECURITATEA

FISA DE LUCRU DE SECURITATE
CIBERNETICA

Ghidul de studiu si puzzle-urile interactive sunt alcatuite pe baza standardelor globale NIST, OWASP

si de conformitate privind confidentialitatea datelor.
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PAROLE DIVULGATE $I SECURITATEA BAREM PENTRU
CREDENTIALELOR PROFESOR

Barem: Punct de control 1- Alegere multipla

intrebarea 1 Raspuns corect: A

NOTA PENTRU PROFESOR

Credential stuffing foloseste automatizarea pentru a incerca perechi de nume de utilizator/parola scurse pe alte site-uri [3].

intrebarea 2 Raspuns corect: A

NOTA PENTRU PROFESOR

OWASP recomanda mai intai Argon2id; bcrypt este folosit in principal pentru sisteme vechi, unde Argon2id sau scrypt nu
sunt disponibile [2].

intrebarea 3 Raspuns corect: A

NOTA PENTRU PROFESOR

MFA cere un factor suplimentar, deci o parola furata nu poate debloca singura contul [3].

intrebarea 4 Raspuns corect: A

NOTA PENTRU PROFESOR

Dump-urile de brese sunt colectii de credentiale scurse, precum compilatia Collection #1 din 2019 [8].

intrebarea 5 Raspuns corect: A

NOTA PENTRU PROFESOR

Un manager de parole genereaza si stocheaza o parola unica si puternica pentru fiecare cont, prevenind reutilizarea [3].
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PAROLE DIVULGATE $I SECURITATEA BAREM PENTRU
CREDENTIALELOR PROFESOR

Barem: Punct de control 2 - Adevarat sau fals

o

10

© VPN.com

intrebarea 6 Raspuns corect: Adevirat

NOTA PENTRU PROFESOR

Adevarat: parolele reutilizate le permit atacatorilor sa reia credentialele scurse de pe un site pe alte site-uri [3].

intrebarea 7 Raspuns corect: Fals

NOTA PENTRU PROFESOR
Fals: SHA-1 este un hash rapid; OWASP recomanda in schimb Argon2id, scrypt, bcrypt sau PBKDF2 [2].

intrebarea 8 Raspuns corect: Fals

NOTA PENTRU PROFESOR

Fals: regulile de complexitate singure nu pot opri credential stuffing cu parole scurse reutilizate; este nevoie de MFA [3].

intrebarea 9 Raspuns corect: Adevirat

NOTA PENTRU PROFESOR

Adevarat: serviciile de monitorizare cauta in dump-urile de brese si in sursele de pe dark web credentiale expuse [8].

intrebarea 10 Raspuns corect: Adevarat

NOTA PENTRU PROFESOR

Adevarat: un salt unic pentru fiecare parola face ineficiente tabelele rainbow precalculate [2].
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Chei de vocabular si grila de notare

BAREM PENTRU
PROFESOR

Barem de notare pentru profesor: Acorda 1 punct pentru fiecare asociere corecta (8 puncte in total) si pentru fiecare termen

din context (6 puncte in total).

PUNCT DE CONTROL 4: BAREM - ASOCIEREA CONCEPTELOR

3 « sturrmne 0 2 scryer €) s eresi
) 5 manacer B v 03 7.ramBow

PUNCT DE CONTROL 3: BAREM - TERMENI-CHEIE

@ stureine © scrver © Bsresi

© vanacer © wuLtiFacToR

B 2 samme

B s PHistin

O sautinG

PUNCT DE CONTROL 6, VARIANTA ALTERNATIVA: BAREM - ASOCIEREA CUVINTELOR

n H - PHISHING a C-BRESA a B - BCRYPT

B A-sturrne B o-saune E - MANAGER

o G - RAINBOW

B - wmuLiFacToR

NOTE DE DISCUTIE PENTRU PROFESORI

Termeni-cheie:

Verifica daca elevii pot explica STUFFING, BCRYPT si BRESA cu propriile cuvinte si pot da cate un exemplu pentru fiecare.

Studii de caz:
Cere elevilor sa isi sustina recomandarile cu fapte din fisa, nu cu presupuneri.

Evaluarea surselor:

Cere elevilor sa verifice cel putin o afirmatie in sursele fisei si discutati de ce cifrele, preturile si regulile se pot schimba in timp.
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BAREM PENTRU
PROFESOR

Chei de rezolvare ale puzzle-urilor si note pentru profesor

SOLUTIA JOCULUI DE CAUTARE DE CUVINTE

T S s b kK I A a A A o x K I x
J X T Jg c¢c R M 3I s c 1 MM JQ
P G MM Q R S T T A F A s Q O
H S W O B N A R A L V C s Y
G A U A z M V F J G Z T C M M
N S C R W U ®P S A T A A I A 2
I E N C J L A C T OCE G N I
H R C R Q T L D I U S Z2 S A G
S B E R U I DA A R F O M G P
I T X 9 I F B S T sS B F M E Y
H A F S WA C W I A R 2 I R Y
P Y K F I ¢ R M R I L L T N O
G Q 9 G zZ T Y A O U F T A Y G
S Y A G L 0 P z F I N P N W A
L zZ Y F X R T O V T J U P A N

SOLUTIA CUVINTELOR INCRUCISATE
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GHID PENTRU PROFESOR: SOLUTIILE LA CUVINTELE INCRUCISATE

ORIZONTAL

2 orizontal: BRESA Expunerea neautorizata a unei baze de
date. (5 litere)

4 orizontal: MULTIFACTOR Verificare de autentificare cu mai
multi factori. (11 litere)

7 orizontal: PHISHING Inginerie sociala pentru a fura datele
de autentificare. (8 litere)

8 orizontal: SALTING Adaugarea unui salt aleatoriu la hash-
ul parolei. (7 litere)
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VERTICAL

1vertical: BCRYPT Algoritm lent de hash pentru parole. (6

litere)

3 vertical: STUFFING Testarea credentialelor scurse. (8

litere)

5 vertical: RAINBOW Tabel precalculat de hash-uri de

parole. (7 litere)

6 vertical: MANAGER Instrument de stocare a

credentialelor. (7 litere)
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N CREDENTIALELOR PROFESOR

Cuvinte amestecate si barem pentru codul cifrat

Barem pentru activitatea de descifrare a cuvintelor de vocabular si pentru provocarea Codul secret.

BAREMUL PENTRU DESCIFRAREA CUVINTELOR

1. NFFSITGU STUFFING 5. YRTBPC BCRYPT
2. BASER BRESA 6 NLISTGA SALTING
3. AMGRNEA MANAGER 7. CIMUARTOLFT MULTIFACTOR
4. WABNORI RAINBOW 8 SHHGPNII PHISHING

BAREMUL PROVOCARII CU CODUL SECRET

"PROTEJEAZA PAROLELE SCURSE CU LOGARE MULTIFACTOR"

© VPN.com | Fisa de lucru: scurgerile de parole Pagina 25



VPN PAROLE DIVULGATE $I SECURITATEA BAREM PENTRU
CREDENTIALELOR PROFESOR

COM

Barem pentru studiile de caz

n Studiu de caz 1: Remedierea scurgerii de credentiale intr-o Solutia
organizatie profesorului

GHID DE NOTARE
Raspunsurile elevilor ar trebui sa acopere urmatoarele puncte:

e Analiza scenariului: Un serviciu de monitorizare a dark web-ului avertizeaza o organizatie ca un
dump de baza de date care contine parolele administratorilor de sistem corporativi a fost
publicat online.

» Strategie si solutie recomandata: Revoca toate sesiunile active de administrator si reseteaza
credentialele cu un generator de entropie ridicata. Impune MFA rezistent la phishing pe
portalurile de administrare [6], schimba cheile API afectate, examineaza jurnalele de
autentificare, gaseste expunerea initiala si verifica celelalte conturi privilegiate.

Studiu de caz 2: Implementarea standardelor de hashing pentru Solutia
B parole profesorului

GHID DE NOTARE
Raspunsurile elevilor ar trebui sa acopere urmatoarele puncte:

e Analiza scenariului: O baza de date a unei companii stocheaza in prezent parolele utilizatorilor
folosind hash-uri MD5 depasite, fara salt criptografic, ceea ce le face vulnerabile la extragere
rapida.

» Strategie si solutie recomandate: Adopta Argon2id (sau bcrypt pe sistemele vechi) cu un salt
unic pentru fiecare utilizator [2]. inveleste acum hash-urile MD5 existente in noul algoritm,
rehashuieste direct la urmatoarea autentificare a fiecarui utilizator si forteaza resetarea pentru
conturile inactive de mult timp.
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