VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
KREDENCIALEVE KIBERNETIKE

COM

Emri: Data: Pikét:

Rrjedhjet e fjalekalimeve dhe siguria e
kredencialeve

Credential stuffing, shkeljet e té dhénave, algoritmet hash, autentikimi me shumeé
faktoré dhe siguria e fjalékalimeve.

PERMBLEDHJE MESIMORE PER RRJEDHJET E FJALEKALIMEVE

Miré se vjen! Kjo paketé aktivitetesh té& udhéheq pérmes
rrijedhjeve té fjalékalimeve dhe sigurisé sé kredencialeve. Do

I SIGURUAR té eksplorosh credential stuffing, shkeljet e t& dhénave,
o algoritmet e hash-it, autentikimin me shumé faktoré dhe
ENKRIPTIMII TE DHENAVE menaxherét e fjalékalimeve.

Standardi AES 256-bit
PIKAT E KONTROLLIT TE FLETES SE PUNES

D Pjesét 1-4: Zotéro siguriné kibernetike dhe parandalimin e
kércénimeve.

| PERPUTHSHEM

STANDARDET GLOBALE
Kornizat GDPR dhe CCPA

Pjesét 5-7: Zgjidh fjalékryqge dhe enigma me kérkim fjalésh.
Pjesét 8-9: Zgjidh studime rasti dhe sfidén e kodit.

Pjesa 10: Shqyrto faget e pyetjeve té shpeshta bazé dhe té
avancuara.

ZERO-TRUST

POLITIKA E QASJES
Autentikim me shumé faktoré

Pjesa 11: Eksploro 10 fakte interesante nga bota reale.

oo oot

Bonus: sfida Mendo shpeijt.

Hap Udhézuesin VPN.com pér siguriné kibernetike

URL: https://www.vpn.com/sqg/siguria-kibernetike/fjalekalimet-rrjedhin/
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Udhérréfyesi yt mésimor pér siguriné e fjalékalimeve

e Kupto rreziget e ekspozimit té kredencialeve né forumet e uebit té errét.
e Zbato autentikimin me shumé faktoré (MFA) dhe monitorimin e kredencialeve té€ kompromentuara.

e Harto mbrojtje sigurie pér korporatat kundér mashtrimeve té synuara té inxhinierisé sociale.

UDHEZIME PER UDHEZUESIN E RRJEDHJEVE TE FJALEKALIMEVE

Pérgjigju pyetjeve me zgjedhje té shuméfishté dhe pyetjeve E vérteté/E gabuar, plotéso fjalité me vende bosh duke
pérdorur bankén e fjaléve, pérputh pérkufizimet dhe zgjidh fjalékryqgin dhe enigmén e kérkimit té fjaléve. Zbato
njohurité e tua pér mbrojtjen e kredencialeve. Pérfundo me aktivitetin bonus Mendo shpejt.

RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E KREDENCIALEVE (HYRJE)

Rrjedhjet e fjalékalimeve ekspozojné kredencialet e pérdoruesve né sajte publike dhe né dark web. Fjalékalimet unike
nga njé menaxher fjalékalimesh, kontrolli i fjalékalimeve té komprometuara dhe vértetimi me shumé faktoré (MFA)
zvogélojné rrezikun e credential stuffing, ndérsa hashimi i ngadalté me salt i fjalékalimeve kufizon démin nése vidhet
njé bazeé té dhénash fjalékalimesh.

LEXO CDO PIKE KONTROLLI ME KUJDES DHE ZGJIDH OSE SHKRUAJ PERGJIGJEN E SAKTE.

© VPN.com | Fleté pune pér rriedhjet e fjalékalimeve Fagja 2



VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
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Pika e kontrollit 1: Sfida me zgjedhje té shuméfishté

0 1. Cfaré éshté credential stuffing?

A. Pérdorimi i automatizimit pér té testuar kombinime té rrjedhura emér pérdoruesi/fjalékalim
népér faqe té shumta
B. Enkriptimi i skedaréve lokalé té ruajtjes sé€ bazés sé té dhénave

C. Mbingarkimi i serveréve té uebit me kérkesa trafiku rrjeti

D. Monitorimi i fshehté i hyrjeve té tastierés

e 2. Cilin algoritém e rendit OWASP si zgjedhjen e paré pér ruajtjen e fjalékalimeve sot?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Si e zbut autentikimi me shumé faktoré (MFA) rrezikun e rrjedhjeve té fjalékalimeve?

A. Kérkon njé faktor shtesé verifikimi, ndaj njé fjalékalim i viedhur vetém nuk mjafton
B. E ndryshon automatikisht fjalékalimin ¢do oré
C. E enkripton emrin e pérdoruesit gjaté transmetimit

D. E njofton byroné e kredisé pér kérkesa mashtruese

o 4. Cfaré éshté njé dump i shkeljes sé té dhénave?

A. Njé koleksion kredencialesh té pérdoruesve té rrjedhura, té publikuara online ose té shitura
né forume hakerésh
B. Njé kopje rezervé e skedaréve té bazés sé té dhénave e ruajtur jashté vendit

C. Njé cache e pérkohshme e logjeve té serverit té uebit

D. Njé mjet administrativ i pérdorur pér té rivendosur fjalékalimet e pérdoruesve

e 5. Cili éshté roli i njé menaxheri fjalékalimesh?

A. Gjenerimi dhe ruajtja e fjalékalimeve unike e té forta pér ¢do llogari
B. Monitorimi i trafikut té rrjetit pér rrjedhje fjalékalimesh
C. Bllokimi i sulmeve té automatizuara brute-force né gateway

D. Skanimi i bllogeve té ruajtjes sé bazés sé té dhénave pér fjalékalime té paenkriptuara
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Pika e kontrollit 2: Sfida: E vérteté ose e gabuar

e Pyetja 6

6. Ripérdorimi i fjalékalimeve népér llogari té shumta rrit rrezikun e credential stuffing.
E vérteté E gabuar

o Pyetja 7

7. SHA-1 éshté njé funksion hash i rekomanduar pér ruajtjen moderne té fjalékalimeve.
E vérteté E gabuar

e Pyetja 8

8. Zbatimi vetém i kompleksitetit té fjalékalimit (pa MFA) e ndalon plotésisht credential stuffing.
E vérteté E gabuar

e Pyetja 9

9. Mjetet e monitorimit t& web-it té errét skanojné internetin pér kredencialet e kompromentuara té
korporatave.

E vérteté E gabuar
@ Pyetja 10
10. Hash-et me salt shtojné té dhéna té rastésishme unike te fjalékalimet pérpara hash-imit pér té

mundur sulmet me rainbow table.

E vérteté E gabuar
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Pika e kontrollit 3: Futja e termave kryesoré

Lexo secilén fjali mé poshté dhe plotéso vendin bosh me termin e sakté nga Banka e Fjaléve.

1. Testimi i kredencialeve té rrjedhura né shumé aplikacione uebi éshté
kredencialesh.

2. Njé algoritém i ngadalté dhe adaptiv i hashimit té fjalékalimeve, ende i pranuar nga OWASP, éshté

3. Ekspozimi i skedaréve konfidencialé té bazés sé té€ dhénave né internet éshté njé
e té dhénave.

4. Shtimi i vlerave té rastésishme te fjalékalimet para hashimit quhet

5. Njé bazé e dhénash lokale e sigurt pér kredencialet e pérdoruesve éshté njé
fjalékalimesh.

6. Shtimi i njé hapi té dyté verifikimi né hyrje pérdor

BANKA E FJALEVE TE LEKSIKUT

AUTENTIKIM MFA BCRYPT MBUSHJE MENAXHER PHISHING SALTIM
SHKELJE TABELE YLBERI

Shkruaj pérgjigjet e tua kétu:

1 2.
3 4.
5 6.
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VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
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Pika e kontrollit 4: Pérputhja e koncepteve té sigurisé

PERPUTHJA E PERKUFIZIMEVE

Pérputh ¢do term fjalori né t€ majté me pérkufizimin e tij té sakté né té djathté, duke shkruar shkronjén pérkatése (A-

H) né kutiné e plotésueshme.

1. STUFFING

2. BCRYPT

3. SHKELJE

4. SHTIM | SALT

5. MENAXHUES

6. MFA

7.YLBER

8. PHISHING
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Tabelé e para-llogaritur e hash-eve té fjalékalimeve.

Kontroll hyrjeje me shumé faktoré.

Mijet pér ruajtjen e kredencialeve.

Ekspozimi i paautorizuar i bazés sé té dhénave.

Inxhinieri sociale pér té vjedhur hyrjet.

Testimi i kredencialeve té rrjedhura.

Shtimi i salt té rastésishém te hash-i i fjalékalimit.

Algoritém i ngadalté hash-imi i fjalékalimeve.
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VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
N KREDENCIALEVE KIBERNETIKE

Pika e kontrollit 5: Fjalekryq

Zgjidhe fjalékryqin duke shkruar shkronja né kutité e bardha aktive. Numrat korrespondojné me
indiciet mé poshté.

HORIZONTALISHT
4. Kontroll hyrjeje me shumé faktoré. (13)

6. Shtimi i njé vlere té rastésishme (salt) te hashi
i fjalékalimit. (6)

7. Ekspozim i paautorizuar i bazés sé té dhénave.

(7)

8. Algoritém i ngadalté hashimi pér fjalékalime.

(6)

© VPN.com | Fleté pune pér rrjedhjet e fjalékalimeve

VERTIKALISHT

1. Tabelé e para-llogaritur e hasheve té
fjalékalimeve. (12)

2. Testimi i kredencialeve té rrjedhura. (7)

3. Inxhinieri sociale pér té vjedhur kredencialet e
hyrjes. (8)

5. Mjet pér ruajtjen e kredencialeve. (8)
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Pika e kontrollit 5, alternativa: Celésa té aksesueshém teé fjalekryqit

Pérdoruesit e lexuesve té ekranit dhe té tastierés mund t'i shkruajné pérgjigjet e fjalékryqit
drejtpérdrejt né fushat e tekstit mé poshté.

HORIZONTALISHT

4 horizontalisht: Kontroll hyrjeje me shumé faktoré. (13 shkronja):

6 horizontalisht: Shtimi i njé vlere té rastésishme (salt) te hashi i fjalékalimit. (6 shkronja):

7 horizontalisht: Ekspozim i paautorizuar i bazés sé té dhénave. (7 shkronja):

8 horizontalisht: Algoritém i ngadalté hashimi pér fjalékalime. (6 shkronja):

VERTIKALISHT

1vertikalisht: Tabelé e para-llogaritur e hasheve té fjalékalimeve. (12 shkronja):

2 vertikalisht: Testimi i kredencialeve té rrjedhura. (7 shkronja):

3 vertikalisht: Inxhinieri sociale pér té vjedhur kredencialet e hyrjes. (8 shkronja):

5 vertikalisht: Mjet pér ruajtjen e kredencialeve. (8 shkronja):
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Pika e kontrollit 6: Kérkimi i fjalés sé fshehur

Gjej 8 termat kyc té fjalorit té fshehur né rrjetén mé poshté. Fjalét mund té jené horizontale, vertikale
ose diagonale.

LISTA E FJALEVE TE LEKSIKUT

MBUSHJE BCRYPT SHKELJE SALTIM MENAXHER AUTENTIKIMMFA
TABELEYLBERI PHISHING
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Pika e kontrollit 6, alternativa: Pérputhja e aksesueshme e fjalorit

Pérputh secilin nga 8 termat e fjalorit nga Kérkimi i fjaléve me pérkufizimin e sakté té tij, duke shkruar

shkronjén (A-H) né vendin bosh.

TERMA LEKSIKORE
A. MBUSHJE

B. BCRYPT

C. SHKELJE

D. SALTIM

E. MENAXHER

F. AUTENTIKIMMFA
G. TABELEYLBERI
H. PHISHING
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PERKUFIZIME DHE FUSHA PERPUTHJEJE

1. Inxhinieri sociale pér té vjedhur kredencialet e hyrjes.

2. Ekspozim i paautorizuar i bazés sé té dhénave.

3. Algoritém i ngadalté hashimi pér fjalékalime.

4., Tabelé e para-llogaritur e hasheve té fjalékalimeve.

5. Testimi i kredencialeve té rrjedhura.

6. Shtimi i njé vlere té rastésishme (salt) te hashi i fjalékalimit.
7. Mjet pér ruajtjen e kredencialeve.

8. Kontroll hyrjeje me shumé faktoré.
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Pika e kontrollit 7: Sfida e fjaléve té pérzier

Rirenditi shkronjat mé poshté pér té zbuluar konceptet dhe termat kryesoré té sigurisé kibernetike.
Shkruaji pérgjigjet né kutité e dhéna.

1. SUIMHEUB 5. YRTBPC

2. SKEJLEH 6. ITSLMA

3. AEMXHREN 7. Q"%‘KTAWNAF
s RLLBYIEEBTA 8. SHHGPNII

E
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Aktivitet bonus: Mendo shpejt

KIBERNETIKE

‘ 3 PERGJIGJE PER CDO KATEGORI. FITON KUSH E PLOTESON | PARI LISTEN.

Zakone té sigurta qé mund t'i fillosh sot
Rregulla pér njé fjalékalim té forté
Menaxheré fjalékalimesh gé njeh

Mijete sigurie gé njeh

Shenja paralajméruese né njé email

Fjalé argétuese pér njé frazékalim té gjaté
Ményra pér t'u identifikuar pa fjalékalim
Informacione qé nuk duhet t'i ndash kurré
Arsye pér té pérditésuar softuerin

Gjéra qé béhen kur rrjedh njé fjalékalim
Llogari gé kané nevojé pér MFA

Vende ku fjalékalimet nuk duhet té ruhen kurré
Shenja gé njé kompjuter éshté i infektuar
Fjalékalime té kégija qé pérdorin njerézit

Gjéra qé ruan si kopje rezervé

© VPN.com | Fleté pune pér rrjedhjet e fjalékalimeve

RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE

VPN KREDENCIALEVE
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VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
IN KREDENCIALEVE KIBERNETIKE

Pika e kontrollit 8: Studime rasti pér siguriné kibernetike

Zbato konceptet qé ke mésuar pér té zgjidhur skenarét reale mé poshté.

STUDIMI I RASTIT 1: RIPARIMI | RRUEDHJES SE KREDENCIALEVE TE NDERMARRJES
=

Skenari: Njé shérbim monitorimi i dark web-it njofton njé organizaté se njé dump i bazés sé té dhénave gé
pérmban fjalékalimet e administratoréve té sistemit té kompanisé &shté publikuar online.

Pyetje pér diskutim: Analizo rreziget e rrjedhjes sé kredencialeve dhe propozo njé strategji administrative
rivendosjeje.

STUDIMI | RASTIT 2: ZBATIMI | STANDARDEVE TE HASHIMIT TE FJALEKALIMEVE
=

Skenari: Njé bazé té dhénash enterprise aktualisht i ruan fjalékalimet e pérdoruesve duke pérdorur hash té
vjetruar MD5 pa kripé kriptografike, gjé gé i bén té cenueshme ndaj nxjerrjes sé shpejté.

Pyetje pér diskutim: Harto njé strategji migrimi pér pérmirésimin e algoritmit té hash-it té€ bazés sé té dhénave.
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Pika e kontrollit 9: Deshifrimi i kodit

Njé profesionist i sigurisé kibernetike mbron asetet e rrjetit nga aktorét e kércénimeve online. Pérdor
celésin shkronjé-numér mé poshté pér té deshifruar mesazhin duke shkruar shkronjat pérkatése né
hapésirat e zbrazéta.

CELESI | ENKRIPTIMIT SHKRONJE-NE-NUMER
A=1B=2C=3G=4D=5E=6 E=7F=8 G=9
H=101=11J=12 K=13 L=14 M=15 N=16 0=17 P=18
Q=19 R=20 $=21T=22 U=23 V=24 X=25 Y=26 Z=27

15 2 20 177 12 8 12 1 14 7 13 1 4 1M 15 6 22 6
20 20 12 6 5 10 23 20 1 15 6
1 23 22 6 6 22 1M1 183 M 15 15 8 1

Mesazhi i deshifruar:

KESHILLE: CDO NUMER PERFAQESON POZICIONIN E ASAJ SHKRONJE NE ALFABET (P.SH.1= A, 2 =B, 27 = Z).
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VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
IN KREDENCIALEVE KIBERNETIKE

Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa A)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q1: Cfaré éshté njé rrjedhje fjalékalimi?

Njé rrjedhje fjalékalimesh ndodh kur kredencialet e hyrjes sé pérdoruesit ekspozohen pérmes shkeljeve té té dhénave
ose konfigurimeve té gabuara té serverit.

Q2: Sii gjejné hakerét fjalékalimet e rrjedhura?

Hakerét skanojné forumet e dark web-it, shkarkimet publike té bazave té té€ dhénave dhe faqet paste ku publikohen té
dhénat e shkeljeve [8].

Q3: A éshté i rrezikshém ripérdorimi i fjalékalimeve?

Po, sepse nése njé fage kompromentohet, hakerét mund t'i testojné té njéjtat kredenciale né mijéra platforma té tjera

[3].

Q4: Cfaré éshté njé kripé kriptografike (salt)?

Njé salt éshté e dhéné e rastésishme e shtuar te njé fjalékalim para hash-imit, qé i bén joefektive sulmet me kérkim té
parallogaritur [2].

Q5: Pse éshté MD5 i vjetruar?

MD5 éshté njé hash i shpejté, i vjetruar, pér géllime té pérgjithshme, ndaj sulmuesit mund t'i testojné hamendésimet e
fjalékalimeve jashtézakonisht shpejt, sidomos kur hash-et jané pa kripé [2].
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Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa B)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q6: Si i mbron pérdoruesit njé menaxher fjalékalimesh?

Gjeneron automatikisht kredenciale komplekse dhe unike pér ¢do faqe, duke zvogéluar gabimet e kujtesés njerézore
dhe ripérdorimin.

Q7: Cfaré éshté njé sulm me forcé brutale (brute force)?

Njé sulm gé teston sistematikisht cdo kombinim t& mundshém karakteresh derisa té gjendet fjalékalimi i sakté [4].

Q8: Si ndihmon bllokimi i llogarisé pas pérpjekjeve té pasuksesshme?

Bllokimi i llogarisé ose kufizimi i shpejtésisé ngadaléson hamendésimet e pérséritura né internet dhe, sé bashku me
monitorimin dhe MFA-né&, zvogélon rrezikun e forcés brutale [4].

Q9: A jané té sigurt fjalékalimet kryesore?

Jané té sigurta nése jané fraza kalimi me entropi té larté qé nuk ripérdoren kurré né sisteme té tjera té uebit.

Q10: A duhet té ndryshohen fjalékalimet rregullisht?

NIST thoté té mos detyrohen ndryshime periodike; ndryshoji kur ka déshmi kompromentimi dhe jep pérparési
gjatésisé, listave té bllokimit dhe MFA-sé [1].

© VPN.com | Fleté pune pér rriedhjet e fjalékalimeve Faqgja 16



VPN

COM

RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E FLETE PUNE PER SIGURINE
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Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa

C)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q1: Si krahasohet Argon2 me bcrypt?

OWASP e rendit Argon2id si zgjedhjen e paré; cilésimet e tij gé kérkojné shumé memorie i rezistojné mé miré thyerjes
me GPU dhe ASIC sesa bcrypt [2].

Q2: Cfaré éshté zgjatja e celésave (key stretching)?

Njé tekniké qé pérsérit njé algoritém hash mijéra heré pér té ngadalésuar procesin e verifikimit té fjalékalimit, duke e
béré thyerjen té kushtueshme [2].

Q3: Si funksionojné tabelat rainbow?

Jané tabela té para-llogaritura kérkimi qé lidhin fjalékalimet e thjeshta me hash-et e tyre, té pérdorura pér té kthyer
shpejt hash-et pa salt [2].

Q4: Cfaré éshté riciklimi i kredencialeve?

Ripérdorimi i gifteve té vjedhura emér pérdoruesi/fjalékalim nga njé shkelje pér té provuar qasje né shérbime té tjera,
sidomos kur njerézit kané ripérdorur fjalékalimet [3].

Q5: A mund té hakohen menaxherét e fjalékalimeve?

Po. Shumé pérdorin enkriptim zero-knowledge, késhtu gé njé shkelje e serverit ekspozon vetém kasafortat e
enkriptuara, por fjalékalimet e dobéta kryesore mund té thyhen prapé jashté linje.
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Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa
D)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q6: Cfaré éshté njé sulm me fjalor (dictionary attack)?

Njé variant i forcés brutale (brute-force) qé teston fjalé té zakonshme, fraza dhe fjalékalime té rrjedhura historikisht
né vend té shkronjave té rastésishme.

Q7: Pse parapélqehen frazat-fjalékalim (passphrases)?

Frazékalimet pérdorin disa fjalé té rastésishme, duke krijuar entropi té larté qé éshté e lehté pér t'u mbajtur mend nga
njerézit, por kérkon shumé llogaritje pér t'u thyer [1].

Q8: Si ndikon hyrja e vetme (SSO) né rrjedhjet e fjalékalimeve?

SSO zvogélon shumézimin e fjalékalimeve, por ofruesi i identitetit béhet objektiv me vleré té larté qé kérkon MFA té
forté, mundésisht rezistent ndaj phishing-ut [6].

Q9: Cfaré éshté rrémbimi i seancés (session hijacking)?

Njé sulmues merr ose abuzon me njé token té viefshém sesioni pér té imituar njé pérdorues té identifikuar pa pasur
nevojé pérséri pér fjalékalimin [5].

Q10: Si ta zbulosh password spraying?

Duke kérkuar té njéjtat pak fjalékalime té provuara né shumé llogari, shpesh ngadalé pér té géndruar nén pragjet e
kycjes [7].
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Pjesa 11: 10 fakte dhe njohuri nga bota reale pér siguriné kibernetike

Rishiko fakte reale pér shkeljet e sigurisé, mekanizmat e mbrojtjes dhe standardet e pajtueshmérisé.

1. PERSPEKTIVE PER SIGURINE

NIST SP 800-63B kérkon qé fjalékalimet e reja té
kontrollohen kundreijt listave té bllokimit té fjalékalimeve
té zakonshme dhe té komprometuara [1].

3. PERSPEKTIVE PER SIGURINE

NIST tani kérkon qgé fjalékalimet e pérdorura si i vetmi
faktor autentikimi t€ jené té paktén 15 karaktere té gjata

[1].

5. PERSPEKTIVE PER SIGURINE

Salt-et unike nénkuptojné gé dy pérdorues me
fjalékalimin e njéjté té sakté marrin hash té ndryshém né
bazén e té dhénave [2].

7. NJOHURI PER SIGURINE

Credential stuffing funksionon sepse shumeé njeréz e
ripérdorin té njéjtin fjalékalim né llogarité e e-commerce,
bankave dhe email-it [3].

9. NJOHURI PER SIGURINE

Shtimi i njé shkronje t&€ madhe dhe njé simboli te njé
fjalékalim i shkurtér nuk i ndalon sulmet moderne
automatike té fjalorit me GPU [1].
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2. PERSPEKTIVE PER SIGURINE

Dump-i 'Collection #1' i vitit 2019 bashkoi té€ dhéna nga
shumé cenime té méparshme né njé skedar té vetém
gjigant me cifte email-i dhe fjalékalimi [8].

4. PERSPEKTIVE PER SIGURINE

Hardueri ASIC mund té€ llogarisé miliarda hash SHA-256
né sekondé, duke e béré hash-imin e papérpunuar SHA té
pasigurt pér fjalékalimet e pérdoruesve [2].

6. PERSPEKTIVE PER SIGURINE

Shumé menaxheré fjalékalimesh e enkriptojné lokalisht
vault-in e té dhénave me kriptografi té forté té nxjerré nga
fjalékalimi kryesor i pérdoruesit.

8. NJOHURI PER SIGURINE

NIST SP 800-63B thoté se verifikuesit nuk duhet té
kérkojné ndryshime periodike té fjalékalimeve, vetém
ndryshime pas déshmisé sé kompromentimit [1].

10. PERSPEKTIVE PER SIGURINE

MFA mund té bllokojé shumé tentativa credential stuffing
edhe pasi njé fjalékalim rrijedh; MFA rezistente ndaj
phishing-ut éshté mé e forté se kodet SMS [3].
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RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E CELESIIPERGJIGJEVE PER
KREDENCIALEVE MESUESIN

Celési i pérgjigjeve: Pika e kontrollit 1- Zgjedhje e shuméfishté

Pyetja1 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Credential stuffing pérdor automatizim pér té provuar ¢ifte emér pérdoruesi/fjalékalim té rriedhura né faqe té tjera [3].

Pyetja 2 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

OWASP rekomandon sé pari Argon2id; bcrypt éshté kryesisht pér sisteme té vjetra ku Argon2id ose scrypt nuk disponohen
[2].

Pyetja 3 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

MFA kérkon njé faktor shtes€, ndaj njé fjalékalim i viedhur vetém nuk mund ta shkyceé llogariné [3].

Pyetja 4 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Dump-et e shkeljeve jané koleksione kredencialesh té rrjedhura, si pérmbledhja Collection #1 e vitit 2019 [8].

Pyetja 5 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Njé menaxher fjalékalimesh gjeneron dhe ruan njé fjalékalim unik e té forté pér ¢do llogari, duke parandaluar ripérdorimin [3].
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RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E CELESIIPERGJIGJEVE PER
KREDENCIALEVE MESUESIN

Celési i pérgjigjeve: Pika e kontrollit 2 - E vérteté ose e gabuar

© VPN.com

Pyetja 6 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

E vérteté: fjalékalimet e ripérdorura u lejojné sulmuesve t'i riprodhojné kredencialet e rrjedhura nga njé fage né faqe té tjera
[3].

Pyetja 7 Pérgjigjja e sakté: E gabuar

SHENIM PER MESUESIN
E gabuar: SHA-1 éshté hash i shpejté; OWASP rekomandon né vend té tij Argon2id, scrypt, bcrypt ose PBKDF2 [2].

Pyetja 8 Pérgjigjja e sakté: E gabuar

SHENIM PER MESUESIN

E gabuar: rregullat e kompleksitetit vetém nuk e ndalojné stuffing-un me fjalékalime té rrjedhura té ripérdorura; nevojitet MFA
[3].

Pyetja 9 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

E vérteté: shérbimet e monitorimit kérkojné né dump-et e shkeljeve dhe burimet e dark web-it pér kredenciale té ekspozuara
[8].

Pyetja 10 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

E vérteté: njé kripé unike pér ¢do fjalékalim i bén joefektive tabelat rainbow té para-llogaritura [2].

| Fleté pune pér rrjedhjet e fjalékalimeve Fagja 22



VPN

COM

RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E CELESIIPERGJIGJEVE PER
KREDENCIALEVE MESUESIN

Celésat e fjalorit dhe rubrika e vlierésimit

Rubrika e vlerésimit pér mésuesin: Jep 1piké pér cdo pérputhje té sakté (8 piké gjithsej) dhe term konteksti (6 piké gjithsej).

PIKA E KONTROLLIT 4: CELESI - PERPUTHJA E KONCEPTEVE

6 ' sturen ) 2 scrver 0 s shkeLE B 4 sHmmisaT

) s venaxHuEs B s ) 7 vieer B s rrisHinG

PIKA E KONTROLLIT 3: GELESI - TERMAT KRYESORE

@ vsusHuE

e BCRYPT e SHKELJE o SALTIM

© venaxHER © AuTENTIKIM MFA

PIKA E KONTROLLIT 6, ALTERNATIVA: CELESI - PERPUTHJA E FJALEVE

€D +-rHistinG B) c-sHkeLE B =-scrvpr O c-TreELEYLBER

B ~-wBusHuE B o-sarm E - MENAXHER B - AuTENTIKIMMEA

SHENIME PER DISKUTIM PER MESUESIT

Termat kryesoré:
Kontrollo nése nxénésit mund té shpjegojné STUFFING, BCRYPT dhe SHKELJE me fjalét e tyre dhe té japin njé shembull pér

secilin.

Studimet e rastit:
Kérkoju nxénésve t'i mbéshtesin rekomandimet me fakte nga fleta, jo me supozime.

Vlerésimi i burimeve:
Kérkoju nxénésve té verifikojné té paktén njé pohim né burimet e fletés dhe diskutoni pse numrat, cmimet dhe rregullat mund té
ndryshojné me kalimin e kohés.
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RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E

GELESI | PERGJIGJEVE PER
MESUESIN

Celésat e enigmave dhe shénimet pér mésuesin

ZGJIDHJA E LOJES ME FJALE

I G Q Z R E P U E A A P N L
R O S X P I Q E S Q [o Y B
E E M E Q X V N H A H Q Z Y Y
B J I J B E G A L P I I K K S
L H T N C F O X P F S Z A N U
Y S L E R T C H Y Q H Y B F K
E U A 2z E I E M O I M V C K
L B S z P Y E R Y NN V T J T
E M OB T M U S K F G T ¢ Y T
B I Q B V Z Y K Q P X G N ¢ A
A A U T E N T I K I M M F A C
T I P U V V J H G S G E B E G
J S S H K E L J E Q U P 2z D G
E Q C A J O C z K I U Q T A R
vV I K K F F L G P E J s J Q V

ZGJIDHJA E FJALEKRYQIT

T
M| [A] P
8| [B] H
Alult|e|n|Tl1|k]|1|mM|m]|F]A]
(S| L S E
W £ [
gyl [ [s|afi]T]i]m]
T N x
B 6| [s[H[k|E[L]J]E]
E] E
R [Blc|rlv|r]|T]
I

UDHEZUES PER MESUESIN PER ZGJIDHJET E KRYQEZES

HORIZONTALISHT

4 horizontalisht: AUTENTIKIMMFA Kontroll hyrjeje me
shumé faktoré. (13 shkronja)

6 horizontalisht: SALTIM Shtimi i njé vlere té rastésishme
(salt) te hashi i fjalékalimit. (6 shkronja)

7 horizontalisht: SHKELJE Ekspozim i paautorizuar i bazés
sé té dhénave. (7 shkronja)

8 horizontalisht: BCRYPT Algoritém i ngadalté hashimi pér
fjalékalime. (6 shkronja)
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VERTIKALISHT

1vertikalisht: TABELEYLBERI Tabelé e para-llogaritur e
hasheve té fjalékalimeve. (12 shkronja)

2 vertikalisht: MBUSHJE Testimi i kredencialeve té
rrjedhura. (7 shkronja)

3 vertikalisht: PHISHING Inxhinieri sociale pér té vjedhur
kredencialet e hyrjes. (8 shkronja)

5 vertikalisht: MENAXHER Mjet pér ruajtjen e kredencialeve.

(8 shkronja)

Fagja 24



VPN RRJEDHJET E FJALEKALIMEVE DHE SIGURIA E CELESIIPERGJIGJEVE PER
N KREDENCIALEVE MESUESIN

Celési i fjaléve té pérzierura dhe i zgjidhjes sé kodit

Celési i vlerésimit pér aktivitetin e rirenditjes sé fjalorit dhe pér Sfidén e Kodit té Fshehté.

CELESI | RIRENDITJES SE FJALEVE

1. SUMHEUB MBUSHJE 5 YRTBPC BCRYPT
2. SKEJLEH SHKELJE 6. ITSLMA SALTIM
3. AEMXHREN MENAXHER 7. MMKTAUINAFTIE AUTENTIKIMMFA
4. RLLBYIEEBTAE TABELEYLBERI 8. SHHGPNII PHISHING

CELESI | SFIDES SE KODIT TE FSHEHTE

"MBROJ FJALEKALIMET E RRJIEDHURA ME AUTENTIKIM MFA"
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Celési i studimeve té rastit

n Studimi i rastit 1: Riparimi i rrjedhjes sé kredencialeve té Zgjidhja pér
ndérmarrjes mésuesin

UDHEZUES VLERESIMI
Pérgjigjet e studentéve duhet té mbulojné pikat e méposhtme:

e Analiza e skenarit: Njé shérbim monitorimi i dark web e njofton njé organizaté se njé depozitim i

bazés sé té dhénave gé pérmban fjalékalimet e administratoréve té sistemit té korporatés éshté
publikuar online.

» Strategjia dhe zgjidhja e rekomanduar: Shfuqizo té gjitha seancat aktive té administratorit dhe
rivendos kredencialet me njé gjenerator me entropi té larté. Zbato MFA rezistente ndaj phishing-
ut né portalet e administratorit [6], ndrysho celésat e prekur té API-sg, rishiko regjistrat e hyrjes,
gjej ekspozimin fillestar dhe kontrollo llogarité e tjera me privilegje.

B Studimi i rastit 2: Zbatimi i standardeve té hashimit té Zgjidhja pér
fjalékalimeve mésuesin

UDHEZUES VLERESIMI
Pérgjigjet e studentéve duhet té€ mbulojné pikat e méposhtme:

e Analiza e skenarit: Njé bazé té dhénash e ndérmarrjes i ruan aktualisht fjalékalimet e

pérdoruesve me hash-e té vjetruara MD5 pa kripé kriptografike, duke i béré ato té cenueshme
ndaj nxjerrjes sé shpejté.

» Strategjia dhe zgjidhja e rekomanduar: Pérvetéso Argon2id (ose bcrypt né sistemet e vjetra) me
kripé (salt) unike pér ¢cdo pérdorues [2]. Mbéshtill tani hash-et ekzistuese MD5 né algoritmin e
ri, rihash-o drejtpérdrejt gjaté hyrjes sé radhés té secilit pérdorues dhe detyro rivendosjen pér
llogarité joaktive prej kohésh.
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