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INLOGGNINGSUPPGIFTER CYBERSAKERHET

COM

Namn: Datum: Poang:

Losenordslackor och sakerhet for
inloggningsuppgifter

Credential stuffing, dataintrang, hashalgoritmer, multifaktorautentisering och
I6senordssakerhet.

LARANDEOVERSIKT: LOSENORDSLACKOR

Valkommen! Det har aktivitetshaftet guidar dig genom
I6senordslackor och sakerhet for inloggningsuppgifter. Du
S'AKRAD utforskar credential stuffing, dataintrdng, hashalgoritmer,

flerfaktorsautentisering och I6senordshanterare.
DATAKRYPTERING

256-bitars AES-standard KONTROLLPUNKTER | ARBETSBLADET

Q Del 1-4: Beharska cybersakerhet och hothantering.

E FTE RLEVA N D E D Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER
Ramverken GDPR och CCPA

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

O 40 O

Del 11: Utforska 10 intressanta fakta fran verkligheten.

ZERO TRUST

ATKOMSTPOLICY
Multifaktorautentisering

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/losenord-lacker/
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Din inlarningsplan for losenordssakerhet

e Forsta riskerna med exponerade inloggningsuppgifter pa forum p& darkwebben.
e nfor multifaktorautentisering (MFA) och dvervakning av komprometterade inloggningsuppgifter.

e Utforma sakerhetsforsvar for foretag mot riktade bedragerier med social manipulation.

INSTRUKTIONER FOR GUIDEN OM LOSENORDSLACKOR

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om skydd av inloggningsuppgifter. Avsluta med
bonusaktiviteten Tank snabbt.

LOSENORDSLACKOR OCH SKYDD AV INLOGGNINGSUPPGIFTER (INTRODUKTION)

Lésenordslackor avsldjar anvandares inloggningsuppgifter pé offentliga webbplatser och p& darkweb. Unika I6senord
frén en I6senordshanterare, kontroll mot lackta I6senord och flerfaktorsautentisering (MFA) minskar risken for
credential stuffing, medan saltad, ldangsam hashning av I6senord begransar skadan om en I6senordsdatabas stjals.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad &r credential stuffing?

A. Att anvanda automatisering for att testa lackta kombinationer av anvdandarnamn och
I6senord pa flera webbplatser
B. Att kryptera lokala lagringsfiler for databaser

C. Att 6verbelasta webbservrar med natverkstrafikférfragningar

D. Att i hemlighet 6vervaka tangentbordsinmatning

e 2. Vilken algoritm listar OWASP som sitt forstahandsval for att lagra I6senord i dag?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Hur minskar multifaktorautentisering (MFA) risken med I6senordslackor?

A. Den kraver en ytterligare verifieringsfaktor, sa ett stulet I6senord racker inte
B. Den byter automatiskt I6senordet varje timme
C. Den krypterar anvandarnamnet under 6verféringen

D. Den varnar kreditupplysningsforetaget om bedragliga forfragningar

o 4. Vad ar en datadump efter dataintrdng?

A. En samling lackta anvandaruppgifter som publiceras pa natet eller saljs pa hackerforum
B. En s@kerhetskopia av databasfiler lagrad externt
C. En tillifallig cache med webbserverloggar

D. Ett administrativt verktyg for att aterstalla anvandares I6senord

e 5. Vilken roll har en I6senordshanterare?

A. Att skapa och lagra unika, starka I6senord for varje konto
B. Att 6vervaka natverkstrafik efter I6senordslackor
C. Att blockera automatiserade brute force-attacker i gatewayen

D. Att skanna databasens lagringsblock efter okrypterade 16senord
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Att dteranvanda I6senord pa flera konton okar risken for credential stuffing.
Sant Falskt

o Fraga 7

7. SHA-1 ar en rekommenderad hashfunktion for modern lagring av I6senord.
Sant Falskt

e Fraga 8

8. Att enbart krava komplexa |6senord (utan MFA) stoppar credential stuffing helt.
Sant Falskt

e Fraga 9

9. Verktyg for overvakning av darknet soker igenom internet efter komprometterade foretagsuppgifter.
Sant Falskt

@ Fraga 10

10. Saltade hashvarden lagger till unika slumpdata till I6senord fore hashning for att motverka angrepp
med regnbagstabeller.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Att testa lackta inloggningsuppgifter mot manga webbapplikationer kallas credential

2. En ldngsam, adaptiv hashalgoritm fér I6senord som OWASP fortfarande godkanner ar

3. Att konfidentiella databasfiler exponeras pa internet ar ett

4. Att lagga till slumpmassiga varden till Iosenord fore hashning kallas

5. En sdker lokal databas for anvandaruppgifter ar en for I6senord.

6. Att Iagga till ett andra verifieringssteg vid inloggning ingar i autentisering med flera faktorer, férkortat

ORDBANK
BCRYPT DATAINTRANG HANTERARE MFA NATFISKE RAINBOW-TABELL
SALTNING STUFFING
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. STUFFING

2. BCRYPT

3.INTRANG

4. SALTNING

5. HANTERARE

6. MFA

7. REGNBAGE

8. NATFISKE

© VPN.com | Arbetsblad: I6senordsléckor

Forberaknad tabell 6ver I6senordshashar.

Inloggningskontroll med flera faktorer.

Verktyg for lagring av inloggningsuppgifter.

Obehdrig exponering av databaser.

Social manipulation for att stjala inloggningar.

Testning av lackta inloggningsuppgifter.

Att lagga till slumpmassigt salt i Idsenordshashen.

Langsam algoritm for I6senordshashning.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT LODRATT

4. Forberdknad tabell 6ver I6senordshashar. (13) 1. Social manipulation for att stjala inloggningar.
(8)
5. Inloggningskontroll med flera faktorer. (10)

2. Tillagg av slumpmassigt salt till Iésenordets
6. Verktyg for lagring av inloggningsuppagifter. hash. (8)

(9)
3. Obehorig exponering av en databas. (11)
7. Langsam hashalgoritm fér I6senord. (6)

8. Testning av lackta inloggningsuppagifter. (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Forberaknad tabell 6ver I6senordshashar. (13 bokstaver):

5 vagratt: Inloggningskontroll med flera faktorer. (10 bokstéver):

6 vagratt: Verktyg for lagring av inloggningsuppgifter. (9 bokstéver):

7 vagratt: LAngsam hashalgoritm fér I6senord. (6 bokstéver):

8 vagratt: Testning av lackta inloggningsuppgifter. (8 bokstéaver):

LODRATT

1lodratt: Social manipulation for att stjdla inloggningar. (8 bokstaver):

2 lodratt: Tillagg av slumpmassigt salt till Idsenordets hash. (8 bokstaver):

3 lodratt: Obehorig exponering av en databas. (11 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA

STUFFING BCRYPT DATAINTRANG SALTNING HANTERARE FLERFAKTOR
RAINBOWTABELL NATFISKE
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT
A. STUFFING 1. Social manipulation for att stjala inloggningar.
B.BCRYPT

2. Obehorig exponering av en databas.
C.DATAINTRANG

D. SALTNING 3. Ladngsam hashalgoritm for I6senord.

E. HANTERARE 4. Forberaknad tabell 6ver [6senordshashar.

F. FLERFAKTOR
5. Testning av lackta inloggningsuppgifter.

G. RAINBOWTABELL
H. NATFISKE 6. Tillagg av slumpmassigt salt till I6senordets hash.
7. Verktyg for lagring av inloggningsuppagifter.

8. Inloggningskontroll med flera faktorer.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. NFFSITGU

IGADNNTART
A

3. HREAAETRN

OLAITBLWEB
RAN
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LOSENORDSLACKOR OCH SAKERHET FOR
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

Sakra vanor du kan boérja med i dag
Regler for ett starkt I6senord
Losenordshanterare du kanner till
Séakerhetsverktyg du kanner till
Varningstecken i ett e-postmeddelande
Roliga ord till en lang l6senfras

Satt att logga in utan l6senord
Information du aldrig bor dela

Skal till att uppdatera programvara
Saker att gora nar ett Iosenord lacker
Konton som behdver MFA

Platser dar I6senord aldrig bor sparas
Tecken pa att en dator ar infekterad
Daliga I6senord som folk anvénder

Saker du sidkerhetskopierar
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: ATGARDER VID LACKA AV FORETAGSUPPGIFTER

Scenario: En tjanst for dvervakning av darkweb varnar en organisation for att en databasdump med I6senord
for foretagets systemadministratdrer har publicerats online.

Diskussionsfraga: Analysera riskerna med Idckan av inloggningsuppgifter och foresla en strategi for
administrativ aterstallning.

FALLSTUDIE 2: INFORA STANDARDER FOR LOSENORDSHASHNING
-

Scenario: En foretagsdatabas lagrar for ndrvarande anvandarnas |6senord med féréldrade MD5-hashar utan
kryptografiskt salt, vilket gér dem sarbara for snabb utvinning.

Diskussionsfraga: Utforma en migreringsstrategi for att uppgradera databasens hashalgoritm.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— — e e e e e e——

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar en losenordslacka?

En I6senordslacka uppstar nar anvandares inloggningsuppgifter exponeras genom dataintréng eller felkonfigurerade
servrar.

Q2: Hur hittar hackare lackta losenord?

Hackare soker igenom forum pa darkweb, offentliga databasdumpar och paste-webbplatser dar data fran intrang
publiceras [8].

Q3: Ar det farligt att ateranvinda losenord?

Ja, eftersom hackare kan testa samma inloggningsuppgifter pa tusentals andra plattformar om en webbplats
komprometteras [3].

Q4: Vad ar ett kryptografiskt salt?

Ett salt ar slumpmassiga data som laggs till i ett I6senord fore hashning, vilket gor attacker med forberéknade tabeller
ineffektiva [2].

Q5: Varfor ar MD5 foraldrat?

MD5 ar en snabb, férdldrad allman hashfunktion, sa angripare kan testa I6senordsgissningar extremt snabbt, sarskilt
nar hasharna ar osaltade [2].
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Hur skyddar en I6senordshanterare anvandare?

Den genererar automatiskt komplexa, unika inloggningsuppgifter for varje webbplats, vilket minskar manskliga
minnesfel och ateranvandning.

Q7: Vad ar en brute force-attack?

En attack som systematiskt testar varje mojlig teckenkombination tills ratt Idsenord hittas [4].

Q8: Hur hjalper kontolasning?

Sparr eller hastighetsbegransning bromsar upprepade gissningar online och minskar tillsammans med 6vervakning
och MFA risken for brute force-attacker [4].

Q9: Ar huvudlésenord sikra?

De ar sdkra om de ar I6senfraser med hog entropi som aldrig ateranvands i andra webbsystem.

Q10: Bor I6senord bytas regelbundet?

NIST sager att man inte ska tvinga fram periodiska byten; byt vid beldagg fér komprometterande och prioritera langd,
blocklistor och MFA [1].
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur jamfors Argon2 med bcrypt?

OWASP listar Argon2id som férstahandsval; dess minneskravande installningar motstar knackning med GPU och
ASIC battre an bcrypt [2].

Q2: Vad ar nyckelstarkning (key stretching)?

En teknik som upprepar en hashningsalgoritm tusentals ganger for att fordr6ja I6senordsverifieringen och gora
knackning kostsam [2].

Q3: Hur fungerar regnbagstabeller?

De ar forberaknade uppslagstabeller som kopplar klartextlésenord till deras hashvarden och anvands for att snabbt
vanda osaltade hashar [2].

Q4: Vad ar atervinning av inloggningsuppgifter?

Att ateranvanda stulna kombinationer av anvandarnamn och l6senord fran ett intrang for att forsoka komma at andra
tjanster, sarskilt dar ménniskor har &teranvant I6senord [3].

Q5: Kan losenordshanterare hackas?

Ja. Manga anvander kryptering med noll kunskap (zero-knowledge), sé ett intrdng pa servern avslojar bara
krypterade valv, men svaga huvudlésenord kan &nda knéckas offline.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vad ar en ordboksattack?

En brute force-variant som testar vanliga ord, fraser och tidigare lackta I6senord i stallet for slumpmassiga bokstaver.

Q7: Varfor foredras losenfraser?

Losenfraser anvander flera slumpmaéssiga ord, vilket ger hog entropi som ar Iatt for manniskor att komma ihdg men
berakningsmassigt dyr att knacka [1].

Q8: Hur paverkar enkel inloggning (SSO) lackta losenord?

SSO minskar I6senordsvildvaxten, men identitetsleverantoren blir ett mycket vardefullt mal som kraver stark, helst
natfiskeresistent MFA [6].

Q9: Vad ar sessionskapning?

En angripare skaffar eller missbrukar en giltig sessionstoken for att utge sig for att vara en inloggad anvandare utan
att behdva I6senordet igen [5].

Q10: Hur upptacker du password spraying?

Genom att leta efter samma & I6senord som prévas mot ménga konton, ofta ldngsamt for att halla sig under
sparrgranserna [7].
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

NIST SP 800-63B kraver att nya I6senord kontrolleras
mot blocklistor déver vanliga och komprometterade
I6senord [1].

3. SAKERHETSINSIKT

NIST kraver numera att I6senord som anvands som enda
autentiseringsfaktor dr minst 15 tecken langa [1].

5. SAKERHETSINSIKT

Unika salter innebar att tvd anvandare med exakt samma
|I6senord far olika hashvarden i databasen [2].

7. SAKERHETSINSIKT

Credential stuffing fungerar eftersom manga
ateranvander samma l6senord pa konton for e-handel,
bank och e-post [3].

9. SAKERHETSINSIKT

Att Iagga till en enda versal och ett symbol i ett kort
I6senord stoppar inte moderna automatiserade GPU-
ordlisteattacker [1].
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2. SAKERHETSINSIKT

Dumpen "Collection #1" frén 2019 slog ihop data fran
ménga tidigare intréng till en enda enorm fil med par av
e-postadresser och |6senord [8].

4. SAKERHETSINSIKT

ASIC-hérdvara kan berakna miljarder SHA-256-hashar
per sekund, vilket gér r& SHA-hashning osaker for
anvandarlésenord [2].

6. SAKERHETSINSIKT

Manga l6senordshanterare krypterar valvets data lokalt
med stark kryptografi som héarleds fran anvandarens
huvudlésenord.

8. SAKERHETSINSIKT

NIST SP 800-63B sager att verifierare inte ska krava
periodiska Idsenordsbyten, bara byten efter beldgg for att
|6senordet har komprometterats [1].

10. SAKERHETSINSIKT

MFA kan blockera ménga credential stuffing-forsok aven
efter att ett [6senord har lackt; natfiskeresistent MFA ar
starkare an SMS-koder [3].
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Tekniska referenser och kallor

LOSENORDSLACKOR OCH SAKERHET FOR
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Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.
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LOSENORDSLACKOR OCH SAKERHET FOR FACIT FOR
INLOGGNINGSUPPGIFTER LARAREN

Facit: Kontrollpunkt 1-Flerval

Fraga1 Ritt svar: A

ANTECKNING FOR LARAREN

Credential stuffing anvénder automatisering for att prova lackta kombinationer av anvéandarnamn och I6senord p& andra
webbplatser [3].

Fraga 2 Ritt svar: A

ANTECKNING FOR LARAREN

OWASP rekommenderar ArgonZ2id forst; bcrypt ar framst till for aldre system dar Argon2id eller scrypt inte finns tillgangliga
[2].

Fraga 3 Ratt svar: A

ANTECKNING FOR LARAREN

MFA kraver en ytterligare faktor, sa ett stulet I6senord ensamt kan inte Idsa upp kontot [3].

Fraga 4 Ritt svar: A

ANTECKNING FOR LARAREN

Dataintrdngsdumpar ar lackta samlingar av inloggningsuppgifter, till exempel sammanstéliningen Collection #1 fran 2019 [8].

Fraga 5 Ritt svar: A

ANTECKNING FOR LARAREN

En I6senordshanterare genererar och lagrar ett unikt, starkt I16senord for varje konto och férhindrar ateranvandning [3].
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Fraga 6 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: dteranvanda I6senord later angripare spela upp inloggningsuppgifter som lackt fran en webbplats pa andra
webbplatser [3].

Fraga 7 Rétt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: SHA-1 &r en snabb hash; OWASP rekommenderar i stallet Argon2id, scrypt, bcrypt eller PBKDF2 [2].

Frdga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: komplexitetsregler ensamma kan inte stoppa stuffing med teranvéanda lackta I6senord; MFA behovs [3].

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: 6vervakningstjanster soker igenom dataintrdngsdumpar och kéllor p& darkweb efter exponerade inloggningsuppgifter
[8].

Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: ett unikt salt per I6senord gor forberédknade regnbagstabeller ineffektiva [2].
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Facit for ordforrad och bedomningsmall

FACIT FOR
LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

6 ' sturen ) 2 scrver B) = ntrANG

) s HanTERARE B s ) 7.recnBAcE

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o STUFFING e BCRYPT e DATAINTRANG
e HANTERARE G MFA

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D - nirFiske B) c-oatanTRANG B =-scrvpr

B A-sturrne ) o-sarnine E - HANTERARE

B 4 saruine

B s vitriske

o SALTNING

) c-raNBOWTABELL

) r-rLerrakTOR

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara STUFFING, BCRYPT och INTRANG med egna ord och ge ett exempel pé varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
60 N E L Y T W F A U zZ K N N H 1
G G K I 0 I T L G M H V M T 2z _ - A
N N S I B W G E A P A A 2z U I S D l
A I 1 Vv A A R R X P N P 6 @ J R|A IlN‘|B|°‘|W|TAB‘|E|L‘|L| i
R F F R V T F R X T W Q W W ; T ;
T F T L AP F A Q OE M B P X T FIL|e|rR[F[A|k]T[0]R] 'S
N U A G ¥ H R K S 2 R A K L X L | K
I T N R K A Y T A R A L J 6 J L |H|AN T‘|E|R‘|A|R E
A S C K O A F O J B R V A K F 1 T
T B Y F L 0O L R E ME S O K A i |B|C RY“PlT‘
A R A I N B O W T A B E L L G A
D Q L PDOTCODTIJOBB QT N |S|T‘|U|F‘|F|I NG‘
R ¥ S A L T N I N G W J A ¢ A G
U H A z I F T W L T E V U
N R M 0 U I L I A Q N zZ X P
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
4 vagratt: RAINBOWTABELL Foérberdknad tabell 6ver 1lodrétt: NATFISKE Social manipulation for att stjéla
I6senordshashar. (13 bokstaver) inloggningar. (8 bokstaver)
5 vagratt: FLERFAKTOR Inloggningskontroll med flera 2 lodratt: SALTNING Tillagg av slumpmassigt salt till
faktorer. (10 bokstaver) I6senordets hash. (8 bokstaver)
6 vagratt: HANTERARE Verktyg for lagring av 3 lodritt: DATAINTRANG Obehérig exponering av en
inloggningsuppgifter. (9 bokstaver) databas. (11 bokstaver)

7 vagratt: BCRYPT Langsam hashalgoritm for I6senord. (6
bokstaver)

8 vagratt: STUFFING Testning av lackta
inloggningsuppgifter. (8 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NFFSITGU STUFFING 5. YRTBPC BCRYPT
2. IGADNNTARTA DATAINTRANG 6. NGTISNAL SALTNING
3. HREAAETRN HANTERARE 7. LRFKATORFE FLERFAKTOR
4. OLAITBLWEBRAN RAINBOWTABELL 8. FAIENKST NATFISKE

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SKYDDA LACKTA LOSENORD MED FLERFAKTORSKONTROLL"

© VPN.com | Arbetsblad: I6senordsléckor Sida 25



VPN LOSENORDSLACKOR OCH SAKERHET FOR FACIT FOR
INLOGGNINGSUPPGIFTER LARAREN

COM

Facit till fallstudierna

n Fallstudie 1: Atgarder vid licka av foretagsuppgifter Lérarens losning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En tjanst for 6vervakning av den morka webben varnar en organisation for att
en datadump med I6senord for foretagets systemadministratorer har publicerats pa nétet.

+ Rekommenderad strategi och I6sning: Aterkalla alla aktiva administratdrssessioner och terstill
inloggningsuppgifterna med en generator med hdg entropi. Krdv natfiskeresistent MFA pa
administratorsportaler [6], rotera paverkade API-nycklar, granska inloggningsloggar, hitta den
ursprungliga exponeringen och kontrollera andra privilegierade konton.

B Fallstudie 2: Infora standarder for Idsenordshashning Lérarens losning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En foretagsdatabas lagrar fér narvarande anvandarlésenord med féréldrade
MD5-hashar utan kryptografiskt salt, vilket gér dem sarbara for snabb utvinning.

 Rekommenderad strategi och I6sning: Anvand Argon2id (eller becrypt i aldre system) med ett
unikt salt per anvandare [2]. Linda in de befintliga MD5-hasharna i den nya algoritmen nu, hasha
om direkt vid varje anvandares nasta inloggning och tvinga fram aterstallning fér konton som
varit inaktiva lange.
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