VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI

COM

Ad Soyad: Tarih: Puan:

Parola sizintilari ve kimlik bilgisi
guvenligi

Kimlik bilgisi doldurma, veri ihlalleri, karma algoritmalari, ¢cok faktorlu kimlik
dogrulama ve parola guvenligi.

PAROLA SIZINTILARINA GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana parola sizintilari ve kimlik

bilgisi guivenligi konusunda rehberlik eder. Kimlik bilgisi
GUVENCEDE doldurmayi (credential stuffing), veri ihlallerini, karma

algoritmalarini, ¢ok faktorli kimlik dogrulamayi ve parola

VERI $IFRELEME yoneticilerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M L U Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama

[]
[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/sifre-sizintisi/
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VPN PAROLA SIZINTILARI VE KIiMLIiK BiLGIiSi SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI

COM

Parola Giivenligi Ogrenme Yol Haritan

e Karanlk web forumlarinda kimlik bilgilerinin ifsa olma risklerini anla.
e Cok faktorlu kimlik dogrulama (MFA) ve ele gegcirilmis kimlik bilgisi izleme uygula.

e Hedefli sosyal mihendislik dolandiriciliklarina karsi kurumsal glivenlik savunmalari tasarla.

PAROLA SIZINTILARI REHBERI YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kimlik bilgilerinin
korunmasi. Hizli Dislin bonus etkinligiyle bitir.

PAROLA SIZINTILARI VE KiMLIK BiLGiSi GUVENLIGI (GIRiS)

Parola sizintilari, kullanici kimlik bilgilerini herkese acik sitelerde ve dark web'de ifsa eder. Parola yoneticisinden
benzersiz parolalar, ihlal edilmis parola taramasi ve ¢ok faktorli kimlik dogrulama (MFA), kimlik bilgisi doldurma riskini
azaltirken; tuzlanmis, yavas parola 6zetleme (hashing) bir parola veritabani ¢alinirsa zarari sinirlar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI

COM

Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Kimlik bilgisi doldurma (credential stuffing) nedir?

A. Sizdiriimis kullanici adi/parola kombinasyonlarini birden fazla sitede denemek icin
otomasyon kullanmak
B. Yerel veritabani depolama dosyalarini sifrelemek

C. Web sunucularini ag trafigi istekleriyle bogmak

D. Klavye girdilerini gizlice izlemek

e 2. OWASP bugiin parolalari saklamak i¢in ilk tercih olarak hangi algoritmayi listeliyor?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Cok faktorlii kimlik dogrulama (MFA), parola sizintilarinin riskini nasil azaltir?

A. Ek bir dogrulama faktorii gerektirir, bu yiizden ¢alinmis bir parola tek basina yeterli olmaz
B. Parolayi her saat otomatik olarak degistirir
C. Kullanici adini iletim sirasinda sifreler

D. Sahte talepleri kredi biuirosuna bildirir

o 4. Veri ihlali dokiimii nedir?

A. Cevrimici yayimlanan veya bilgisayar korsani forumlarinda satilan sizdirilmis kullanici kimlik
bilgileri koleksiyonu
B. Veritabani dosyalarinin site disinda saklanan yedek kopyasi

C. Web sunucusu kayitlarinin gecici 6nbellegi

D. Kullanici parolalarini sifirlamak icin kullanilan bir yonetim araci

e 5. Parola yoneticisinin rolii nedir?

A. Her hesap icin benzersiz, giiclii parolalar liretmek ve saklamak
B. Parola sizintilari icin ag trafigini izlemek
C. Otomatik kaba kuvvet saldirilarini ag gecidinde engellemek

D. Veritabani depolama bloklarini sifrelenmemis parolalar igin taramak
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GUVENLIiGI KAGIDI
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Parolalari birden fazla hesapta tekrar kullanmak, kimlik bilgisi doldurma riskini artirir.
Dogru Yanls

o Soru 7

7. SHA-1, modern parola depolama icin onerilen bir karma islevidir.
Dogru Yanlhs

e Soru 8

8. Yalnizca parola karmasikhidini zorunlu kilmak (MFA olmadan) kimlik bilgisi doldurmayi tamamen
durdurur.

Dogru Yanls

e Soru 9

9. Karanlik ag izleme araclari, ele gegirilmis kurumsal kimlik bilgileri icin interneti tarar.
Dogru Yanls

@ Soru 10

10. Tuzlu karmalar, gokkusadi tablosu saldirilarini bosa ¢ikarmak icin karmalamadan 6nce parolalara
benzersiz rastgele veri ekler.

Dogru Yanls
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Sizdiriimis kimlik bilgilerini birgok web uygulamasinda denemek, kimlik bilgisi
saldirisidir.

2. OWASP tarafindan hala kabul géren yavas, uyarlanabilir parola karma algoritmasi:

3. Gizli veritabani dosyalarinin internette aciga ¢ikmasina veri denir.

4. Parolalara karma isleminden once rastgele degerler eklemeye denir.

5. Kullanici kimlik bilgileri icin glivenli bir yerel veritabani sunan araca denir.
6. Girise ikinci bir dogrulama adimi eklemeye dogrulama denir.

KELIME BANKASI

BCRYPT COK FAKTORLU DOLDURMA GOKKUSAGI iHLAL KiMLIK AVI
PAROLA KASASI TUZLAMA

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. DOLDURMA A Onceden hesaplanmis parola ézeti (hash) tablosu.
2. BCRYPT B Cok faktorlt oturum agma kontroli.

3.HLAL C Kimlik bilgisi depolama araci.

4. TUZLAMA D Yetkisiz veri tabani ifsasi.

5. YONETICI E Girisleri calmak icin sosyal miihendislik.

6. MFA F Sizdiriimis kimlik bilgilerini test etme.

7. GOKKUSAGI G Parola karmasina rastgele tuz eklemek.

8. KiMLIK AVI H Yavas parola karma algoritmasi.
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Kontrol Noktasi 5: Bulmaca

KAGIDI

VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
IN|  GUVENLIiGI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

1. Yavas parola karma algoritmasi (6)
4. Yetkisiz veritabani ifsasi (5)

6. Kimlik bilgisi saklama araci (12)

7. Parola karmalarinin 6nceden hesaplanmis
tablosu (9)

8. Oturum bilgilerini calmak i¢in sosyal
miihendislik (9)
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YUKARIDAN A$Aél
2. Parola karmasina rastgele tuz ekleme (7)
3. Sizdiriimis kimlik bilgilerini test etme (8)

5. Cok faktorlii giris denetimi (11)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: Yavas parola karma algoritmasi (6 harf):

4 soldan saga: Yetkisiz veritabani ifsasi (5 harf):

6 soldan saga: Kimlik bilgisi saklama araci (12 harf):

7 soldan saga: Parola karmalarinin 6nceden hesaplanmis tablosu (9 harf):

8 soldan saga: Oturum bilgilerini calmak icin sosyal miihendislik (9 harf):

YUKARIDAN ASAGI

2 yukaridan asagi: Parola karmasina rastgele tuz ekleme (7 harf):

3 yukaridan asagi: Sizdirilmis kimlik bilgilerini test etme (8 harf):

5 yukaridan asagi: Cok faktorlii giris denetimi (11 harf):
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

|
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KELIME LiSTESI

DOLDURMA BCRYPT iHLAL TUZLAMA PAROLAKASASI COKFAKTORLU
GOKKUSAGI KiMLIKAVI
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A.DOLDURMA 1. Oturum bilgilerini calmak i¢in sosyal mihendislik.
B.BCRYPT

) 2. Yetkisiz veritabani ifsasi.
C.IHLAL
D. TUZLAMA 3. Yavas parola karma algoritmasi.

= L5 4. Parola karmalarinin 6nceden hesaplanmis tablosu.

F. COKFAKTORLU
5. Sizdiriimis kimlik bilgilerini test etme.

G. GOKKUSAGI
H. KiIMLIKAVI 6. Parola karmasina rastgele tuz ekleme.

7. Kimlik bilgisi saklama araci.

8. Cok faktorll giris denetimi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. MDUDROAL 5. YRTBPC

2. iLALH 6. MZATLAU

3, PAAKSSRAILA ; OACOTURLKK
o . E

4. UIGKASGOK 8. IiIVKLIKAM

© VPN.com | Parola Sizintilari Calisma Kagidi Sayfa 11



VPN PAROLA SIZINTILARI VE KiMLIiK BiLGIiSI

GUVENLIGI

COM

10

n

12

13

14

15

Bonus etkinlik: Hizlh Dusuin

SiBER GUVENLIK CALISMA

KAGIDI

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Bugiin baslayabilecegin gtiivenli aliskanliklar
Gugclii parola kurallari

Bildigin parola yoneticileri

Bildigin glivenlik araclar

E-postadaki uyari isaretleri

Uzun bir parola climlesi i¢in eglenceli s6zclikler
Parolasiz oturum agma yollari

Asla paylasmaman gereken bilgiler

Yazilimi glincelleme nedenleri

Parola sizdiginda yapilacaklar

MFA gereken hesaplar

Parolalarin asla saklanmamasi gereken yerler

Bir bilgisayarin viriislii oldugunu gésteren isaretler

insanlarin kullandig kétii parolalar

Yedekledigin seyler
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL KiMLIK BiLGISi SIZINTISINI GIDERME
a

Senaryo: Bir karanlik ag izleme hizmeti, kurumsal sistem yoneticilerinin parolalarini iceren bir veritabani
dokiminiin ¢evrimici yayinlandigi konusunda bir kurulusu uyariyor.

Tartisma sorusu: Kimlik bilgisi sizintisi risklerini analiz et ve bir yonetimsel sifirlama stratejisi oner.

VAKA CALISMASI 2: PAROLA KARMALAMA STANDARTLARINI UYGULAMA
a

Senaryo: Bir kurumsal veritabani su anda kullanici parolalarini kriptografik tuz (salt) olmadan eskimis MD5
Ozetleriyle (hash) sakliyor ve bu da parolalari hizl ¢ikarilmaya karsi savunmasiz kiliyor.

Tartisma sorusu: Veritabani 6zetleme algoritmasini yukseltmek igin bir gegis stratejisi tasarla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

E N i N D D S S U N i N St N S NS N —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Parola sizintisi nedir?

Parola sizintisi, kullanici oturum a¢cma bilgilerinin veri ihlalleri veya sunucu yanlis yapilandirmalari yoluyla aciga
Glkmasiyla olusur.

Q2: Bilgisayar korsanlari sizdirilmis parolalari nasil bulur?

Bilgisayar korsanlari, ihlal verilerinin yayimlandigi dark web forumlarini, herkese agik veri tabani déktimlerini ve paste
sitelerini tarar [8].

Q3: Parola tekrar kullanimi tehlikeli midir?

Evet, clinkl bir site ele gecirilirse bilgisayar korsanlari ayni kimlik bilgilerini binlerce baska platformda deneyebilir [3].

Q4: Kriptografik tuz (salt) nedir?

Tuz (salt), karma isleminden 6nce parolaya eklenen rastgele veridir ve dnceden hesaplanmis arama saldirilarini etkisiz
kilar [2].

Q5: MD5 neden eskimistir?

MD5 hizli ve eskimis genel amacli bir 6zet (hash) islevidir; bu ylizden saldirganlar, 6zellikle 6zetler tuzsuz oldugunda,
parola tahminlerini son derece hizli deneyebilir [2].
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Parola yoneticisi kullanicilar1 nasil korur?

Her site igin karmasik, benzersiz kimlik bilgilerini otomatik olusturur; insanin bellek hatalarini ve yeniden kullanimi
azaltir.

Q7: Kaba kuvvet saldirisi nedir?

Dogru parola bulunana kadar olasi her karakter kombinasyonunu sistematik olarak deneyen saldiri [4].

Q8: Hesap kilitleme nasil yardimci olur?

Hesap kilitteme veya hiz sinirlama, tekrarlanan gevrimici tahminleri yavaslatir; izleme ve MFA ile birlikte kaba kuvvet
saldirisi riskini azaltir [4].

Q9: Ana parolalar giivenli mi?

Baska web sistemlerinde asla yeniden kullaniimayan, ylksek entropili parola ibareleriyse guvenlidirler.

Q10: Parolalar diizenli olarak degistirilmeli mi?

NIST, dénemsel degisikligin zorlanmamasi gerektigini sdyler; ele gegirilme kaniti oldugunda degistir ve uzunluga,
engelleme listelerine ve MFA'ya 6ncelik ver [1].
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Argon2, berypt ile nasil karsilastirilir?

OWASP, ilk tercih olarak Argon2id'yi listeler; bellek yodun ayarlari, GPU ve ASIC ile kirmaya karsi bcrypt'ten daha iyi
direng gosterir [2].

Q2: Anahtar germe (key stretching) nedir?

Parola dogrulama stirecini yavaslatmak igin bir karma algoritmasini binlerce kez déngtiye alan ve kirmayi pahal hale
getiren teknik [2].

Q3: Gokkusadi tablolari nasil ¢alisir?

Acik parolalari karma degerlerine baglayan, tuzlanmamis karma degerlerini hizla tersine gevirmek igin kullanilan
onceden hesaplanmis arama tablolaridir [2].

Q4: Kimlik bilgisi geri dontisiimii nedir?

Bir ihlalden ¢alinan kullanici adi/parola ciftlerini, 6zellikle insanlarin parolalari tekrar kullandidi yerlerde, diger
hizmetlere erismek icin yeniden kullanmak [3].

Q5: Parola yéneticileri hacklenebilir mi?

Evet. Cogu sifir bilgi sifrelemesi kullanir; bu ylizden sunucu ihlali yalnizca sifreli kasalari agiga ¢ikarir, ancak zayif ana
parolalar yine de ¢evrimdisi kirilabilir.
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI SIBER GUVENLIK CALISMA
GUVENLIiGI KAGIDI

COM

Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Sozliik saldirisi nedir?

Rastgele harfler yerine yaygin soézclkleri, ifadeleri ve gegmiste sizdirilimis parolalari deneyen bir kaba kuvvet ¢esidi.

Q7: Parola climleleri neden tercih edilir?

Parola cumleleri birden ¢ok rastgele sézcuk kullanir; insanlarin hatirlamasi kolay ama kirilmasi hesaplama agisindan
maliyetli yliksek entropi olusturur [1].

Q8: Coklu oturum agma (SSO) parola sizintilarini nasil etkiler?

SSO parola yayilhimini azaltir, ancak kimlik saglayicisi gui¢li, tercihen kimlik avina dayanikli MFA gerektiren yiiksek
degerli bir hedef haline gelir [6].

Q9: Oturum ka¢irma nedir?

Bir saldirganin gecerli bir oturum belirtecini ele gegirmesi veya kotlye kullanmasi ve parolaya yeniden ihtiyag
duymadan oturum a¢mis bir kullanicinin kimligine birinmesi [5].

Q10: Parola puiskiirtme (password spraying) nasil tespit edilir?

Ayni birka¢ parolanin birgok hesapta, cogu zaman kilittenme esiklerinin altinda kalmak icin yavasca denendigini
arayarak [7].
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SiBER GUVENLIK CALISMA

VPN PAROLA SIZINTILARI VE KiMLiK BiLGIiSI BE
N GUVENLIGI KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

NIST SP 800-63B, yeni parolalarin yaygin ve ele
gecirilmis parolalardan olusan engelleme listelerine karsi
kontrol edilmesini sart kosar [1].

3. GUVENLIK iPUCU

NIST artik tek kimlik dogrulama faktori olarak kullanilan
parolalarin en az 15 karakter uzunlugunda olmasini sart
kosuyor [1].

5. GUVENLIK iPUCU

Benzersiz tuzlar, tamamen ayni parolaya sahip iki
kullanicinin veri tabaninda farkli karma degerlere sahip
olmasi anlamina gelir [2].

7. GUVENLIK iCGORUSU

Kimlik bilgisi doldurma ise yarar, ¢linku bir¢ok kisi ayni
parolayi e-ticaret, bankacilik ve e-posta hesaplarinda
yeniden kullanir [3].

9. GUVENLIK iCGORUSU

Kisa bir parolaya tek bir blyilik harf ve sembol eklemek,
modern otomatik GPU s6zliik saldirilarini durdurmaz [1].
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2. GUVENLIK iPUCU

2019 'Collection #1' dokiim, daha 6nceki birgok ihlalden
gelen verileri, e-posta ve parola giftlerinden olusan tek bir
dev dosyada birlestirdi [8].

4. GUVENLIK iPUCU

ASIC donanimi saniyede milyarlarca SHA-256 karmasi
hesaplayabilir; bu da ham SHA karmalamasini kullanici
parolalari icin glivensiz kilar [2].

6. GUVENLIK iPUCU

Bircok parola yoneticisi, kasa verilerini kullanicinin ana
parolasindan tiretilen gliclt kriptografiyle yerel olarak
sifreler.

8. GUVENLIK iCGORUSU

NIST SP 800-63B, dogrulayicilarin dénemsel parola
dedisikligi istememesi gerektigini, yalnizca ele gegirilme
kaniti oldugunda degisiklik istenebilecedini soyler [1].

10. GUVENLIK iPUCU

MFA, parola sizdiktan sonra bile birgok kimlik bilgisi
doldurma girisimini engelleyebilir; kimlik avina dayanikli
MFA, SMS kodlarindan daha gigltdur [3].
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Teknik Referanslar ve Kaynaklar

PAROLA SIZINTILARI VE KiMLiK BiLGiSIi

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.
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VPN PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI OGRETMEN CEVAP
GUVENLIiGI ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A

OGRETMEN NOTU

Kimlik bilgisi doldurma (credential stuffing), sizdiriimis kullanici adi/parola ciftlerini diger sitelerde denemek igin otomasyon

kullanir [3].

o Soru 2 Dogru cevap: A

OGRETMEN NOTU

OWASP 6nce Argon2id'i dnerir; berypt ise esas olarak Argon2id veya scrypt'in bulunmadidi eski sistemler icindir [2].

e Soru 3 Dogru cevap: A

OGRETMEN NOTU

MFA ek bir faktor gerektirir, bu ylizden ¢alinmis bir parola tek basina hesabin kilidini agamaz [3].

OGRETMEN NOTU

ihlal dokiimleri, 2019'daki Collection #1 derlemesi gibi sizdirilmis kimlik bilgisi koleksiyonlaridir [8].

e Soru5 Dogru cevap: A

OGRETMEN NOTU

Bir parola yoneticisi her hesap icin benzersiz, glicli bir parola Uretir ve saklar, boylece yeniden kullanimi 6nler [3].
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[ o Soru 4 Dogru cevap: A
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PAROLA SIZINTILARI VE KiIMLIiK BiLGIiSI OGRETMEN CEVAP
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: yeniden kullanilan parolalar, saldirganlarin bir siteden sizan kimlik bilgilerini diger sitelerde denemesine olanak tanir
[3].

Soru?7 Dogru cevap: Yanhs

OGRETMEN NOTU

Yanlis: SHA-1 hizli bir 6zet (hash) islevidir; OWASP bunun yerine Argon2id, scrypt, bcrypt veya PBKDF2 Onerir [2].

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: karmasiklik kurallari tek basina yeniden kullanilan sizdiriimis parolalarla doldurma saldirisini durduramaz; MFA gerekir
[3].

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: izleme hizmetleri, agida cikmis kimlik bilgilerini ihlal dokimlerinde ve karanlik ag kaynaklarinda arar [8].

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: her parola icin benzersiz bir tuz (salt), dnceden hesaplanmis gékkusadi tablolarini etkisiz kilar [2].
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

3  ooLourma ) 2 scrver [ JERTNS Q) 4 1uzLava

) s vonerici B s B) 7. cokkusas B s «imLik avi

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o DOLDURMA e BCRYPT e iHLAL o TUZLAMA

© raroLAKASASI © cok FAKTORLU

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
B +-«imLikavi B c-ita B =-scrvpr ) c-cokkusas

) ~-poLourma B o-ruziava E - PAROLAKASASI B r-cokrAKTORLY

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin DOLDURMA, BCRYPT ve IHLAL terimlerini kendi sézciikleriyle agiklayip her biri igin bir rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
B C R Y P T H K L L I 6 o 6 L - |B|C‘|R|Y‘|P T
U L 6 P R $ L I s 6 D ¢c R O N l l
L A R CA UMD S O Y T C z 2 z
R M U F L I &L z ¢ L L DO U L _| | “ HiL Al L‘
6 A O H C §$ B I A zZ D M D G J i i L
T L I A D ND K E G U H ¢ 6 P U [®) M
K 2 6 K E H R A Z R R F 0 K U |P|AR°‘|L|AKA‘|SAS||‘
A U A A O NV L O M S V K 0 M) | F
F T I P $ R ¢ I L ¥ A B F U R |A | A
K U § T A P 2 ¥ ¥ J G H L S P |G|6 K K‘|U|$‘|A|é‘|l|
O P A R O L A KA S A S I A 1 T
C K K S N & 6 6 ¢ 2z A N T & F o}
T ¢ Y P Y B & K z2 G I M O I M R
¥ ¢ Kk 2 ¥ F V N U T J T O B M |K‘|||M L i‘|K|A‘|V||‘
U s K G T ¢ Y T I P v z v K U
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
1soldan saga: BCRYPT Yavas parola karma algoritmasi (6 2 yukaridan asagi: TUZLAMA Parola karmasina rastgele tuz
harf) ekleme (7 harf)
4 soldan saga: IHLAL Yetkisiz veritabani ifsasi (5 harf) 3 yukaridan asagi: DOLDURMA Sizdiriimis kimlik bilgilerini

test etme (8 harf)
6 soldan saga: PAROLAKASASI Kimlik bilgisi saklama araci
(12 harf) 5 yukaridan asagi: COKFAKTORLU Cok faktorli giris

denetimi (11 harf)
7 soldan saga: GOKKUSAGI Parola karmalarinin énceden
hesaplanmis tablosu (9 harf)

8 soldan sagda: KIMLIKAVI Oturum bilgilerini calmak icin
sosyal mihendislik (9 harf)
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N GUVENLIGI ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. MDUDROAL DOLDURMA 5 YRTBPC BCRYPT
2. iLALH IHLAL 6. MZATLAU TUZLAMA
3. PAAKSSRAILAO PAROLAKASASI 7. OAGOTURLKKF COKFAKTORLU
4. UIGKASGOK GOKKUSAGI 8 IiVKLIKAM KIMLIKAVI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"S1ZAN PAROLALARI COK FAKTORLU GIiRiSLE KORU"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Kurumsal Kimlik Bilgisi Sizintisini Giderme Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir karanlik ag izleme hizmeti, bir kurulusu kurumsal sistem ydneticisi
parolalarini iceren bir veritabani dokimunin ¢evrimici yayimlandigi konusunda uyarir.

« Onerilen Strateji ve Céziim: Tim etkin ydnetici oturumlarini iptal et ve kimlik bilgilerini yiiksek
entropili bir Uretecle sifirla. Yonetici portallarinda kimlik avina dayanikli MFA uygula [6], etkilenen
API anahtarlarini yenile, giris guinltklerini incele, ilk agida ¢ikma noktasini bul ve diger yetkili
hesaplari kontrol et.

B Vaka Calismasi 2: Parola Karmalama Standartlarini Uygulama Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Kurumsal bir veritabani, kullanici parolalarini sifreleme tuzu (salt) olmadan eski
MDS5 karma degerleriyle sakliyor; bu da parolalarin hizla ele gecirilmesine agik hale getiriyor.

o Onerilen strateji ve ¢dziim: Kullanici basina benzersiz bir tuzla (salt) Argon2id'yi (eski
sistemlerde bcrypt) benimse [2]. Mevcut MDS5 6zetlerini simdi yeni algoritmanin icine al, her
kullanicinin bir sonraki girisinde dogrudan yeniden 6zetle ve uzun siredir etkin olmayan
hesaplar icin sifirlamayi zorunlu kil.
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