VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Ho tén: Ngay: Piém:

RO ri mat khau va bao méat thong tin dang
nhap

Nhoi thdng tin dang nhap, ro ri dif liéu, thuat toan bam, xac thuc da yéu té va bao
mat mat khau.

TONG QUAN BAI HOC VE RO Ri MAT KHAU

Chao mirng ban! Bd hoat ddng nay hudng dan ban vé ro ri
mat khau va an ninh théng tin xac thuc. Ban sé& kham pha tan
‘DA BAO MAT cc‘_mgA nhoi trch“Jngl tin >féc thluc (credential stuffing), vi pham
o . d{ liéu, thuat toan bam, xac thuc da yéu t6 va trinh quan ly
MA HOA DU LIEU mat khau.
Chuén AES 256 bit
CAC PIEM KIEM TRA CUA PHIEU HOC TAP

D Phan 1-4: N3m viing an ninh mang va phong chéng méi de doa.

TUAN THU

TIEU CHUAN TOAN CAU
Khung GDPR va CCPA

Phan 5-7: Giai cac cau dé 6 chir va tim tur.
Phan 8-9: Giai cac nghién ctiu tinh hudng va thir thach mat thu.

Phan 10: Xem lai cac trang cau héi thudng gip cd ban va nang
cao.

ZERO TRUST

CHINH SACH TRUY CAP
Xac thuc da yéu t6

Phan 11: Kham pha 10 su that thu vi trong thuc té.

O d O 0o

Thudéng: thi thach Nghi nhanh.

Mé Huéng dan an ninh mang ciia VPN.com

URL: https://www.vpn.com/vi/an-ninh-mang/mat-khau-bi-ro-ri/
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Ld trinh hoc vé bao mat mat khau ctia ban

e Hiéu vé ruiro 16 thdng tin d&ng nhap trén cac dién dan dark web.
e Trién khai xac thuc da yéu t6 (MFA) va giam sat théng tin ddng nhap bi xam pham.

e Thiét ké cac bién phap phong thi an ninh doanh nghiép trudc cac chiéu Ilra dao ky thuat xa hdi cé chu dich.

HUGNG DAN VE RO Ri MAT KHAU

Tra I6i cac cau hoi trdc nghiém va dung/sai, hoan thanh cac cau dién vao chd tréng béng ngan hang tl, ghép cac
dinh nghfa, réi giai 6 chif va tim tir. Hay van dung kién thiic cla ban vé viéc bao vé théng tin dang nhap. Két thuc vdi
hoat déng thudng Nghi nhanh.

RO Ri MAT KHAU & BAO MAT THONG TIN DANG NHAP (GIGI THIEU)

RO ri mat khdu 1am 16 théng tin d&ng nhap cua ngudi dung trén céc trang web céng khai va dark web. Mat khau duy
nhat ti trinh quan ly mat khdu, sang loc mat khau bj 16 va xac thuc da yéu té6 (MFA) gitp gidm rui ro nhéi théng tin
dang nhap (credential stuffing), con bam mat khau cé salt va cham sé han ché thiét hai néu ca sé dii liéu mat khau bi
danh cép.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI BUNG.
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
PANG NHAP MANG

COM

Diém kiém tra 1: Thi thach trac nghiém

0 1. Credential stuffing la gi?
A. Dung tu déng hoa dé thi cac té hgp tén ngudi dung/mat khau bi 16 trén nhiéu trang web
B. Ma héa cac tép luu trit co s& dit liéu cuc bo
C. Lam qua tai may chi web bang cac yéu cau luu lugng mang

D. Giam sat thao tac ban phim mét cach bi mat

e 2. Hién nay OWASP liét ké thuat toan nao la Iua chon dau tién dé Iuu trit mat khau?
A. Argon2id
B. MD5
C. SHA-1
D. ROT13

e 3. Xac thuc da yéu t6 (MFA) giam thiéu rui ro ro ri mat khau nhu thé nao?
A. N6 yéu cau thém mét yéu té xac minh, nén chi riéng mat khau bi danh cép 1a khéng du
B. N6 tu ddng déi mat khau méi gis
C. N6 ma héa tén ngusi duing trong qua trinh truyén

D. N6 canh bao van phong tin dung vé cac yéu cau gian lan

o 4. Bai di liéu bi ro ri (data breach dump) la gi?
A. Tap hgp thong tin xac thuc ngugi dung bi 16 dudc dang cong khai truc tuyén hodc ban trén
cac dién dan tin tac
B. Ban sao luu cac tép co s dii liéu dugc luu & noi khac
C. B6 dém tam thgi ciia nhat ky may chu web

D. Mét cong cu quan tri dung dé dat lai mat khau ngusi dung

e 5. Vai tro cla trinh quan ly mat khau la gi?
A. Tao va luu trit mat khau manh, duy nhat cho moi tai khoan
B. Giam sat luu lugng mang dé phat hién ro ri mat khau
C. Chan cac cudc tan cong do mat khau tu dong tai cong

D. Quét cac khdi luu trit co sé dif liéu dé tim mat khau chua ma hoa
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
PANG NHAP MANG

COM

Diém kiém tra 2: Thit thach Ping hoac Sai

© cauncie
6. Dung lai mat khau trén nhiéu tai khoan lam tang rui ro tdn cong nhéi théng tin xac thuc (credential
stuffing).
Pung Sai
€ caunoi7
7. SHA-11a ham bam dugc khuyén nghi dé Iuu mat khau hién dai.
bung Sai
© caunois
8. Chi 4p dung do phuc tap mat khau (khéng cé MFA) 1a chan ditng hoan toan viéc nhéi théng tin dang

nhap.

bung Sai

9. C4c cong cu gidm sat web t6i quét internet dé tim théng tin ddng nhap doanh nghiép bi 16.
bung Sai
@ cauneito
10. B&m c6 mudi thém dif liéu ngdu nhién duy nhat vao mat khau trudc khi bam dé chéng tan cong bang

cau vong (rainbow table).

Pung Sai
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Viéc thir thdng tin xac thuc bi ro ri trén nhiéu ng dung web Ia hinh thc dang
nhap.

2. M6t thuat toan bam mat khau cham, thich ting ma OWASP van chap nhan Ia

3. Viéc 106 cac tép ca sé dii liéu mat trén internet la mot vu

4. Viéc chén cac gia tri ngau nhién vao mat khau trudc khi bam dudc goi la

5. Mot cd sé dii liéu cuc b an toan cho thong tin dang nhap ctia ngudi dung la mot
mat khau.

6. Bd sung budc xac minh diang nhap thu hai la dung

NGAN HANG TU VUNG

BANG CAU VONG BCRYPT NHOI THONG TIN PHISHING THEM MUOI
TRINH QUAN LY VI PHAM DU LIEU XAC THUC MFA

Viét cau tra I6i ctia ban tai day:

1 2.
3 4.
5 6.
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 4: Ghép ndi khai niém bao mat

GHEP PINH NGHIA
Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.
1. NHOI NHET A Bang bam mat khau dudc tinh trudc.
2. BCRYPT B Kiém tra dang nhap da yéu t6.
3. VIPHAM DU LIEU c Cong cy Iuu tri théng tin dang nhap.
4. THEM MUOI D L6 cd s dif lidu trai phép.
5. TRINH QUAN LY E Ky thuat xa hoi dé danh cép thong tin ding nhap.
6. MFA F Thi nghiém théng tin dang nhap bi ro ri.
7. CAU VONG G Thém salt ngAu nhién vao bam mat khau.
8. PHISHING H Thuat toan bdm mat khau cham.
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
IN|  pANG NHAP MANG

Piém kiém tra 5: Tro chgi 6 chil

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y
bén dudi.

1
2 3 4
5 6
7
HANG NGANG HANG DOC
5. Thii cac thong tin dang nhap bi ro ri (12) 1. Kiém tra dang nhap da yéu té (10)
7. Cong cu luu trit thdng tin diang nhap (11) 2. Thu thuat tac dong tam ly dé danh cép théng

tin dang nhap (8)

3. Ca sa dii liéu bi 16 trai phép (12)

4. Thuat toan bam mat khau cham (6)

6. Bang ma bam mat khau tinh toan trugc (11)

7. Thém gia tri ngau nhién vao ma bam mat khau

(8)
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi.

HANG NGANG

5 hang ngang: Thii cac thong tin dang nhap bi ro ri (12 chit cai):

7 hang ngang: Cong cu luu trii thong tin dang nhap (11 chii cai):

HANG DOC

1hang doc: Kiém tra ding nhap da yéu t6 (10 chit cai):

2 hang doc: Thu thuat tac dong tam ly dé danh cap thong tin dang nhap (8 chi cai):

3 hang doc: Cd sé dii liéu bi 10 trai phép (12 chii cai):

4 hang doc: Thuat toan bam mat khau cham (6 chit cai):

6 hang doc: Bang ma bam mat khau tinh toan trudc (11 chii cai):

7 hang doc: Thém gia tri ngau nhién vao ma bam mat khau (8 chi cai):
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DANG NHAP

COM

piém kiém tra 6: Tim tU an

VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN

MANG

NINH

Tim 8 thuat ngit ti vung chinh &n trong Iugi bén dudi. Cac ti cé thé ndm ngang, doc hodc chéo.

U T I P A
E A A F M
I 1 O U U
L D G I T
U Q A A H
D P S A E
M M E P M
A A s P M
H A 6 T U
p 6 T s O
I N H 6 1
V N T P E
U V B A N
I G Y G H
U D I Y I
NHOITHONGTIN BCRYPT
XACTHUCMFA
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COM

VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP

MANG

Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing thuat ng(f trong s6 8 thuat ngif tif ving & phan Tim tU véi dinh nghia dung bang cach viét

chii cai (A-H) vao ché trong.

THUAT NGU TU VUNG
A.NHOITHONGTIN
B. BCRYPT

C. VIPHAMDULIEU
D. THEMMUOI

E. TRINHQUANLY
F. XACTHUCMFA
G.BANGCAUVONG
H. PHISHING
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PINH NGHIA VA CAC TRUOGNG GHEP

1. Thu thuat tadc ddng tdm ly dé danh cap théng tin dang nhap.
2. Cdo s@ di liéu bi 10 trai phép.

3. Thuat toan bdm mat khau cham.

4. Bang ma bam mat khau tinh toan trudc.

5. Thi cac thoéng tin dang nhap bi ro ri.

6. Thém gia tri ngdu nhién vao ma bam mat khau.

7. Cong cu luu trlt théng tin dang nhap.

8. Kiém tra dang nhap da yéu t6.
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 7: Thi thach tu bi xao tron

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé an ninh mang. Viét
dap an cua ban vao cac 6 nhap da cung cap.

1. ﬁ:-INTHOTNIO 5. YRTBPC

2. EIAMVIEPULD 6. OIMUTMHE

TUQAIRLYHN

a1 7. ATXCUMFAHC
o XgGANCOVB 8. SHHGPNII
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
PANG NHAP MANG

COM

Hoat dong thuéng: Nghi nhanh

’ 3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG. ‘

Nhitng théi quen an toan ban cé thé bat dau ngay hom
nay

2  Nhiing quy tdc cho mot mat khau manh

3 Nhiing trinh quan ly mat khau ban biét

4 Nhiing cong cu bao mat ban biét

5 Nhiing dau hiéu canh bao trong mét email

6  Nhitng tif vui cho mét cum mat khau dai

7 Nhiing cach dang nhap khéng can mat khau

8 Nhiing thong tin ban khong bao gié nén chia sé

9 Ly do cap nhat phan mém

10 Nhiing viéc can lam khi mat khau bi ro ri

1 Nhiing tai khoan can MFA

12 Nhiing ngi khéng bao gi& nén Iuu mat khau

13  Nhitng dau hiéu may tinh bi nhiém

14  Nhiing mat khau yéu moi ngusi diing

15 Nhiing tht ban sao luu
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 8: Nghién cttu tinh hudng vé an ninh mang

Hay van dung cac khai niém ban da hoc dé giai cac tinh huéng thuc té dugi day.

NGHIEN CUU TiNH HUONG 1: XU LY RO Ri THONG TIN DPANG NHAP CUA DOANH NGHIEP

Tinh huéng: M6t dich vu gidm sat dark web canh bao mét té chuc rdng mot ban dif liéu ro ri chira mat khau
cla quan tri vién hé théng céng ty da dudc dang coéng khai trén mang.

Cau héi thao luan: Hay phan tich cac rui ro ro ri théng tin d&ng nhap, va dé xuat mét chién lugc dat lai vé mat
quan tri.

NGHIEN CUU TiNH HUONG 2: AP DUNG TIEU CHUAN BAM MAT KHAU
a

Tinh huéng: M6t cd s6 dif liéu doanh nghiép hién Iuu mat khau ngusi dung bang cac ham bam MD5 16i thsi ma
khéng c6 salt mat méa, khién chuing dé bj trich xuat nhanh chéng.

Cau héi thao luan: Hay thiét ké mot chién lugc di chuyén dé nang cép thuat toan bam cla cd sé dii liéu.
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 9: Giai ma mat thu

Chuyén gia an ninh mang bao vé tai san mang khoi cac tadc nhan de doa truc tuyén. Hay dung bang
khoa Chi-S6 bén dudi dé giai ma thdng diép bang cach viét cac chii cai tucng Uing vao ché tréng.

KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 P=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 0=18 G=19 P=20

Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

4 1 17 27 9 15 3 24 13 N 3 25 4 12 14 18

4 2 16 10 7 2 16 10 6 N 3 20 7 1 29 9 25

—_— e — e et e e e et e e e e e e e e

24 18

Thong diép da giai ma:

MEO: MOI SO DAI DIEN CHO V| TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29 = Y).
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q1: RO ri mat khau la gi?

RO ri mat khdu xay ra khi théng tin ddng nhap cla ngudi dung bi 16 qua cac vu xam pham dif liéu hodc cau hinh sai
may chu.

Q2: Tin tac tim mat khau bi ro ri nhu thé nao?

Tin tdc quét cac dién dan dark web, cac ban sao cd s6 dif liéu céng khai va cac trang dan ndi dung ngi dit liéu bi 16
dugc dang tai [8].

Q3: Dung lai mat khau c6 nguy hiém khéng?

C6, vi néu mét trang web bj x&m pham, tin tdc co thé thir cung théng tin d&ng nhap dé trén hang nghin nén tang khac

[3].

Q4: Salt mat ma la gi?

Salt Ia dif liéu ngAu nhién dugc thém vao mat khau trudc khi bam, 1am cho céc tn céng tra cliu tinh toan trudc trg nén
v6 hiéu [2].

Q5: Vi sao MD5 d3 16i thgi?

MD5 I3 ham b&m da dung nhanh va dé 16i thai, nén ké tdn céng cé thé thir doan mat khdu cuc nhanh, dac biét khi ma
b&m khéng c6 mudi [2].

© VPN.com | Phiéu hoc tap vé ro ri mat khau Trang 15



VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q6: Trinh quan ly mat khau bao vé ngusi dung nhu thé nao?

N6 tu ddng tao théng tin dang nhap phuc tap, duy nhat cho moi trang, giam 18i ghi nhé clia con ngudi va viéc dung
lai.

Q7: Tan céng vét can (brute force) la gi?

Cudc tan céng thir mot cach cé hé théng moi té hap ky tu coé thé cho dén khi tim ra mat khau dung [4].

Q8: Khéa tai khoan gitp ich nhu thé nao?

Khoa tai khoan hoac gidi han téc dé lam cham viéc doan mat khau truc tuyén 1&p lai va, khi két hgp véi giam sat va
MFA, gilip giam rui ro tan céng vét can [4].

Q9: Mat khau chinh cé an toan khéng?

Chung an toan néu la cac cum mat khau cé entropy cao va khéng bao git dung lai trén cac hé thong web khac.

Q10: C6 nén dodi mat khau thuéng xuyén khéng?

NIST néu réng khéng nén budc ddi mat khau dinh ky; hay déi khi cé bing ching bi xam pham va uu tién dé dai, danh
sach chan va MFA [1].
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan C)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q1: Argon2 so véi berypt nhu thé nao?

OWASP liét ké Argon2id la lua chon hang dau; céc thiét 1ap t6n nhiéu bd nhé clia né chéng bé khoéa bédng GPU va
ASIC t6t hon berypt [2].

Q2: Kéo gian khoa (key stretching) la gi?

Ky thuat Iap thuat toan bdm hang nghin lan dé lam cham qua trinh xac minh mat khau, khién viéc bé khoa tén kém [2].

Q3: Bang cau véng hoat déng nhu thé nao?

D6 & cac bang tra cliu tinh toan s&n lién két mat khau van ban thuan vdi gia tri bam cla chung, dung dé dao ngudc
nhanh cac gia tri bam khéng co salt [2].

Q4: Tai st dung théng tin dang nhap la gi?

DuUng lai cac cap tén ngusi dung/mat khau bi danh cép ti mot vu vi pham dé thir truy cap céc dich vu khac, déc biét
khi moi ngudi dung lai mat khau [3].

Q5: Trinh quan ly mat khau c6 thé bi tdn cdong khéng?

C6. Nhiéu dich vu ding m& hoa zero-knowledge, nén vi pham may chi chi lam 16 cac kho da ma hoa, nhung mét
khau chinh yéu van cé thé bi bé khéa ngoai tuyén.
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VPN] ¢ Rimat KHAU VA BAO MAT THONG TIN PHIEU HOC TAP VE AN NINH
DANG NHAP MANG

COM

Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan D)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q6: Tan cong tu dién la gi?

Bién thé clia tan cong vét can thii cac tif théng dung, cum ti va mat khau tiing bi 16 trudc day thay vi cac chi cai
ngau nhién.

Q7: Vi sao cum tif mat khau (passphrase) dudc uu tién hon?

Cum tU mat khau dung nhiéu tit ng4u nhién, tao do6 ngau nhién (entropy) cao, dé nhd véi con ngusi nhung tén kém vé
tinh toan dé bé khoa [1].

Q8: Pang nhap mét lan (SSO) anh hudng thé nao dén viéc roé ri mat khau?

SSO giam tinh trang nhiéu mat khau tran lan, nhung nha cung cap danh tinh tré thanh muc tiéu gia tri cao can MFA
manh, t6t nhat 14 chdng Iifa dao truc tuyén (phishing) [6].

Q9: Chiém quyén phién la gi?

Ké tan coéng lay hodc lam dung ma théng bao phién hgp 1& dé mao danh ngusi diung da dang nhap ma khéng can mat
khau nita [5].

Q10: Lam thé nao dé phat hién tan cong do mat khau hang loat (password spraying)?

B&ng cach tim kiém viéc cling mét vai mat khau dugc thir trén nhiéu tai khoan, thusng 1a thi chdm dé nam dugi
ngudng khoa tai khoan [7].
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PHIEU HOC TAP VE AN NINH

VPN RO Ri MAT KHAU VA BAO MAT THONG TIN
N DPANG NHAP MANG

Phan 11: 10 su that va hiéu biét thuc té vé an ninh mang

Xem lai cac su that thuc té vé vi pham bao mat, cd ché phong tha va tiéu chuan tuan thu.

1. THONG TIN VE AN NINH

NIST SP 800-63B yéu cdu mat khau mdi phai dugc kiém
tra d6i chiéu véi danh sach chdn cac mat khau phé bién
va da bj 16 [1].

3. THONG TIN VE AN NINH

NIST hién yéu cau mat khdu dugc dung lam yéu t6 xac
thuc duy nhat phai dai it nhat 15 ky tu [1].

5. THONG TIN VE AN NINH

Salt duy nhéat nghia Ia hai ngusi dung cé cung mét mat
khau van cé gia tri bdm khac nhau trong cd s& di liéu [2].

7. THONG TIN VE BAO MAT

Tan céng nhéi théng tin dang nhap hiéu qua vi nhiéu
ngudi dung lai ciing mot mat khau cho céc tai khoan
thuong mai dién tU, ngan hang va email [3].

9. THONG TIN VE BAO MAT

Thém mot chif cai viét hoa va mot ky hiéu vao mat khau
ngan khéng ngan dugc cac tan cong tir dién bang GPU tu
dong hién dai [1].
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2. THONG TIN VE AN NINH

Ban két xuat 'Collection #1' nam 2019 da gop dif liéu tu
nhiéu vu vi pham trudc dé thanh mét tép khéng 16 gém
céc cap email va mat khau [8].

4. THONG TIN VE AN NINH

Phan cuing ASIC c6 thé tinh hang ty gia tri bAm SHA-256
méi giay, khién viéc bdm SHA thé khong an toan cho mat
khau ngusi dung [2].

6. THONG TIN VE AN NINH

Nhiéu trinh quan ly mat khdu ma héa dif liéu kho & may
cuc bd bang mat ma manh bat ngudn tir mat khau chinh
clia ngudi dung.

8. THONG TIN VE BAO MAT

NIST SP 800-63B néu réng bén xac minh khéng dugc yéu
cau déi mat khau dinh ky, chi ddi khi cé béng chiing bi
xam pham [1].

10. THONG TIN VE AN NINH

MFA c6 thé chan nhiéu né Iuc nhéi théng tin dang nhap
ngay ca sau khi mat khau bi ro ri; MFA chéng Ita dao truc
tuyén (phishing) manh hon ma SMS [3].
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VPN

COM

DANG NHAP

Tai liéu tham khao ky thuat va nguén

RO Ri MAT KHAU VA BAO MAT THONG TIN

PHIEU HOC TAP VE AN NINH
MANG

Tai liéu hoc tap va cac cau dé tudng tac dudc bién soan tif cac tiéu chuan toan cau cua NIST, OWASP

va tuan thu quyén riéng tu di liéu.
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
NHAP VIEN

COM

Pap an: Diém kiém tra 1- Trac nghiém

0 Cau hoi1 Pap an dung: A
GHI CHU CHO GIAO VIEN

Nhéi théng tin d&ng nhap dung tu déng hoa dé thir cac cap tén ngusi dung/mat khau bi ro ri trén cac trang web khac [3].

o Cau hoi 2 Pap an dung: A
GHI CHU CHO GIAO VIEN
OWASP khuyén nghi Argon2id trudc tién; berypt chii yéu danh cho cac hé théng cii khéng cé Argon2id hoéc scrypt [2].

e Cau hoi 3 Pap an dung: A
GHI CHU CHO GIAO VIEN

MFA yéu cau thém moét yéu t6, nén chi rieng mat khau bi danh cap khéng thé ma khda tai khoan [3].

o Cauhoi 4 Pap an dung: A
GHI CHU CHO GIAO VIEN

Céc b6 dif liéu ro ri 1a tap hgp théng tin ddng nhap bj 16, ching han ban téng hgp Collection #1 nam 2019 [8].

e Cauhdi5 Pap an dang: A
GHI CHU CHO GIAO VIEN

Trinh quan ly mat khau tao va luu mot mat khau manh, duy nhat cho moi tai khoan, ngén viéc dung lai [3].
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
NHAP VIEN

COM

Pap an: Diém kiém tra 2 - Pung hay Sai

e Cau hoi 6 Pap an dung: Pung
GHI CHU CHO GIAO VIEN

Dung: mat khau dung lai cho phép ké tdn céng phat lai théng tin dang nhap bi ro ri tif mét trang web sang cac trang web
khac [3].

o Cau hoi?7 Pap an dung: Sai

GHI CHU CHO GIAO VIEN

Sai: SHA-11a ham bam nhanh; thay vao dé6 OWASP khuyén nghi Argon2id, scrypt, berypt hodc PBKDF2 [2].

e Cau hoi 8 Pap an dung: Sai
GHI CHU CHO GIAO VIEN

Sai: chi riéng cac quy tac vé do phuc tap khéng thé ngan viéc nhéi cac mat khau bi ré ri dugc dung lai; can cé MFA [3].

e Cau hoi 9 Pap an dung: Plng
GHI CHU CHO GIAO VIEN

Dung: cac dich vu gidm sat tim kiém trong cac bé di liéu ro ri va cac ngudn dark web dé phat hién théng tin dang nhap bi 16
[8].

@ Cau hoi 10 Pap an dung: Plng

GHI CHU CHO GIAO VIEN

Dung: mét salt duy nhat cho méi mat khdu khién cac bang cau véng tinh toan trudc trd nén vé hiéu [2].
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
NHAP VIEN

COM

DPap an ti vung va thang cham diém

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6
diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM
63 - nHOINHET 0 2 scryer €) s virHaMDULIEY B - EmMMUG
@) s TRiNHQUANLY B v ) 7.ciuvéne B s PHistin
PIEM KIEM TRA 3: DAP AN - THUAT NGU CHIiNH
@ nHOITHONG TIN © scrver © virHAMDULIEY O THEMMUGI

© TriNHQUANLY © xic THYC MFA

PIEM KIEM TRA 6, PHUONG AN KHAC: PAP AN - GHEP TU

n H - PHISHING a C - VIPHAMDULIEU a B -BCRYPT o G - BANGCAUVONG

B ~-nHOITHONGTIN B o- rHEMMUG E - TRINHQUANLY B - xactHucmFA

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:
Kiém tra xem hoc sinh cé giai thich dugc NHOI NHET, BCRYPT va VI PHAM DU LIEU bang I18i ctia minh va néu mét vi du cho méi
thuat ngtr hay khoéng.

Nghién cttu tinh hudng:
Yéu cau hoc sinh dung di kién trong phiéu, khéng dung phdng doan, dé ching minh khuyén nghi ctia minh.

Panh gia nguodn:
Yéu cau hoc sinh kiém chiing it nhat mét nhan dinh trong cac ngudn cua phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh cé
thé thay déi theo thai gian.
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COM

VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
NHAP

DPap an cau dé va ghi chu cho giao vién

DAP AN TIM TU
U I P AU Y V L P OV G O C
E A A F M CUUHTTCA AIZX B B P
I I 0 U U U K H E s E Pp Cc H A
L D G I T R Q U P Y D R I E D
U ¢ A A H K 06 A Y L ¥ S I T U
D P S A E Q U H L P H L E R E
M M E P M P K R T I K P U I &
A A S P M X N X N U Q E R N V
H A 6 T U N N G Y o G 6 R H E
p 6 T s 6 0 s s I A D O M Q K
I N H 6 1 T H 6 N 6 T I N U A
V N T P E 6 0 U X H I T H A X
U VvV B A NG C A uvu v 6 N ¢ N O
I G Y G H M A D G A R A H L D
U D I Y I C K OMHA A D O Y I

HUGNG DAN CHO GIAO VIEN VE DAP AN 6 CHU
HANG NGANG

5 hang ngang: NHOITHONGTIN Thu cac théng tin dang
nhap bi ro ri (12 chir cai)

7 hang ngang: TRINHQUANLY Coéng cu luu trf thong tin
dang nhap (11 chit cai)
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VIEN
DAP AN O CHU
X
A
P c| 2 B]
N[H[6]1[T[H][6]N]c|T] 1 ]N] B] |c
| H P Al [R]
B u| [T[r[1[n[H]Q[u]a[N]L]Y
H C| [H] Al G| [P]
N M| [E] ™| c| [T]
N [F] [m D] A
G A] [m] 1 U]
U] L] V|
0] i 0]
0 E| N
U] 6]
HANG DOC

1hang doc: XACTHUCMFA Kiém tra d&ng nhap da yéu t6 (10
chi céi)

2 hang doc: PHISHING Thu thuat tac dong tam ly dé danh
cép théng tin dang nhap (8 chir cai)

3 hang doc: VIPHAMDULIEU Cg s6 dif liéu bj 16 trai phép (12
chif cai)

4 hang doc: BCRYPT Thuat toan bdm mat khau cham (6 chi
cai)

6 hang doc: BANGCAUVONG Bang ma bam mat khau tinh
toan trudc (11 chit cai)

7 hang doc: THEMMUO®I Thém gia tri ngau nhién vao ma
bam mat khau (8 chir cai)
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
N NHAP VIEN

Dap an: TuU bi xao tron va mat thu

Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.

DAP AN SAP XEP LAI CHU CAlI

1. GHNTHOTNIONI NHOITHONGTIN 5. YRTBPC BCRYPT
2. UIAMVIEPULDH VIPHAMDULIEU 6. OIMUTMHE THEMMUOI
3. TUQAIRLYHNN TRINHQUANLY 7 ATXCUMFAHC XACTHUCMFA
4. UNGANCOVBAG BANGCAUVONG 8 SHHGPNII PHISHING

KHOA THU THACH MAT THU Bi MAT

"BAO VE MAT KHAU BI LO BANG PANG NHAP PA YEU TO"
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VPN RO Ri MAT KHAU VA BAO MAT THONG TIN PANG PAP AN CHO GIAO
I N NHAP VIEN

DPap an nghién ctu tinh hudng

n Nghién cttu tinh hudng 1: Xt ly ro ri thdng tin dang nhap cua L&i giai danh cho gido
doanh nghiép vién

HUGNG DAN CHAM PIEM

Cau tra 18i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: Mét dich vu gidm sat dark web canh bao mét t6 chiic rang mét ban sao cd
s& d{f liéu chita mat khau quan tri vién hé théng cuia doanh nghiép da bi céng bé truc tuyén.

« Chién lugc va giai phap dé xuat: Thu hdi moi phién quan tri vién dang hoat déng va dat lai théng
tin xac thuc bang trinh tao c6 do ngau nhién cao. Ap dung MFA chéng Itia dao truc tuyén
(phishing) trén cac céng quan tri [6], xoay vong cac khéa API bi anh hudng, xem lai nhat ky
dang nhap, tim ra diém bj 16 ban dau va kiém tra cac tai khoan dac quyén khac.

B Nghién ctiu tinh hudéng 2: Ap dung tiéu chuan bam mat khau  Lsigiai danh cho gido vién

HUGNG DAN CHAM PIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

« Phan tich tinh huéng: Mét cd sé dit liéu doanh nghiép hién luu mat khau ngudi dung bang méa
badm MD5 16i thai va khdng cé salt mat ma, khién ching dé bi trich xuat nhanh chéng.

« Chién lugc va giai phap dé xuat: Ap dung Argon2id (hodc bcrypt trén cac hé théng cii) vdéi salt
riéng cho tung ngudi dung [2]. Boc ngay cac ma bam MD5 hién c6 trong thuat toan mdi, bam lai
truc tiép & Ian dang nhap tiép theo ctia mdi ngudi dung va budc dat lai mat khau déi véi cac tai
khoan khong hoat dong lau ngay.
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