VPN IONSAITHE FIOSCAIREACHTA AGUS BILEOG OIBRE
INNEALTOIREACHT SHOISIALTA CIBEARSLANDALA

COM

Ainm: Data: Scor:

lonsaithe fioscaireachta agus
innealtdireacht shoisialta

Fioscaireacht spiolta, scamai miolta moéra, prétacail SPF/DKIM/DMARC, spoofail
seoltdra, agus oilitint slandala d'fhostaithe.

IONSAITHE FIOSCAIREACHTA: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri

ionsaithe fioscaireachta agus innealtdireacht shoéisialta.
SLANAITHE Déanfaidh tu iniuchadh e.1r fhioscaireacht slea, miol moér

(whaling), spoofail fearainn, protacail SPF/DKIM/DMARC,

CRIPTIU SONRAI sabhailteacht naisc, agus oilitint feasachta d'fhostaithe.
Caighdedan AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

c o M H L I O N TAC H Q Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

e IO AL 7 Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtéra

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

o 0 0

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/ionsaithe-fioscaireachta/
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Do threoirmhapa foghlama: maolu fioscaireachta

e Calaoisi coitianta fioscaireachta, vishing agus preabfhuinneoga tacaiochta a aithint.
e Nosanna imeachta fioruchain idirbheart lasmuigh den bhanda a chur i bhfeidhm.

e Cumraigh rialacha SPF, DKIM agus DMARC chun fearainn bhréige a bhlocail.

IONSAITHE FIOSCAIREACHTA: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar fhiordheimhniu
riomhphoist. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

IONSAITHE FIOSCAIREACHTA AGUS INNEALTOIREACHT SHOISIALTA (REAMHRA)

Usaideann ionsaithe fioscaireachta teachtaireachtai spriocdhirithe, calaoisi miolta méra agus spudail fearainn chun
dintiuir logala isteach Uséideoiri a bhailid. Chun coérais chorparaideacha a dhaingniu, ni mér rialacha SPF, DKIM agus
DMARC a imscaradh ag an ngeata mar aon le céimeanna formheasa lasmuigh den bhanda.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad is fioscaireacht shlea ann?

A. Riomhphost fioscaireachta spriocdhirithe saincheaptha d'aon duine n6 eagraiocht ar leith
B. Mérphost riomhphoist seolta chuig millitin seoladh randamacha
C. lonsai lionra a thuilleann freastalaithe gréasain le tracht

D. Teicnic eastdsctha bunachair sonrai a dhirionn ar thaifid usaideoiri

e 2. Cén protacal a ligeann d'fhearann a sheoltai IP udaraithe seolta a liostu i DNS chun spoofail a
throid?

A. SPF

B. DKIM
C.DMARC
D. HTTPS

e 3. Cad is ionsai fioscaireachta ceannairi ann?

A. Feachtas fioscaireachta ata dirithe go sonrach ar fheidhmeannaigh chorparaideacha
ardphréifile
B. lonsai instealladh SQL a dhirionn ar chultacai bunachair sonrai

C. Goid fhisiceach trealamh rodaire lionra limistéir aitiuil

D. Scanadh fdrsa bruta credential stuffing uathoibrithe

o 4. Cad a dhéanann DKIM?

A. Cuireann sé siniu cripteagrafach le riomhphoist chun barantulacht an tseoltéra a fhioru
B. Blocalann sé paicéid lionra isteach ag an mballa dditeain
C. Criptionn sé imleabhair storala bunachair sonrai agus iad ar scith

D. Scanann sé iatain riomhphoist le haghaidh bogearrai mailiseacha ata bunaithe ar shiniu

e 5. Cad é r6l DMARC?

A. Treoir a thabhairt d'fhreastalaithe riomhphoist ag glacadh conas déileail le seicealacha
SPF/DKIM a theipeann

B. Pasfhocail chérais a dhichriptiu tri thablai tuar ceatha réamhriofa a usaid
C. Ceangaltain riomhphoist a chomhbhru roimh sheachadadh

D. Pribhléidi rochtana roduichain lionra a chumru
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Braitheann fioscaireacht spiolta ar riomhphoist mhora cinealacha a sheoltar chuig na millitin seoladh
randamach.

Fior Bréagach

o Ceist 7

7. Is féidir le polasaithe DMARC treoir a thabhairt do fhreastalaithe poist teachtaireachtai spoofailte
neamhudaraithe a dhiultu.

Fior Bréagach

e Ceist 8

8. Oibrionn fioru SPF tri shiniu cripteagrafach chorp an riomhphoist a bhailiochtu.
Fior Bréagach

e Ceist 9

9. Dirionn ionsaithe fioscaireachta ceannairi ar riarthéiri corparaideacha ar leibhéal iseal chun rochtain a
fhail ar chomhaid bunachar sonrai.

Fior Bréagach

@ Ceist 10

10. Cabhraionn fioru as banda ar iarratais iocaiochta le caimiléireachtai aistrithe sreinge airgeadais a
stopadh.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Is é fostai ar leith a spriocdhirit le faisnéis phearsantaithe na fioscaireacht:

2. Is é ceanntasc riomhphoist a fhoirgeadh chun teachtaireachtai a dhéanamh cuma dhlisteanach air na

seoltora.
3.Isé liosta taifead DNS d'IPanna freastalai poist udaraithe.
4.1sé an caighdean sinitchain riomhphoist a sholathraionn fioru seoltora.

5. Baineann polasaithe a bhunu chun seicealacha SPF/DKIM theipthe a dhiultu usaid as

6. Tugtar ar fheachtas fioscaireachta ata dirithe ar fheidhmeannaigh C-leibhéil.

BANC FOCAL FOCLOIRE

DKIM DMARC FIOSCAIREACHT SLEA SPF SPOOFAIL VISHING
WHALING

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa

bhosca ionchuir inlionta.

1. SPEAR-FIOSCAIREACHT

2. BREAGNU

3. SPF

4. DKIM

5. DMARC

6. FIOSCAIREACHT CEANNAIRI

7. FIOSCAIREACHT

8. FIOSCAIREACHT GUTHAIN

© VPN.com | Bileog oibre: ionsaithe fioscaireachta

Glaonna calaoise gutha.

Diriu ar fheidhmeannaigh C-level.

Treoracha diultaithe polasai.

IPanna seoltéra Udaraithe DNS.

Riomhphost innealtéireachta soisialta.

Riomhphost spriocdhirithe pearsanta.

Seoladh riomhphoist an tseoltéra a fhalsu.

Siniu cripteagrafach i riomhphost.
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Seicphointe 5: Crosfhocal

VPN IONSAITHE FIOSCAIREACHTA AGUS BILEOG OIBRE
o INNEALTOIREACHT SHOISIALTA CIBEARSLANDALA

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA
1. Riomhphost pearsantaithe spriocdhirithe (4)
5. Riomhphost innealtoéireachta soisialta (13)

7. Glaonna calaoiseacha ata bunaithe ar ghuth

(7)
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sios

1. IPanna seoltéra udaraithe DNS (12)

2. Treoracha diultaithe polasai (5)

3. Siniu cripteagrafach i riomhphost (4)
4. Feidhmeannaigh C-leibhéil a sprioc (7)

6. Seoladh riomhphoist an tseoltéra a fhoirgeadh

(8)
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BILEOG OIBRE
CIBEARSLANDALA

Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go

direach sna réimsi téacs thios.

TRASNA

1trasna: Riomhphost pearsantaithe spriocdhirithe (4 litir):

5 trasna: Riomhphost innealtdireachta séisialta (13 litir):

7 trasna: Glaonna calaoiseacha ata bunaithe ar ghuth (7 litir):

sios

1sios: IPanna seoltora Udaraithe DNS (12 litir):

2 sios: Treoracha diultaithe polasai (5 litir):

3 sios: Siniu cripteagrafach i riomhphost (4 litir):

4 sios: Feidhmeannaigh C-leibhéil a sprioc (7 litir):

6 sios: Seoladh riomhphoist an tseoltéra a fhoirgeadh (8 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

S L E A K D Q S M J D I N N K

LIOSTA FOCAL FOCLOIRE

SLEA SPOOFAIL SEOLTOIRIDNS DKIM DMARC WHALING
FIOSCAIREACHT VISHING
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA
A.SLEA 1. Seoladh riomhphoist an tseoltéra a fhoirgeadh.
B. SPOOFAIL

2. Riomhphost pearsantaithe spriocdhirithe.
C. SEOLTOIRIDNS

D. DKIM 3. Glaonna calaoiseacha ata bunaithe ar ghuth.

E.DMARC 4. IPanna seoltéra udaraithe DNS.

F. WHALING
5. Riomhphost innealtdireachta séisialta.

G.FIOSCAIREACHT
H. VISHING 6. Treoracha diultaithe polasai.

7. Siniu cripteagrafach i riomhphost.

8. Feidhmeannaigh C-leibhéil a sprioc.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. ESAL 5. FAPLOSIO
2. EETOSDNORII 6. IMDK
3. ADCRM 7 WNIGHLA

::\IHSEORCTICA 8. IHGVNIS
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Feisti ar féidir hacail a dhéanamh orthu

2 Comharthai riomhphoist fioscaireachta

3  Comharthai go bhfuil riomhaire ionfhabhtaithe

4  Focail a chruthaionn prainn bhréagach

5 Bealaile seoltoir a sheiceail

6 Daoine ar féidir leat cabhair TF aiarraidh orthu

7 Rudaia dhéanann tu cultaca diobh

8 Eisc no créatuir mhara a bhfuil aithne agat orthu

9 Cuideachtai a ligeann caimiléiri orthu gur iadsan iad

10 Ndsanna sabhailte is féidir leat a thosu inniu

11 Rudaile déanamh tar éis cliceail ar nasc bréige

12 Rudaile déanamh tar éis sceitheadh sonrai

13 Cainéil ina dtarlaionn fioscaireacht

14 Rudai nach seolann tu choiche tri riomhphost

15 Bealaile do chuntais a chosaint
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: ATHCHOIRIU IONSAi WHALING AR C-SUITE
a

Cas: Faigheann Priomhoifigeach Airgeadais riomhphost an-phearsantaithe a mhaionn gur 6n POF ¢, ag
iarraidh sreang thapa $50,000 chun ceannach rinda fearainn a dhunadh.

Ceist phlé: Déan anailis ar na rioscai spoofala branda, agus déan mionchur sios ar rialuithe fiordheimhnithe
SPF/DKIM/DMARC.

CAS-STAIDEAR 2: POLASAITHE GEATA SPF/DKIM/DMARC A IMLONNU
a

Cas: Ta fiontar ag teip ar iniuchtai slandala toisc go gcuirtear bratach ar riomhphoist mhargaiochta amach mar
spam go minic, agus go bhfuil hackers ag spoofail fearann branda na cuideachta go gniomhach.

Ceist phlé: Bunaigh rialuithe teicniula agus riarachain chun barantulacht riomhphoist a fhioru.
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Seicphointe 9: Dichédaigh an cod

BILEOG OIBRE
CIBEARSLANDALA

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh

sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

2 18 1 20 8
9 14 14 5 1;;Ej:5 1 3
 m e koo m oo 1 mm 1 m
s wooom o3 o8 1 4 8

—_— e o e e e

Teachtaireacht dichodaithe:

—_— —

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is fioscaireacht ann?

Is ionsai innealtoireachta sdisialta i fioscaireacht inar seolann coirpigh teachtaireachtai calaoiseacha chun usaideoiri a
mhealladh sonrai iogaire a roinnt.

Q2: Cad é an difriocht idir fioscaireacht agus fioscaireacht shlea?

Spriocdhiritear grupai leathana le habhar ginearalta i bhfioscaireacht, agus spriocdhiritear iospartaigh ar leith le
fioscaireacht shlea ag Usaid sonrai saincheaptha.

Q3: Cad é whaling?

Is ionsai fioscaireachta an-sprioctha é fioscaireacht ceannairi ata dirithe ar fheidhmeannaigh ardphroéifile a bhfuil
cumhacht riarachain acu.

Q4: Cad é spoofail riomhphoist?

Is éard is spoofail riomhphoist ann teachtaireachtai riomhphoist a chruthu le seoladh seoltdra brionnaithe chun an
faighteoir a mhealladh chun muinin a bheith aige as an bhfoinse.

Q5: Conas a chuireann SPF cosc ar spoofail?

Foilsionn sé liosta de sheoltai IP seolta Udaraithe i DNS, rud a ligeann d'fhreastalaithe glactha foinse an phoist a
fhioru. [1]
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal

(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad é DKIM?

Cuireann DomainKeys Identified Mail siniu cripteagrafach le ceanntasca riomhphoist, rud a chruthaionn gur ghlac
fearann freagracht agus nar athraiodh an teachtaireacht.

Q7: Cad a sheasann DMARC do?

Domain-based Message Authentication, Reporting, and Conformance. [2]

Q8: Cad é beartas DMARC?

Polasai a insionn d'fhreastalaithe riomhphoist conas déileail le teachtaireachtai a theipeann ar SPF/DKIM (none,
quarantine no reject). [2]

Q9: Cad é vishing?

Fioscaireacht ghutha, ina n-Usaideann ionsaitheoiri glaonna guthain calaciseacha chun sonrai riarachain né
airgeadais a bhaint amach.

Q10: Conas a chuidionn scanoiri nasc?

Scanann siad agus athscriobhann siad naisc riomhphoist isteach chun sabhailteacht leathanach gréasain cinn scribe
a fhioru trath an cliceala.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a oibrionn ionsai homagraif?

Claraionn ionsaitheoiri ainmneacha fearainn tri charachtair Unicode neamh-ASCII chosula a usaid chun ainm fearainn
dleathach a aithris go amhairc.

Q2: Cad is léirit punycode ann?

lonchodu a thiontaionn ainmneacha fearainn Unicode ina dteaghrain chomhoiriinacha ASCII ag tosu le 'xn--' ionas
gur féidir le DNS iad a laimhseail.

Q3: Cén fath gurb é 'p=reject' an staid DMARC is sabhailte?

larrann sé ar fhreastalaithe glactha riomhphost a dhiultu a theipeann ar DMARC (SPF/DKIM ailinithe) le linn an
tseisitin SMTP, ag blocail falsu direach. [2]

Q4: Conas a sheachnaionn ionsaitheoiri rialacha SPF?

Tri fhearainn chosula (typosquatting) a shaothru né cuntais chomhréitithe a Usaid ar sheirbhisi riomhphoist triti pairti
dleathacha.

Q5: Cad é comhréiteach riomhphoist gno (BEC)?

Calaois chorparaideach ina ndéanann ionsaitheoiri cuntais riomhphoist ghné a fuadach n¢ aithris a dhéanamh orthu
chun iocaiochtai calaoiseacha a udaru.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Conas a stopann fiordheimhnit ildhéanach fioscaireacht?

Eilionn sé comharthai tanaisteacha (cosuil le heochracha crua-earrai) nach féidir a ghoid tri leathanaigh tuirlingthe
chosula amhain.

Q7: Cad é leathanach tuirlingthe baint dintiur?

Tairseach logala isteach chosuil a ghabhann ainmneacha Usaideora, pasfhocail agus comharthai MFA a iontraladh i
bhfior-am.

Q8: Cad é fuadach fo-fhearainn?

lonsaitheoir a ghlacann smacht ar pointeoir fofhearainn DNS gan uUsaid chun leathanaigh tuirlingthe fioscaireachta
mailiseacha a 6stail faoi mhathairfhearann iontaofa.

Q9: Conas a oibrionn seiceail ailinithe DKIM?

Fioraionn sé go meaitsealann an fearann sa cheanntasc 'From' leis an bhfearann a shinigh an teachtaireacht go
cripteagrafach sa cheanntasc DKIM.

Q10: Cad é rél geata riomhphoist?

Riomhphost isteach a scagadh, naisc a iniichadh, ceangaltain a chur i mbosca gainimh, agus comhlionadh
SPF/DKIM/DMARC a bhailiochtu.

© VPN.com | Bileog oibre: ionsaithe fioscaireachta Leathanach 18



VPN IONSAITHE FIOSCAIREACHTA AGUS
o INNEALTOIREACHT SHOISIALTA

BILEOG OIBRE
CIBEARSLANDALA

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Fioscaireacht agus spudail an cineal coireachta is moé a
tuairisciodh do IC3 an FBI in 2025, le 191,561 casaoid. [4]

3.EOLAS SLANDALA

Usaideann ionsaithe homagraif litreacha costla Cirileacha
chun fearainn bhranda a mheaitsealann go beacht a
dhubailt go fisiuil i mbrabhsalaithe.

5. EOLAS SLANDALA

larrann ionsaithe fioscaireachta ceannairi a dhirionn ar
POanna iocaiochtai prainneacha go minic le haghaidh
cumasc runda n6 ceannachain fearainn.

7.EOLAS SLANDALA

Molann treoir chomhphairteach CISA maidir le
fioscaireacht oilitint d'Usaideoiri chomh maith le DMARC,
SPF, DKIM agus MFA ata frithsheasmhach i gcoinne
fioscaireachta. [3]

9. EOLAS SLANDALA

Solathraionn eochracha slandala crua-earrai FIDO2
cosaint le tacaiocht cripteagrafach i gcoinne bailit cianda
dintidr.
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2.EOLAS SLANDALA

Bhi comproid riomhphoist ghné (BEC) freagrach as
caillteanais os cionn $3 billitin a tuairisciodh do IC3 an FBI
in 2025. [4]

4.EOLAS SLANDALA

Le 'p=reject’, iarrann fearann ar fhaighteoiri post a
theipeann a dhiultu le linn seachadta, seachas é a
chomhdu mar spam. [2]

6. EOLAS SLANDALA

Déanann tairseacha bailithe dintiur leathanaigh fior logala
isteach a choipeail ionas go gcldscriobhann iospartaigh
pasfhocail go direach isteach i bhfoirm an ionsaitheora.

8.EOLAS SLANDALA

Ta meastodireacht SPF teoranta do 10 téarma a dhéanann
fiosruithe DNS; ma sharaitear an teorainn, tugtar toradh
'permerror' ar ais. [1]

10. EOLAS SLANDALA

Is é fioscaireacht ceann de na bealai is coitianta trina n-
éirionn le hionsaitheoiri dul isteach in eagraiocht den
chéad uair, rud is cuis go bhfuil oilitint rialta feasachta ina
cosaint éifeachtach.
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Tagairti teicniula agus foinsi

VPN IONSAITHE FIOSCAIREACHTA AGUS BILEOG OIBRE
INNEALTOIREACHT SHOISIALTA

CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTi ACADULA AGUS TIONSCAIL

[11 IETF. (2014). RFC 7208: Sender Policy Framework (SPF) for
Authorizing Use of Domains in Email, Version 1.
https://www.rfc-editor.org/rfc/rfc7208.html

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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[2] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).

https://www.rfc-editor.org/rfc/rfc7489.html

[4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
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IONSAITHE FIOSCAIREACHTA AGUS FREAGRAI DON
INNEALTOIREACHT SHOISIALTA MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is fioscaireacht shled ann? - Riomhphost fioscaireachta spriocdhirithe saincheaptha d'aon duine n6 eagraiocht ar leith

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Foilsionn SPF dstaigh seolta udaraithe fearainn i DNS ionas gur féidir le glacadairi seoltoir an chludaigh a sheiceail.

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is ionsai fioscaireachta ceannairi ann? - Feachtas fioscaireachta ata dirithe go sonrach ar fheidhmeannaigh
chorparaideacha ardphroifile

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a dhéanann DKIM? - Cuireann sé siniu cripteagrafach le riomhphoist chun barantulacht an tseoltéra a fhioru

Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é rol DMARC? - Treoir a thabhairt d'fhreastalaithe riomhphoist ag glacadh conas déileail le seicedlacha SPF/DKIM a
theipeann
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IONSAITHE FIOSCAIREACHTA AGUS FREAGRAI DON
INNEALTOIREACHT SHOISIALTA MHUINTEOIR

Freagrai:

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: déantar fioscaireacht shlea a oiriunu do dhaoine ar leith, murab ionann agus fioscaireacht ollmhdr ghinearalta.

Ceist 7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is féidir le polasaithe DMARC treoir a thabhairt do fhreastalaithe poist teachtaireachtai spoofailte neamhudaraithe a dhiultu.

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: seicealann SPF an IP seolta i gcoinne DNS; is é DKIM a fhioraionn siniu cripteagrafach.

Ceist 9 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: spriocdhirionn whaling feidhmeannaigh shinsearacha, ar féidir leo iocaiochtai a cheadu agus rochtain a fhail ar
shonrai iogaire.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: cabhraionn deimhniu iarratas iocaiochta tri chainéal ar leith aitheanta le calaois sreinge a stopadh.
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COM

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

1. SPEAR- o
FIOSCAIREACHT B 2. BREAGNU ﬂ 3. SPF ﬂ 4. DKIM

6. FIOSCAIREACHT 8. FIOSCAIREACHT
B 5. DMARC CEANNAIRI B 7. FIOSCAIREACHT GUTHAIN

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMA.Ii

(1 JS1 © srooril © sF O o«
© owvarc © whaune

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

€D =-srooral B) A-stea B +-vistine @) c-seoLtorDNS

B) c-roscareacHT B =-omare D - DKIM B - wHaune

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai SPEAR-FIOSCAIREACHT, BREAGNU agus SPF a mhiniti ina bhfocail féin agus sampla a thabhairt de
gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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COM

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
S L E A KD Q S M J D I N N K S|L “ E | A ‘
N Q P G MM Q P R S W T T G C _|E
D G S Q O H S OB WHD S 2 V D 2
I N C zZ W F K O H Z A DN D Q . M| L] .
R I X P C U B F A Z L N D K A D (Al [T (W
I E D OD F HA I DTIROQME K R 0 H
© s T R ZDSTIFONSVYTFRA RS Fli]of[s|c|ali|rIE[A]c|H]|T]
T I Q9 O N M P L X G Q K R U | M| i R L
L V S D N A Y B F S X W J A R i VAR N ES “ H|I|N | G ‘
0O zZ ¥ ¥ L R G I M R J M L T O 2 l 1
E F I 0 S C A I R E A C H T M F N G
S H Q Q H Z A OV G U B Y I R T ? -
Y B H L Z G J O P N W C K M 2 T -
Y 6 Y O W U K V P B N D V T
G VD Y U KR B X Z Y M R Q o
TREOIR DON MHUINTEOIR AR FHREAGRAi CROSFHOCAIL
TRASNA sios
1trasna: SLEA Riomhphost pearsantaithe spriocdhirithe (4 1sios: SEOLTOIRIDNS IPanna seoltora udaraithe DNS (12 litir)

litir)
2 sios: DMARC Treoracha diultaithe polasai (5 litir)
5 trasna: FIOSCAIREACHT Riomhphost innealtéireachta

soisialta (13 litir) 3 sios: DKIM Siniu cripteagrafach i riomhphost (4 litir)
7 trasna: VISHING Glaonna calaoiseacha ata bunaithe ar 4 sios: WHALING Feidhmeannaigh C-leibhéil a sprioc (7 litir)
ghuth (7 litir)

6 sios: SPOOFAIL Seoladh riomhphoist an tseoltéra a
fhoirgeadh (8 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

VPN IONSAITHE FIOSCAIREACHTA AGUS FREAGRAI DON
I INNEALTOIREACHT SHOISIALTA MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. ESAL SLEA 5. FAPLOSIO
2. SETOSDNORIIL SEOLTOIRIDNS 6. IMDK

3. ADCRM DMARC 7. WNIGHLA
4. AHEORCTICAFIS FIOSCAIREACHT 8. IHGVNIS

EOCHAIR DHUSHLAN AN CHOID RUNDA

"BRATH INNEALTOIREACHT SHOISIALTA LE INIUCHADH"
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SPOOFAIL

DKIM

WHALING

VISHING
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COM

Freagrai ha gcas-staidéar

n Cas-staidéar 1: Athchdiriu ionsai Whaling ar C-Suite Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Faigheann Priomhoifigeach Airgeadais riomhphost an-phearsanta ag maiomh gur
on bPriomhfheidhmeannach ¢, ag iarraidh sreang $50,000 go gasta chun ceannach fearainn
runda a dhunadh.

 Straitéis mholta agus réiteach: Cumraigh DMARC le beartas 'p=reject' chun fearainn seoltora
spoofailte a bhlocail. Cuir meirgi rabhaidh seoltéra sheachtraigh leis ag an ngeata, agus éiligh
deimhniu 6 bhéal, lasmuigh den bhanda, do gach idirbheart airgeadais.

Cas-staidéar 2: Polasaithe geata SPF/DKIM/DMARC a Réiteach don
B imlonnu mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Teipeann ar fhiontar iniuchtai slandala toisc go dtugtar spam ar riomhphoist
mhargaiochta sheolta go minic, agus go bhfuil hackers ag spoofail ainm fearainn branda na
cuideachta go gniomhach.

« Straitéis agus réiteach molta: Foilsigh taifead TXT le haghaidh SPF ag liostu IPanna seoltora
udaraithe. Cumraigh eochracha sinithe DKIM ar fhreastalaithe riomhphoist amach, agus déan
anailis ar thuarascalacha aischothaithe XML DMARC isteach chun mi-Usaid a aithint.
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