VPN VEFVEIDAARASIR OG FELAGSLEG VERKEFNABLAD UM
HJALPARBROGH NETORYGGI

COM

Nafn: Dagsetning: Stig:

Vefveidaarasir og félagsleg
hjalparbrogo

Spear phishing, whaling-svik, SPF/DKIM/DMARC-samskiptareglur, folsun sendanda
og oryggispjalfun starfsmanna.

YFIRLIT UM NAMSEFNI UM VEFVEIDAR

Velkomin! betta verkefnahefti leidir pig i gegnum vefveidar
og félagsverkfraedi (social engineering). PU munt kynnast

VARI'D spjotvefveidum (spear phishing), hvalveidum (whaling),
] Iénafolsun, SPF/DKIM/DMARC-samskiptareglum, oryggi
S tengla og pjalfun starfsfélks i arvekni.

256-bita AES stadall
AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&R%FFYJIQLI R Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ALPJODLEGIR STADLAR
Rammar GDPR og CCPA

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/vefveiararasir/
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HJALPARBROGH NETORYGGI
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Namsvegvisir pinn: varnir gegn vefveidum

e Greindu algeng svik med vefveidum, raddveidum og sprettiglugga um taekniadstod.
e Innleiddu verklag til ad stadfesta feerslur eftir 6hadri leid (out-of-band).

e Stilltu SPF-, DKIM- og DMARC-reglur til ad loka a folsud lén.

LEIDBEININGAR UM VEFVEIDAR

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & audkenningu télvuposts.
Ljuktu med aukaverkefninu Hugsadu hratt.

VEFVEIPAR OG FELAGSLEG HJALPARBROGD (INNGANGUR)

Vefveidaarasir nota markvissar skilabod, hvalveidasvik (whaling) og Iénablekkingar til ad safna
innskraningarupplysingum notenda. Til ad tryggja fyrirtaekjakerfi parf ad setja upp SPF-, DKIM- og DMARC-reglur vid
hlid netsins dsamt sampykktarskrefum eftir 6hadri leid.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvad eru markvissar vefveidar (spear phishing)?

A. Markviss vefveidapdstur snidinn ad tilteknum einstaklingi eda stofnun
B. Viotaekur fjdldapdstur sendur a milljénir tilviljanakenndra netfanga
C. Netaras sem flaedir yfir vefpjona med umferd

D. Gagnaurdrattartaekni sem beinist ad notendafaersium

2. Hvada samskiptaregla gerir Iéni kleift ad skra leyfo sendandi IP-vistfong i DNS til ad berjast
gegn skopstalingu?

A. SPF

B. DKIM
C.DMARC
D. HTTPS

e 3. Hvad er hvalveidiaras (whaling)?

A. Vefveidaherferd sem beinist sérstaklega ad aberandi a&2dstu stjérnendum fyrirtaekja
B. SQL-innspytingararas sem beinist ad gagnagrunnsafritum
C. Likamlegur pjéfnadur a beinabunadi stadarnets

D. Sjalfvirk brute-force-skdnnun med innskraningarfyllingu

o 4. Hvad gerir DKIM?

A. Baetir dulritunarundirskrift vid télvupdst til ad stadfesta areidanleika sendanda
B. Lokar fyrir komandi netpakkaumferd i eldveggnum
C. Dulkédar gagnagrunnsgeymslur i hvild

D. Skannar vidhengi i tolvuposti eftir spilliforriti med undirskriftum

e 5. Hvert er hlutverk DMARC?

A. Ad leidbeina mottokupdstpjonum um hvernig a ad medhondla misheppnadar SPF/DKIM-
athuganir
B. Ao afkdda kerfislykilord med fyrirframreiknudum regnbogatoflum

C. Ad pjappa tolvupostviohengjum fyrir afhendingu
D. AJ stilla adgangsréttindi ad netleidum
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Spear phishing byggir a almennum fjolpdsti sem sendur er til milljéna tilviljanakenndra netfanga.
Satt Osatt

o Spurning 7

7. DMARC-stefnur geta lagt fyrir postpjéna ad hafna éheimiludum folsudum skilabodum.
Satt Osatt

e Spurning 8

8. SPF-stadfesting virkar med pvi ad sannreyna dulritunarundirskrift meginmals toélvupdstsins.
Satt Osatt

e Spurning 9

9. Hvalveidiarasir beinast ad leegra settum kerfisstjorum fyrirtaekja til ad komast i gagnagrunnsskrar.
Satt Osatt

@ Spurning 10

10. Stadfesting greidslubeidna utan upphaflegu rasarinnar hjalpar til vio ad stédva svik med millifaerslum.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Ad beina spjotum ad tilteknum starfsmanni med persénulegum upplysingum kallast

2. Ad falsa haus télvuposts svo skilabodin virdist I6gmeet kallast a sendanda.

3. DNS-faerslan sem skrair IP-tolur heimiladra postpjona er

4. Undirskriftarstadall télvupdsts sem stadfestir sendanda er

5. Ad setja stefnur sem hafna pdsti sem fellur a SPF/DKIM athugunum byggir a

6. Vefveidaherferd sem beinist ad framkvaemdastjéorum i &dstu stodum kallast

ORDABANKI
DKIM DMARC FOLSUN HVALAVEIDPAR RADDVEIPAR SMS-SVIK
SPF-FAERSLA SPJOTVEIDAR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. SPJOT A Svikasimtol i gegnum sima.

2. FOLSUN B Beinist ad adstu stjornendum (C-level).

3. SPF (o] Leidbeiningar um héfnun samkvaemt stefnu.

4. DKIM D IP-t6lur sendenda sem DNS heimilar.

5. DMARC E Tolvupdstur med félagslegri hagraedingu (social engineering).
6. HVALVEIPAR F Sérsnidinn markpostur.

7. VEFVEIPAR G Félsun netfangs sendanda.

8. RADDVEIPAR H Dulritunarundirskrift i tolvupdsti.
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Afangi 5: Krossgata

VERKEFNABLAD UM
NETORYGGI

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

4. Sérsnidinn, markvissur tolvupéstur (11)
5. Stefna um fyrirmaeli um hofnun (5)

6. Svikasimtol byggd a rodd (10)

8. Folsun a netfangi sendanda (6)
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LOPRETT
1. Félagsleg verkfraedi med télvupdsti (9)

2. Markvissar veidar a framkvamdastjorum i
a20stu stodum (11)

3. DNS-feersla med leyfdoum IP-t6lum sendenda
(9)

7. Dulmalsundirskrift i tolvupadsti (4)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Sérsnidinn, markvissur tolvupostur (11 stafir):
5 larétt: Stefna um fyrirmzeli um hofnun (5 stafir):

6 larétt: Svikasimtol byggd a rodd (10 stafir):

8 larétt: Folsun a netfangi sendanda (6 stafir):

LOPRETT

110drétt: Félagsleg verkfraedi med tolvupdsti (9 stafir):

2 l6drétt: Markvissar veidar a framkvaeemdastjéorum i sedstu stodum (11 stafir):

3 160rétt: DNS-faersla med leyféoum IP-t6lum sendenda (9 stafir):

7 160rétt: Dulmalsundirskrift i télvuposti (4 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI

SPJOTVEIPAR FOLSUN SPFFAERSLA DKIM DMARC HVALAVEIDAR
VEFVEIDAR RADDVEIDAR
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A. SPJOTVEIPAR 1. Félsun a netfangi sendanda.
B. FOLSUN

2. Sérsnidinn, markvissur tolvupostur.
C. SPFFAERSLA

D. DKIM 3. Svikasimtdl byggd a rodd.
E. DMARC 4. DNS-faersla med leyfdum IP-t6lum sendenda.
F. HVALAVEIDPAR

5. Félagsleg verkfraedi med télvuposti.

G. VEFVEIDAR

H. RADDVEIPAR 6. Stefna um fyrirmaeli um hofnun.
7. Dulmalsundirskrift i tolvupodsti.

8. Markvissar veidar a framkvaemdastjérum i aedstu stodum.
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Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1. TEAPVISPJRO 5. SLNFUO

2. ASLFPRSEF 6. IMDK

3. ADCRM 7. :_AHVERDAAV
4. ERAVDIVEF 8. ADERRVAIDD
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VEFVEIDAARASIR OG FELAGSLEG

VPN HJALPARBROGSD

VERKEFNABLAD UM
NETORYGGI

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Taeki sem haegt er ad brjétast inn i
Merki um vefveidapost

Merki pess ad tolva sé sykt

Oro sem skapa falskan flyti

Leidir til ad kanna sendanda

Folk sem pu getur leitad til vardandi
upplysingataeknihjalp

Hlutir sem pu afritar

Fiskar eda sjavardyr sem pu pekkir

Fyrirtaeki sem svikarar pykjast vera

Oruggar venjur sem pu getur byrjad a i dag

Hlutir til ad gera eftir ad hafa smellt a falskan tengil
Hlutir til ad gera eftir gagnaleka

Rasir par sem vefveidar eiga sér stad

Hlutir sem pu sendir aldrei i télvuposti

Leioir til ad vernda reikningana pina
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: VIDBROGD VIP HVALVEIDAARAS A YFIRSTJORNENDUR
a

Adstaedur: Fjarmalastjori feer mjog persénulegan tolvupdst sem segist vera fra forstjoranum og déskar eftir
skjotri $50,000 millifeerslu til ad ljuka trunadarlénakaupum.

Umraeduspurning: Greindu aheettu af vorumerkjahermun og lystu SPF/DKIM/DMARC og
audkenningarstyringum i smaatridum.

DAMISAGA 2: INNLEIDING SPF/DKIM/DMARC-STEFNA A GATT
a

Adstaedur: Storfyrirtaeki fellur & 6ryggisuttektum vegna pess ad utsendir markadspostar eru oft merktir sem
ruslpéstur og télvuprjdtar skopstaela virkt vorumerkjalén fyrirteekisins.

Umraeduspurning: Motadu teeknilegar og stjornunarlegar styringar til ad sannreyna areidanleika télvuposts.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e

[ N S N W e S D DL G D S N S

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad eru vefveidar?

Vefveidar eru aras med félagslegum hjalparbrégdum par sem gleepamenn senda svikin skilabod til ad blekkja
notendur til ad gefa upp vidkvaem gogn.

Q2: Hver er munurinn a vefveidum og markvissum vefveidum?

Vefveidar beinast ad breioum hépum med almennu efni, en markvissar vefveidar beinast ad tilteknum férnarlombum
med sérsnidnum upplysingum.

Q3: Hvad er whaling?

Hvalveidar (whaling) eru mjég markviss vefveidaaras gegn aberandi stjérnendum sem hafa stjérnunarvald.

Q4: Hvad er folsun télvupoéstfangs (email spoofing)?

Folsun télvupdsts er pad pegar tolvupostskeyti eru buin til med falsad sendanetfang til ad fa vidtakandann til ad
treysta upprunanum.

Q5: Hvernig kemur SPF i veg fyrir folsun?

bad birtir lista yfir heimilar sendi-IP-tolur i DNS, sem gerir mottékunetpjonum kleift ad stadfesta uppruna postsins. [1]
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad er DKIM?

DomainKeys Identified Mail baetir dulritunarundirskrift vid télvupdsthausa, sem sannar ad lén ték abyrgd og ad
skilabodunum var ekki breytt.

Q7: Fyrir hvad stendur DMARC?

Domain-based Message Authentication, Reporting, and Conformance. [2]

Q8: Hvad er DMARC-stefna?

Stefna sem segir pdstpjénum hvernig medhondla & skilabod sem falla & SPF/DKIM (none, quarantine eda reject). [2]

Q9: Hvad er vishing (simasvik)?

Simavefveidar (vishing), par sem arasaradilar nota svikasimtdl til ad fa stjornunar- eda fjarhagsupplysingar.

Q10: Hvernig hjalpa tengilsskannar?

beir skanna og endurskrifa tengla i innkomnum télvupdsti til ad sannreyna dryggi afangastadarvefsidna pegar smellt
er.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig virkar samlikingaaras (homograph attack)?

Arasarmenn skra 1én med likum Unicode-stéfum utan ASCII til ad likja sjénraent eftir Idgmaetu Iéni.

Q2: Hvad er punycode-framsetning?

Kodun sem breytir Unicode-lénsheitum i ASCll-samhaefdar strengi sem byrja a ,xn--" svo DNS radi vié pau.

Q3: Hvers vegna er ,p=reject" oruggasta DMARC-stillingin?

bad bidur méttokunetpjéna ad hafna posti sem stenst ekki DMARC (samraemt SPF/DKIM) medan & SMTP-lotunni
stendur, sem kemur i veg fyrir beina folsun. [2]

Q4: Hvernig komast arasaradilar framhja SPF-reglum?

Med pvi ad nyta lik [én (typosquatting) eda nota yfirtekna reikninga hja I6gmastum tolvupostpjonustum pridja adila.

Q5: Hvad er vioskiptapdstsvik (BEC)?

Svik gegn fyrirtaekjum par sem arasaradilar yfirtaka eda herma eftir télvupostreikningum fyrirtaekja til ad heimila
sviksamlegar greidslur.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvernig stoovar fjolpatta audkenning vefveidar?

bad krefst auka lykla (eins og vélbunadarlykla) sem ekki er haegt ad stela eingdngu med eftirlikingarvefsidum.

Q7: Hvad er lendingarsida sem safnar innskraningarupplysingum?

Eftirlikt innskraningarsvaedi sem er hannad til ad na notendandfnum, lykilordum og MFA-taknum i rauntima.

Q8: Hvad er ran undirléna (subdomain hijacking)?

Arasaradsili tekur yfir 6notadan DNS-undirlénsvisi til ad hysa skadlegar vefveidalendingarsidur undir traustu yfirléni.

Q9: Hvernig virkar athugun a DKIM-samramingu (alignment)?

bad stadfestir ad |énid i 'From' hausnum passi vid 1énid sem undirritadi skilabodin dulritunarlega i DKIM-hausnum.

Q10: Hvert er hlutverk télvupostgattar?

Siun a innkomnum télvupdsti, uttekt a tenglum, einangrun vidhengja i sandbox og sannprofun a SPF/DKIM/DMARC-
reglufylgni.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Vefveidar og blekkingar voru algengasta gleespategundin
sem tilkynnt var til IC3 hja FBI arid 2025, med 191.561
kvortun. [4]

3.INNSYN i ORYGGI

Samlikingararasir nota kyrilliska stafi sem likjast
latneskum til ad likja sjonraent eftir [Enum sem passa
nakveemlega vid vérumerki i vofrum.

5.INNSYN | ORYGGI

Hvalveidiarasir sem beinast ad forstjorum bidja oft um
aridandi greidslur vegna trunadarmala i samrunum eda
lénakaupum.

7. GRYGGISINNSYN

Sameiginlegar leidbeiningar CISA um vefveidar maela med
pjalfun notenda asamt DMARC, SPF, DKIM og
vefveidapolinni MFA. [3]

9. ORYGGISINNSYN

FIDO2 vélbunadardryggislyklar veita dulritunarlega
studda vernd gegn fjarséfnun innskraningarupplysinga.

© VPN.com | Verkefnablad: vefveidaarasir

2.INNSYN i ORYGGI

Vidskiptapostsvik (BEC) ollu yfir 3 milljarda dollara tjoni
sem tilkynnt var til IC3 hja FBI arid 2025. [4]

4.INNSYN i ORYGGI

Med ,p=reject” bidur Ién méttakendur um ad hafna posti
sem stenst ekki profun vid afhendingu, ekki ad skra hann
sem ruslpdst. [2]

6.INNSYN | ORYGGI

Vefveidagattir til innskraningarupplysingaséfnunar afrita
raunverulegar innskraningarsiour pannig ad fornarlomb
sla lykilord beint inn i eydublad arasaradilans.

8. ORYGGISINNSYN

SPF-mat er takmarkad vio 10 lidi sem senda DNS-
fyrirspurnir; ef farid er yfir morkin skilar pad nidurstodunni
'permerror. [1]

10. INNSYN i ORYGGI

Vefveidar eru ein algengasta leid arasaradila til ad komast
fyrstinn i stofnun, og pess vegna er regluleg fraedsla til
vitundar ahrifarik vorn.
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Teeknilegar heimildir og tilvisanir

VPN VEFVEIDAARASIR OG FELAGSLEG VERKEFNABLAD UM

NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[11 IETF. (2014). RFC 7208: Sender Policy Framework (SPF) for
Authorizing Use of Domains in Email, Version 1.

https://www.rfc-editor.org/rfc/rfc7208.html

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

© VPN.com | Verkefnablad: vefveidaarasir

[2] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).

https://www.rfc-editor.org/rfc/rfc7489.html

[4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
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Lausnir: Afangi 1- Fjolval
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Spurning 1 Rétt svar:

ATHUGASEMD FYRIR KENNARA

Hvad eru markvissar vefveidar (spear phishing)? - Markviss vefveidapostur snidinn ad tilteknum einstaklingi eda stofnun

Spurning 2 Rétt svar:

ATHUGASEMD FYRIR KENNARA

SPF birtir leyféa sendandi hysla Iéns i DNS svo vidtakendur geti athugad sendanda umslagsins.

Spurning 3 Rétt svar:

ATHUGASEMD FYRIR KENNARA

Hvad er hvalveidiaras (whaling)? - Vefveidaherferd sem beinist sérstaklega ad aberandi adstu stjornendum fyrirtaekja

Spurning 4 Rétt svar:

ATHUGASEMD FYRIR KENNARA

Hvad gerir DKIM? - Beetir dulritunarundirskrift vid télvupost til ad stadfesta areidanleika sendanda

Spurning 5 Rétt svar:

ATHUGASEMD FYRIR KENNARA

Hvert er hlutverk DMARC? - Ad leidbeina mottékupdstpjénum um hvernig & ad medhdndla misheppnadar SPF/DKIM-
athuganir

VEFVEIDAARASIR OG FELAGSLEG HJALPARBROG®DH LAUSNIRFYRIR KENNARA
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Lausnir: Afangi 2 - Satt eda 6satt
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Spurning 6 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: spjotvefveidar eru snidnar ad tilteknu folki, dlikt almennum fjolpdstsvefveidum.

Spurning 7 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

DMARC-stefnur geta lagt fyrir pdstpjona ad hafna éheimiludum félsudum skilabodum.

Spurning 8 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: SPF ber sendandi IP-t6lu saman vid DNS; DKIM er pad sem stadfestir dulritada undirskrift.

Spurning 9 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: ,whaling” beinist ad sedstu stjéornendum, sem geta sampykkt greidslur og fengid adgang ad vidkveemum gégnum.

Spurning 10 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Satt: ad stadfesta greidslubeidnir i gegnum sérstaka, pekkta ras hjalpar til vid ad stodva svik med millifaerslum.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B . spor B 2 rFoLsun 0 zser 0 s oxm

) s omare B s +vaLveEAR B 7 verveoar €Y s raDDVEIDAR

AFANGI 3: LAUSNIR - LYKILHUGTOK

o SPJOTVEIDAR e FOLSUN e SPF-FAERSLA o DKIM

© ovare © HvaLAvEIDAR

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

B s-roLsun B) A-spuoTvEIDAR E) +-rapDVEIDAR ) c-serraRrsLA

B c-verveioar B =-omare D - DKIM B r-HvaLaveiDAR

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt SPJOT, FOLSUN og SPF med eigin ordum og gefid daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: vefveidaarasir Sida 23



VPN

COM

VEFVEIDAARASIR OG FELAGSLEG HJALPARBROG®DH LAUSNIRFYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
D S I F N S M P Y R O D U T l -
R U c E Kk I B E A A F B 6 p K _ i i
A J R P K Y U F J p 06 R M I » S F \J
P I A N N K R V P G L M M R S S|P J|°|TVE||‘|DAR|
I T M U § s 6 E B T S P O R H L i L
E T D B Y P P I U E U V D A 0 F s | D “ M|A|R | (o] ‘
vV Y F J G J 6 P S P NN P D R A | b \'J
A Y P BV 06 A A P A S O P D K R |R A/D|D|V]|E I|D‘|A|R|
L A P O P T E R F G I P S V R | F | 6 “ LIS|U | N ‘ L L L
A M E I T V D O F U E R X E E L | b
v A A R O E K N E P U P R I J A M A
H S U T b I I N R EB F T D Y R
y I A s 6 P M E S E K F A M
S L L u A 6 G L P R G O R A
O X F V B R E T A E A ¢ L 0 @G
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
4 larétt: SPJOTVEIDAR Sérsnidinn, markvissur télvupostur 1160rétt: VEFVEIDAR Félagsleg verkfraedi med tolvupdsti (9
(11 stafir) stafir)
5 larétt: DMARC Stefna um fyrirmaeli um hofnun (5 stafir) 2 |66rétt: HVALAVEIDAR Markvissar veidar a

framkvaemdastjorum i aedstu stodum (11 stafir)

6 larétt: RADDVEIDAR Svikasimtol byggd a rodd (10 stafir)

3 160rétt: SPFFAERSLA DNS-faersla med leyfoum IP-t6lum

8 larétt: FOLSUN Fdlsun & netfangi sendanda (6 stafir) sendenda (9 stafir)

7 168rétt: DKIM Dulmalsundirskrift i tolvuposti (4 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. TEAPVISDPJRO SPJOTVEIPDAR 5 SLNFUO FOLSUN
2. ASLFPRSAF SPFFAERSLA 6. IMDK DKIM
3. ADCRM DMARC 7. IAHVERDAAVL HVALAVEIDAR
4. ERAVDIVEF VEFVEIDAR 8 ADERRVAIDD RADDVEIDAR

LYKILL AP LEYNIDULMALSPRAUT

"GREINDU FELAGSVERKFR/EDI MED UTTEKT POSTGATTA"
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Lausnir deemisagna

n Damisaga 1: Viobrogd vid hvalveidaaras a yfirstjérnendur Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Fjarmalastjori feer mjog persénulegan télvupost sem segist vera fra
forstjoranum og bidur um hrada millifaersiu upp & $50,000 til ad ganga fra trinadarlénakaupum.

» Ra0616g0 adferd og lausn: Stilltu DMARC med ,p=reject”-stefnu til ad loka a falsada sendendur.
Baettu vid vidvorunarbordum um utanadkomandi sendendur a gattinni og krefstu munnlegrar
stadfestingar a annarri ras fyrir allar fjarhagsfaerslur.

B Dzmisaga 2: Innleiding SPF/DKIM/DMARC-stefna a gatt Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Fyrirtaeki fellur a 6ryggisuttektum vegna pess ad utsendur
markadspostur er oft merktur sem ruslpdstur og tolvuprjétar eru i virkri félsun a léni vorumerkis
fyrirteekisins.

» Ra06l6gd adferd og lausn: Birtu TXT-faerslu fyrir SPF sem tilgreinir heimilar IP-t6lur sendenda.
Stilltu DKIM-undirskriftarlykla a utleidandi péstpjénum og greindu innkomandi DMARC XML-
skyrslur til ad finna misnotkun.
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