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Nome: Data: Pontuacao:

Ataques de phishing e engenharia
social

Spear phishing, burlas de whaling, protocolos SPF/DKIM/DMARC, falsificacao de
remetente e formacao de funcionarios em seguranca.

VISAO GERAL DA APRENDIZAGEM SOBRE ATAQUES DE PHISHING

Bem-vindo! Este conjunto de atividades guia-te pelos

ataques de phishing e pela engenharia social. Vais explorar
PROTEGIDO spear phishing, whaling, falsificacédo de dominios,

protocolos SPF/DKIM/DMARC, seguranca de ligacoes e

ENCRIPTACAO DE DADOS formacéao de sensibilizacao dos colaboradores.
Norma AES de 256 bits

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina a ciberseguranca e a prevencgao de

ameacas.
CONFORME
NORMAS GLOBAIS Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Referenciais RGPD (GDPR) e CCPA

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ZERO-TRUST

POLITICA DE ACESSO

Autenticacao multifator Parte 11: Explora 10 factos interessantes do mundo real.

o0 o

Bonus: desafio Pensa rapido.

Abrir o Guia de Ciberseguranca da VPN.com

URL: https://www.vpn.com/pt/ciberseguranca/ataques-phishing/
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O teu roteiro de aprendizagem sobre mitigacao de phishing

e |dentifica burlas comuns de phishing, vishing e de pop-ups de suporte.
e Implementa procedimentos de verificacao de transacoes fora de banda.

e Configura regras SPF, DKIM e DMARC para bloquear dominios falsificados.

INSTRUGOES DO GUIA SOBRE ATAQUES DE PHISHING

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a autenticagao de email. Termina com a atividade bonus Pensa rapido.

ATAQUES DE PHISHING E ENGENHARIA SOCIAL (INTRODUGAO)

Os ataques de phishing usam mensagens direcionadas, burlas de whaling e falsificacao de dominios para recolher
as credenciais de inicio de sessao dos utilizadores. Proteger os sistemas empresariais exige implementar regras SPF,
DKIM e DMARC a entrada, juntamente com passos de aprovagao fora de banda.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. O que é o spear phishing?

A. Um e-mail de phishing direcionado, adaptado a uma pessoa ou organizacao especifica
B. Um email em massa enviado a milhées de enderecos aleatdrios
C. Um ataque de rede que inunda servidores web com trafego

D. Uma técnica de extracao de bases de dados que visa registos de utilizadores

2. Que protocolo permite a um dominio listar em DNS os seus enderecos IP de envio autorizados
para combater a falsificacao?

A. SPF

B. DKIM
C.DMARC
D. HTTPS

e 3. 0 que é um ataque de whaling?

A. Uma campanha de phishing dirigida especificamente a quadros executivos de empresas
de grande visibilidade

B. Um ataque de injecao de SQL dirigido a copias de seguranca de bases de dados
C. Um furto fisico de equipamento de routers de rede local

D. Uma analise automatizada de forca bruta de credential stuffing

o 4. 0 que faz o DKIM?

A. Acrescenta uma assinatura criptografica aos e-mails para verificar a autenticidade do
remetente
B. Bloqueia o trafego de pacotes de rede de entrada na firewall

C. Encripta volumes de armazenamento de bases de dados em repouso

D. Analisa anexos de e-mail a procura de malware baseado em assinaturas

e 5. Qual é o papel do DMARC?

A. Indicar aos servidores de e-mail de rececao como tratar as verificagoes SPF/DKIM
falhadas

B. Decifrar palavras-passe do sistema usando rainbow tables pré-calculadas
C. Comprimir anexos de email antes da entrega

D. Configurar privilégios de acesso ao encaminhamento de rede
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O spear phishing baseia-se em emails genéricos em massa enviados para milhdes de enderecos
aleatérios.

Verdadeiro Falso

e Pergunta 7

7. As politicas DMARC podem instruir os servidores de correio a rejeitar mensagens falsificadas nao
autorizadas.

Verdadeiro Falso

e Pergunta 8

8. A verificagao SPF funciona validando a assinatura criptografica do corpo do email.
Verdadeiro Falso

e Pergunta 9

9. Os ataques de whaling visam administradores empresariais de baixo nivel para aceder a ficheiros de
bases de dados.

Verdadeiro Falso

@ Pergunta 10

10. A verificacao fora de banda dos pedidos de pagamento ajuda a travar burlas de transferéncias
bancarias.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Visar um funcionario especifico com informacao personalizada é phishing

2. Falsificar um cabecalho de e-mail para que as mensagens parecam legitimas é
de remetente.

3. Alista de registos DNS dos IP de servidores de correio autorizados é o

4. A norma de assinatura de e-mail que fornece a verificacao do remetente é a

5. Estabelecer regras para rejeitar verificacoes SPF/DKIM falhadas recorre a uma

6. Uma campanha de phishing dirigida a executivos de topo chama-se

BANCO DE PALAVRAS DE VOCABULARIO

ASSINATURA DKIM MALWARE POLITICA DMARC RANSOMWARE REGISTO SPF
SPEAR SPOOFING WHALING

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de seguranca

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

1. SPEAR A Chamadas de burla por voz.

2. SPOOFING B Visar executivos de topo (C-level).

3. SPF C Instrucoes de rejeigao de politicas.

4. DKIM D IP de remetentes autorizados por DNS.

5. DMARC E Email de engenharia social.

6. WHALING F E-mail personalizado e direcionado.

7. PHISHING G Falsificagao do endereco de email do remetente.
8. VISHING H Assinatura criptografica num e-mail.
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Ponto de controlo 5: Palavras cruzadas

VPN ATAQUES DE PHISHING E ENGENHARIA FICHA DE TRABALHO DE

CIBERSEGURANCA

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros

correspondem as pistas abaixo.

HORIZONTAIS

1. E-mail de engenharia social. (8)

4. Assinatura criptografica no e-mail. (14)
6. Chamadas de burla por voz. (7)

7. IP de remetentes autorizados no DNS. (10)
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VERTICAIS

1. Instrucoes de rejeicao definidas por politica.
(13)

2. E-mail personalizado e direcionado. (5)
3. Visa executivos de topo. (7)

5. Falsificacao do endereco de e-mail do
remetente. (8)

Pagina 7



VPN ATAQUES DE PHISHING E ENGENHARIA FICHA DE TRABALHO DE
SOCIAL CIBERSEGURANCA

COM

Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: E-mail de engenharia social. (8 letras):

4 horizontal: Assinatura criptografica no e-mail. (14 letras):

6 horizontal: Chamadas de burla por voz. (7 letras):

7 horizontal: IP de remetentes autorizados no DNS. (10 letras):

VERTICAIS

1vertical: Instrucdes de rejeicao definidas por politica. (13 letras):

2 vertical: E-mail personalizado e direcionado. (5 letras):

3 vertical: Visa executivos de topo. (7 letras):

5 vertical: Falsificacado do endereco de e-mail do remetente. (8 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

C I R Z F S F Q VvV F A A Q O N

LISTA DE PALAVRAS DE VOCABULARIO

SPEAR SPOOFING REGISTOSPF ASSINATURADKIM POLITICADMARC WHALING
PHISHING VISHING
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO
A. SPEAR 1. Falsificagao do endereco de e-mail do remetente.
B. SPOOFING

2. E-mail personalizado e direcionado.
C.REGISTOSPF

D. ASSINATURADKIM 3. Chamadas de burla por voz.

E. POLITICADMARC 4. |IP de remetentes autorizados no DNS.

F. WHALING
5. E-mail de engenharia social.
G. PHISHING
H. VISHING 6. Instrucdes de rejeicao definidas por politica.

7. Assinatura criptografica no e-mail.

8. Visa executivos de topo.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de ciberseguranca.
Escreve as tuas respostas nas caixas de resposta fornecidas.

1. AESRP 5. FIPGOSNO

2. PIRESFOSTG 6. ’s‘;a:"SKU'AA
3. QP AMDRCLCT 7. WNIGHLA

4. SNGIHPHI 8. IHGVNIS
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ATAQUES DE PHISHING E ENGENHARIA

VPN SOCIAL

FICHA DE TRABALHO DE
CIBERSEGURANCA

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Dispositivos que podem ser hackeados

Sinais de um email de phishing

Sinais de que um computador esta infetado

Palavras que criam falsa urgéncia

Formas de verificar um remetente

Pessoas a quem podes pedir ajuda de Tl

Coisas de que fazes copia de seguranca

Peixes ou criaturas marinhas que conheces

Empresas que os burlées fingem ser

Habitos seguros que podes comecar hoje

Coisas a fazer depois de clicar numa ligacao falsa

Coisas a fazer depois de uma fuga de dados

Canais onde ocorre phishing

Coisas que nunca envias por email

Formas de proteger as tuas contas
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Ponto de controlo 8: Estudos de caso de ciberseguranca

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CORRECAO DE UM ATAQUE DE WHALING A ADMINISTRADORES
=

Cenario: O diretor financeiro recebe um email muito personalizado que afirma ser do CEO, a pedir uma
transferéncia urgente de 50 000 $ para fechar a compra confidencial de um dominio.

Questao para debate: Analisa os riscos de falsificacao de marca e detalha os controlos de autenticacao
SPF/DKIM/DMARC.

ESTUDO DE CASO 2: IMPLEMENTAR POLITICAS DE GATEWAY SPF/DKIM/DMARC
=

Cenario: Uma empresa esta a falhar auditorias de seguranga porque os emails de marketing enviados sao
frequentemente assinalados como spam, e hackers estao ativamente a falsificar o dominio da marca da
empresa.

Questao para debate: Estabelece controlos técnicos e administrativos para verificar a autenticidade do email.
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Ponto de controlo 9: Decifrar o codigo

Um profissional de ciberseguranga protege os ativos de rede contra agentes de ameaca online. Usa
a chave Letra-Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos

espacos em branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e . e e e —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte A)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q1: O que é phishing?

O phishing é um ataque de engenharia social em que os criminosos enviam mensagens fraudulentas para enganar os
utilizadores e leva-los a partilhar dados sensiveis.

Q2: Qual é a diferenc¢a entre phishing e spear phishing?

O phishing visa grupos amplos com conteudo genérico, enquanto o spear phishing visa vitimas especificas usando
detalhes personalizados.

Q3: O que é o whaling?

O whaling é um ataque de phishing altamente direcionado a executivos de topo que tém poder administrativo.

Q4: O que é a falsificacao de correio eletronico (email spoofing)?

A falsificacao de e-mail é a criagao de mensagens de e-mail com um enderego de remetente forjado para levar o
destinatario a confiar na origem.

Q5: Como evita o SPF a falsificacao?

Publica no DNS uma lista de enderecos IP de envio autorizados, permitindo aos servidores recetores verificar a
origem do correio. [1]
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte B)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q6: O que é o DKIM?

O DomainKeys Identified Mail acrescenta uma assinatura criptografica aos cabegalhos dos e-mails, provando que um
dominio assumiu a responsabilidade e que a mensagem nao foi alterada.

Q7: O que significa DMARC?

Domain-based Message Authentication, Reporting, and Conformance. [2]

Q8: O que é uma politica DMARC?

Uma politica que indica aos servidores de correio como tratar as mensagens que falham o SPF/DKIM (nenhuma,
quarentena ou rejeicao). [2]

Q9: O que é o vishing?

Phishing por voz, em que os atacantes usam chamadas telefonicas fraudulentas para obter dados administrativos ou
financeiros.

Q10: Como ajudam os verificadores de ligagées?

Analisam e reescrevem as ligacoes dos e-mails recebidos para verificar a seguranca das paginas web de destino no
momento do clique.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte C)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q1: Como funciona um ataque homagrafo?

Os atacantes registam nomes de dominio com carateres Unicode ndo ASCIl semelhantes, para imitar visualmente um
nome de dominio legitimo.

Q2: O que é uma representacao punycode?

Uma codificagao que converte nomes de dominio Unicode em cadeias compativeis com ASCIlI que comegam por
"xn--" para que o DNS as possa tratar.

Q3: Porque é que 'p=reject' é o estado DMARC mais seguro?

Pede aos servidores recetores que rejeitem o correio que falhe o DMARC (SPF/DKIM alinhados) durante a sessao
SMTP, bloqueando a falsificacao direta. [2]

Q4: Como contornam os atacantes as regras SPF?

Explorando dominios semelhantes (typosquatting) ou usando contas comprometidas em servigos de email legitimos
de terceiros.

Q5: O que é a fraude por comprometimento de correio eletronico empresarial (BEC)?

Uma burla empresarial em que os atacantes sequestram ou se fazem passar por contas de e-mail de empresas para
autorizar pagamentos fraudulentos.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte D)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q6: Como impede a autenticacdao multifator o phishing?

Exige tokens secundarios (como chaves de hardware) que nao podem ser roubados apenas através de paginas de
destino falsas.

Q7: O que é uma pagina de destino de recolha de credenciais?

Um portal de inicio de sessao semelhante ao original, concebido para capturar em tempo real nomes de utilizador,
palavras-passe e tokens de MFA introduzidos.

Q8: O que é o sequestro de subdominios?

Um atacante que assume o controlo de um ponteiro de subdominio DNS nao utilizado para alojar paginas de destino
de phishing maliciosas sob um dominio principal de confianca.

Q9: Como funciona a verificacao de alinhamento do DKIM?

Verifica se o dominio no cabecalho 'From' corresponde ao dominio que assinou criptograficamente a mensagem no
cabecalho DKIM.

Q10: Qual é o papel de um gateway de e-mail?

Filtrar o e-mail recebido, auditar ligagdes, colocar anexos em sandbox e validar a conformidade com
SPF/DKIM/DMARC.
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Parte 11: 10 factos e perspetivas do mundo real sobre ciberseguranca

Revé factos reais sobre violagdes de seguranca, mecanismos de defesa e normas de conformidade.

1. PERSPETIVA SOBRE SEGURANCA

O phishing e a falsificagao (spoofing) foram o tipo de
crime mais comunicado ao IC3 do FBI em 2025, com
191,561 queixas. [4]

3. PERSPETIVA SOBRE SEGURANCA

Os ataques homografos utilizam letras cirilicas
semelhantes para duplicar visualmente nos navegadores
dominios de marcas de correspondéncia exata.

5. PERSPETIVA SOBRE SEGURANCA

Os ataques de whaling dirigidos a CEO pedem
frequentemente pagamentos urgentes para fusdes
confidenciais ou compras de dominios.

7. PERSPETIVA SOBRE SEGURANCA

As orientagdes conjuntas da CISA sobre phishing
recomendam a formagao dos utilizadores a par de
DMARC, SPF, DKIM e MFA resistente a phishing. [3]

9. PERSPETIVA SOBRE SEGURANCA

As chaves de seguranca de hardware FIDO2
proporcionam protegao com respaldo criptografico
contra a recolha remota de credenciais.
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2. PERSPETIVA SOBRE SEGURANCA

O comprometimento de email empresarial (BEC) causou
mais de $3 mil milhdes em perdas comunicadas ao IC3
do FBl em 2025. [4]

4. PERSPETIVA SOBRE SEGURANCA

Com «p=reject», um dominio pede aos recetores que
recusem o correio que falha a verificacao durante a
entrega, em vez de o arquivarem como spam. [2]

6. PERSPETIVA SOBRE SEGURANCA

Os portais de recolha de credenciais copiam paginas de
inicio de sessao reais para que as vitimas introduzam as
palavras-passe diretamente no formulario do atacante.

8. PERSPETIVA SOBRE SEGURANCA

A avaliagao do SPF estd limitada a 10 termos que fazem
consultas DNS; exceder o limite devolve um resultado
'permerror. [1]

10. PERSPETIVA SOBRE SEGURANCA

O phishing é uma das formas mais comuns de os
atacantes entrarem pela primeira vez numa organizagao,
razao pela qual a formacgao regular de sensibilizacao é
uma defesa eficaz.
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O guia de estudo e os puzzles interativos sao compilados a partir das normas globais do NIST, da
OWASP e de conformidade em matéria de privacidade de dados.
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VPN ATAQUES DE PHISHING E ENGENHARIA SOLUQOESPARAO
SOCIAL PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

O que é o spear phishing? - Um e-mail de phishing direcionado, adaptado a uma pessoa ou organizacao especifica

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

O SPF publica em DNS os anfitrides de envio autorizados de um dominio para que os destinatarios possam verificar o
remetente do envelope.

O que é um ataque de whaling? - Uma campanha de phishing dirigida especificamente a quadros executivos de empresas
de grande visibilidade

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

O que faz o DKIM? - Acrescenta uma assinatura criptografica aos e-mails para verificar a autenticidade do remetente

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o papel do DMARC? = Indicar aos servidores de e-mail de rececado como tratar as verificagdes SPF/DKIM falhadas

e Pergunta 3 Resposta correta: A
NOTA PARA O PROFESSOR
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o spear phishing é feito a medida de pessoas especificas, ao contrario do phishing genérico em massa.

Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

As politicas DMARC podem instruir os servidores de correio a rejeitar mensagens falsificadas nao autorizadas.

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o SPF verifica o IP de envio no DNS; é o DKIM que verifica uma assinatura criptografica.

Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o whaling visa dirigentes de topo, que podem aprovar pagamentos e aceder a dados sensiveis.

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: confirmar pedidos de pagamento através de um canal separado e conhecido ajuda a travar fraudes de
transferéncias bancarias.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

6 1 sPear 6 2 sroorinG Q) s seF 0 - ok
@ s omarc B s wHaune B 7.pHistinG ) s vistine

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ srerr © sroorinG © recisTospr @ ASSINATURA DKIM
© roLiticabmare © whaune

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUQéES - ASSOClAQAO DE PALAVRAS
€D =-spoorinG B A-seear B +-vistine ) c-recistoser

B c-rHishin B :-roumicabmAre D - ASSINATURADKIM B - wHaune

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar SPEAR, SPOOFING e SPF por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

PROFESSOR

SOLUCOES PARA O

SOLUCAO DAS PALAVRAS CRUZADAS

C I R zZ F S F Q V F A A Q O N _ P H‘|I|S‘|H|I‘|N|G‘
R G P T X P Q K R U S D N Y B i & -
A N F S X W S J W HATUL I N G i L ﬂ
M I R A V R Z O Y ¥ L G I M R E | H
D F A J I M L T T O H Q Q H z AlsS|s '“NlA T U“R A DlK“IlM‘
A O E A S OV G U S B Y R Y B |R| [P] in L
Cc 0P HHL Z G J O TIUPNTWSC O] C| |V | SlH‘|||N‘|G|
I P S M I 2 Y G Y O W G U K V O] (A | N|
T S P B NNV T M G V D E Y U F 1D |G|
I K R B G X Z Y MR Q X I R P L M
L A S S I N A T U R A D K I M 1 A
O D ADJ Q V WWIL J HTH G G R E‘|G|I‘|S|T‘|O|S‘|P|F|
P B P H I S H I NGETI KT S - C
V R 2 E H E S C A L Q C Z M K e
V R U A S W J M H H N H R F
GUIA DO PROFESSOR PARA AS SOLUCOES DAS PALAVRAS CRUZADAS
HORIZONTAIS VERTICAIS
1horizontal: PHISHING E-mail de engenharia social. (8 letras) 1vertical: POLITICADMARC Instrucoes de rejeicao definidas
por politica. (13 letras)
4 horizontal: ASSINATURADKIM Assinatura criptografica no
e-mail. (14 letras) 2 vertical: SPEAR E-mail personalizado e direcionado. (5

letras)
6 horizontal: VISHING Chamadas de burla por voz. (7 letras)

3 vertical: WHALING Visa executivos de topo. (7 letras)

7 horizontal: REGISTOSPF IP de remetentes autorizados no

DNS. (10 letras) 5 vertical: SPOOFING Falsificagdo do endereco de e-mail do

remetente. (8 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. AESRP SPEAR 5 FIPGOSNO SPOOFING
2. PIRESFOSTG REGISTOSPF 6. ATDNSKUIAASRMI ASSINATURADKIM
3. OPAMDRCLCTIAI POLITICADMARC 7 WNIGHLA WHALING
4. SNGIHPHI PHISHING 8. IHGVNIS VISHING

CHAVE DO DESAFIO DO CODIGO SECRETO

"DETETA ENGENHARIA SOCIAL COM AUDITORIA DE E MAIL"
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Solucoes dos estudos de caso

n Estudo de caso 1: Correcao de um ataque de whaling a Solugio para o
administradores professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

o Analise do cenario: Um diretor financeiro (CFO) recebe um email altamente personalizado que
alega ser do CEO e pede uma transferéncia rapida de 50 000 $ para fechar uma compra
confidencial de dominio.

» Estratégia e solugao recomendadas: Configurar o DMARC com uma politica 'p=reject' para
bloquear dominios de remetente falsificados. Adicionar faixas de aviso de remetente externo no
gateway e exigir confirmacao verbal, fora de banda, para todas as transacgdes financeiras.

Estudo de caso 2: Implementar politicas de gateway Solugio para o
SPF/DKlM/DMARC professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

e Analise de cenario: Uma empresa esta a reprovar em auditorias de seguranga porque os emails
de marketing enviados sao frequentemente classificados como spam e os hackers falsificam
ativamente o dominio da marca da empresa.

» Estratégia e solucdo recomendadas: Publicar um registo TXT de SPF com os IP de remetentes
autorizados. Configurar chaves de assinatura DKIM nos servidores de correio de saida e
analisar os relatorios de feedback XML do DMARC recebidos para identificar abusos.
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