VPN NATFISKEATTACKER OCH SOCIAL ARBETS%LADOM
MANIPULATION CYBERSAKERHET

COM

Namn: Datum: Poang:

Natfiskeattacker och social
manipulation

Spear phishing, bedragerier mot toppchefer (whaling), protokollen
SPF/DKIM/DMARC, avsandarforfalskning och sakerhetsutbildning for anstallda.

LARANDEOVERSIKT: NATFISKEATTACKER

Valkommen! Det har aktivitetshaftet guidar dig genom
natfiskeattacker och social manipulation. Du utforskar

SAKRAD spjutfiske, valfiske (whaling), domanfdrfalskning, protokollen
SPF/DKIM/DMARC, lanksakerhet och utbildning for att 6ka
e de anstélldas medvetenhet.

256-bitars AES-standard
KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E Q Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY

Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/natfiskeattacker/
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Din inlarningsplan for att begransa natfiske

e |dentifiera vanliga bedragerier med natfiske, vishing och supportpopupfonster.
e Infor rutiner for transaktionsverifiering utanfér bandet.

e Konfigurera regler for SPF, DKIM och DMARC for att blockera férfalskade domaner.

INSTRUKTIONER FOR GUIDEN OM NATFISKEATTACKER

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om e-postautentisering. Avsluta med bonusaktiviteten Tank
snabbt.

NATFISKEATTACKER OCH SOCIAL MANIPULATION (INTRODUKTION)

Natfiskeattacker anvander riktade meddelanden, whaling-bedragerier och domanférfalskning for att samla in
anvandares inloggningsuppgifter. Att sakra foretagssystem kraver att SPF-, DKIM- och DMARC-regler infors vid
gatewayen tillsammans med godkannandesteg via en separat kanal (out-of-band).

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad &r spear phishing?
A. Ett riktat natfiskemejl anpassat till en specifik person eller organisation
B. Ett brett massutskick av e-post till miljontals slumpmassiga adresser
C. Ett natverksangrepp som dversvammar webbservrar med trafik

D. En teknik for att extrahera databasdata riktad mot anvandarposter

e 2. Vilket protokoll Idter en doman lista sina auktoriserade avsiandande IP-adresser i DNS for att

bekampa forfalskning?

A. SPF

B. DKIM
C.DMARC
D. HTTPS

e 3. Vad ar en whaling-attack?

A. En natfiskekampanj riktad specifikt mot hogt uppsatta foretagsledare
B. Ett SQL-injektionsangrepp mot databassakerhetskopior
C. Fysisk stold av lokal routerutrustning

D. En automatiserad brute force-skanning med credential stuffing

o 4. Vad gor DKIM?
A. Lagger till en kryptografisk signatur i e-post for att verifiera avsandarens akthet
B. Blockerar inkommande natverkspaket i brandvaggen
C. Krypterar databaslagringsvolymer i vilande tillstand

D. Skannar e-postbilagor efter signaturbaserad skadlig kod

e 5. Vilken roll har DMARC?

A. Att tala om for mottagande e-postservrar hur misslyckade SPF/DKIM-kontroller ska

hanteras
B. Att dekryptera systemlésenord med forberaknade regnbagstabeller

C. Att komprimera e-postbilagor fore leverans

D. Att konfigurera behorigheter for natverksroutning
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Spear phishing bygger pé& generiska massmejl som skickas till miljontals slumpmassiga adresser.
Sant Falskt

o Fraga 7

7. DMARC-policyer kan instruera e-postservrar att avvisa obehoriga forfalskade meddelanden.
Sant Falskt

e Fraga 8

8. SPF-verifiering fungerar genom att validera den kryptografiska signaturen fér e-postens brédtext.
Sant Falskt

e Fraga 9

9. Whaling-attacker riktar sig mot administratorer pd Iag niva i foretag for att komma 3t databasfiler.
Sant Falskt

@ Fraga 10

10. Verifiering utanfor bandet av betalningsforfragningar hjalper till att stoppa bedragerier med
bankodverforingar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Att rikta in sig pa en viss anstalld med personlig information kallas

2. Att forfalska ett e-posthuvud sa att meddelanden ser legitima ut kallas av
avsdndare.

3. DNS-postlistan 6ver auktoriserade IP-adresser for e-postservrar ar

4. Standarden for e-postsignatur som ger avsandarverifiering ar

5. Att faststalla policyer som avvisar misslyckade SPF-/DKIM-kontroller sker med

6. En natfiskekampanij riktad mot toppchefer kallas

ORDBANK
DKIM DMARC SMISHING SPEAR PHISHING SPF SPOOFING VISHING
WHALING
Skriv dina svar har:
1 2.
3 4.
5 6.
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MANIPULATION
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. SPEAR

2. FORFALSKNING

3. SPF

4. DKIM

5. DMARC

6. WHALING

7. NATFISKE

8. VISHING

© VPN.com | Arbetsblad: natfiskeattacker

Bedragerisamtal via rost.

Riktar in sig pa chefer pa C-niva.

Instruktioner for policyavslag.

|IP-adresser som ar auktoriserade att skicka for DNS.

Mejl med social manipulation.

Personligt riktat e-postmeddelande.

Forfalskad avsandaradress i e-post.

Kryptografisk signatur i e-post.
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o MANIPULATION

Kontrollpunkt 5: Korsord

ARBETSBLAD OM
CYBERSAKERHET

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT
4. Personligt riktat e-postmeddelande. (13)
7. Kryptografisk signatur i e-post. (4)

8. Policy med instruktioner om att avvisa
meddelanden. (5)

© VPN.com | Arbetsblad: natfiskeattacker

LODRATT
1. Bedragliga samtal via rost. (7)
2. Riktat mot toppchefer. (7)

3. DNS-poster med behdériga avsandar-IP-
adresser. (9)

5. Forfalskning av avsdndarens e-postadress.

(8)

6. Social manipulation via e-post. (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Personligt riktat e-postmeddelande. (13 bokstéver):

7 vagratt: Kryptografisk signatur i e-post. (4 bokstéver):

8 vagratt: Policy med instruktioner om att avvisa meddelanden. (5 bokstéver):

LODRATT

1lodratt: Bedragliga samtal via rost. (7 bokstaver):

2 lodratt: Riktat mot toppchefer. (7 bokstaver):

3 lodratt: DNS-poster med behodriga avsandar-IP-adresser. (9 bokstaver):

5 lodratt: Forfalskning av avsdandarens e-postadress. (8 bokstaver):

6 lodratt: Social manipulation via e-post. (8 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
SPEARPHISHING SPOOFING SPFPOSTER DKIM DMARC WHALING
NATFISKE VISHING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT
A. SPEARPHISHING 1. Forfalskning av avsandarens e-postadress.
B. SPOOFING

2. Personligt riktat e-postmeddelande.
C. SPFPOSTER

D. DKIM 3. Bedréagliga samtal via rost.
E. DMARC 4. DNS-poster med behdriga avsandar-IP-adresser.
F. WHALING
" 5. Social manipulation via e-post.
G. NATFISKE
H. VISHING 6. Policy med instruktioner om att avvisa meddelanden.

7. Kryptografisk signatur i e-post.

8. Riktat mot toppchefer.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina
svar i rutorna.

HESNPPIHSIG

[ 5. FIPGOSNO
2. RSEPPSTOF 6. IMDK

3. ADCRM 7. WNIGHLA
4. FKESINAT 8. IHGVNIS
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10

n

12

13

14

15

NATFISKEATTACKER OCH SOCIAL

VPN MANIPULATION

ARBETSBLAD OM
CYBERSAKERHET

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Enheter som kan hackas

Tecken pa ett natfiskemeijl

Tecken pa att en dator ar infekterad

Ord som skapar falsk bradska

Satt att kontrollera en avsandare

Personer du kan frdga om IT-hjélp

Saker du sidkerhetskopierar

Fiskar eller havsdjur du kanner till

Foretag som bedragare utger sig for att vara
Sakra vanor du kan borja med i dag

Saker att gora efter att ha klickat pa en falsk lank
Saker att gora efter en datalacka

Kanaler dar natfiske forekommer

Saker du aldrig skickar med e-post

Satt att skydda dina konton
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: ATGARDER MOT WHALING-ATTACK MOT LEDNINGEN

Scenario: En finansdirektor far ett mycket personligt e-postmeddelande som péstds komma fran vd:n, med en
begaran om en snabb overforing pa 50 000 USD for att slutfora ett konfidentiellt domankop.

Diskussionsfraga: Analysera riskerna med varumarkesfoérfalskning och beskriv i detalj SPF/DKIM/DMARC och
autentiseringskontroller.

FALLSTUDIE 2: INFORA GATEWAY-POLICYER FOR SPF/DKIM/DMARC
=

Scenario: Ett féretag misslyckas med sakerhetsrevisioner eftersom utgdende marknadsféringsmejl ofta
flaggas som skrappost och hackare aktivt forfalskar foretagets varumarkesdoman.

Diskussionsfraga: Ta fram tekniska och administrativa kontroller for att verifiera e-postens akthet.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

L N N S . D N S —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar natfiske?

Natfiske &@r en attack med social manipulation dar brottslingar skickar bedragliga meddelanden for att lura anvandare
att dela kansliga data.

Q2: Vad ar skillnaden mellan natfiske och spear phishing?

Natfiske riktas mot breda grupper med generiskt innehall, medan spear phishing riktas mot specifika offer med
anpassade uppgifter.

Q3: Vad ar whaling?

Whaling ar en mycket riktad natfiskeattack mot hogt uppsatta chefer som har administrativ makt.

Q4: Vad ar e-postforfalskning (email spoofing)?

E-postforfalskning ar skapandet av e-postmeddelanden med forfalskad avsandaradress for att lura mottagaren att lita
pa kallan.

Q5: Hur forhindrar SPF forfalskning?

Den publicerar en lista 6ver behdriga séndande IP-adresser i DNS, sa att mottagande servrar kan verifiera e-postens
kalla. [1]
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Vad ar DKIM?

DomainKeys Identified Mail 1agger till en kryptografisk signatur i e-postens huvuden, vilket bevisar att en doman tagit
ansvar och att meddelandet inte &ndrats.

Q7: Vad star DMARC for?

Domain-based Message Authentication, Reporting, and Conformance. [2]

Q8: Vad ar en DMARC-policy?

En policy som talar om f6r e-postservrar hur meddelanden som misslyckas med SPF/DKIM ska hanteras (none,
quarantine eller reject). [2]

Q9: Vad ar vishing?

Rostnatfiske (vishing), dar angripare anvander bedragliga telefonsamtal for att fa fram administrativa eller finansiella
uppgifter.

Q10: Hur hjalper lankskannrar?

De skannar och skriver om inkommande e-postlankar for att verifiera sakerheten hos malsidorna i det 6gonblick du
klickar.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur fungerar en homografattack?

Angripare registrerar domannamn med liknande icke-ASClI-tecken i Unicode for att visuellt efterlikna ett legitimt
domannamn.

Q2: Vad ar en punycode-representation?

En kodning som omvandlar Unicode-domannamn till ASCIlI-kompatibla strdngar som bérjar med "xn--" s& att DNS kan
hantera dem.

Q3: Varfor ar "p=reject" det sikraste DMARC-laget?

Den ber mottagande servrar avvisa e-post som misslyckas med DMARC (justerad SPF/DKIM) under SMTP-
sessionen, vilket blockerar direkt forfalskning. [2]

Q4: Hur kringgar angripare SPF-regler?

Genom att utnyttja liknande domaner (typosquatting) eller anvanda komprometterade konton pa legitima e-
posttjanster frén tredje part.

Q5: Vad ar komprometterad foretagsmejl (BEC)?

Ett foretagsbedrageri dar angripare kapar eller imiterar foretags e-postkonton for att godkanna bedragliga
betalningar.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Hur stoppar flerfaktorsautentisering natfiske?

Den kraver sekundara tokens (som hardvarunycklar) som inte kan stjalas enbart via férfalskade malsidor.

Q7: Vad ar en malsida for att samla in inloggningsuppgifter?

En forfalskad inloggningsportal som ar utformad for att fdnga inmatade anvandarnamn, I6senord och MFA-koder i
realtid.

Q8: Vad ar kapning av underdomaner?

En angripare som tar kontroll éver en oanvand DNS-underdoméanpekare for att vara vard for skadliga natfiskesidor
under en betrodd dverordnad doman.

Q9: Hur fungerar DKIM-justeringskontrollen?

Den verifierar att domanen i huvudet "From" matchar den doman som kryptografiskt signerade meddelandet i DKIM-
huvudet.

Q10: Vilken roll har en e-postgateway?

Filtrering av inkommande e-post, granskning av lankar, kérning av bilagor i sandlada och validering av efterlevnad av
SPF/DKIM/DMARC.

© VPN.com | Arbetsblad: natfiskeattacker Sida 18



MANIPULATION

VPN NATFISKEATTACKER OCH SOCIAL

LOM

ARBETSBLAD OM
CYBERSAKERHET

Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Natfiske och forfalskning (spoofing) var den mest
anmalda brottstypen till FBl:s IC3 2025, med 191 561
anmalningar. [4]

3. SAKERHETSINSIKT

Homografattacker anvander kyrilliska tecken som liknar
latinska bokstaver for att visuellt kopiera domaner med
exakt matchande varumarken i webblasare.

5. SAKERHETSINSIKT

Whaling-attacker mot vd:ar kréver ofta bradskande
betalningar for konfidentiella fusioner eller domankap.

7. SAKERHETSINSIKT

CISA:s gemensamma vagledning om natfiske
rekommenderar anvandarutbildning vid sidan av DMARC,
SPF, DKIM och natfiskesaker MFA. [3]

9. SAKERHETSINSIKT

Maskinvarubaserade sakerhetsnycklar med FIDO2 ger
kryptografiskt férankrat skydd mot fjarrinsamling av
inloggningsuppagifter.
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2. SAKERHETSINSIKT

Business email compromise (BEC) orsakade forluster pa
over 3 miljarder USD som rapporterades till FBI:s IC3
under 2025. [4]

4. SAKERHETSINSIKT

Med "p=reject” ber en doman mottagarna att avvisa e-
post som inte klarar kontrollen under leveransen, inte
lagga den i skrappost. [2]

6. SAKERHETSINSIKT

Portaler for insamling av inloggningsuppgifter kopierar
riktiga inloggningssidor sa att offren skriver in I6senord
direkt i angriparens formular.

8. SAKERHETSINSIKT

SPF-utvarderingen ar begransad till 10 termer som kraver
DNS-fragor; om grénsen 6verskrids returneras resultatet
'permerror. [1]

10. SAKERHETSINSIKT

Natfiske ar ett av de vanligaste satten for angripare att
forst ta sig in i en organisation, vilket ar anledningen till att
regelbunden utbildning i medvetenhet ar ett effektivt
forsvar.
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Tekniska referenser och kallor

VPN NATFISKEATTACKER OCH SOCIAL ARBETSBLAD OM

CYBERSAKERHET

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[11 IETF. (2014). RFC 7208: Sender Policy Framework (SPF) for
Authorizing Use of Domains in Email, Version 1.

https://www.rfc-editor.org/rfc/rfc7208.html

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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[2] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).

https://www.rfc-editor.org/rfc/rfc7489.html

[4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar spear phishing? - Ett riktat natfiskemejl anpassat till en specifik person eller organisation

o Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

SPF publicerar en domans auktoriserade avsandande vardar i DNS sd att mottagare kan kontrollera kuvertavsandaren.

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar en whaling-attack? - En natfiskekampanj riktad specifikt mot hdgt uppsatta foretagsledare

o Fraga 4 Rétt svar: A
ANTECKNING FOR LARAREN

Vad gor DKIM? - Lagger till en kryptografisk signatur i e-post for att verifiera avsédndarens ékthet

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

Vilken roll har DMARC? - Att tala om for mottagande e-postservrar hur misslyckade SPF/DKIM-kontroller ska hanteras
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Frdga 6 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: spear phishing &r skraddarsytt for specifika personer, till skillnad frdn generiskt massutskickat natfiske.

Fraga 7 Rétt svar: Sant

ANTECKNING FOR LARAREN

DMARC-policyer kan instruera e-postservrar att avvisa obehdriga forfalskade meddelanden.

Fraga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: SPF kontrollerar den avsandande IP-adressen mot DNS; det &r DKIM som verifierar en kryptografisk signatur.

Fraga 9 Rétt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: whaling riktar sig mot hdgre chefer, som kan godkénna betalningar och komma &t kansliga data.

Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: att bekréfta betalningsforfragningar via en separat, kénd kanal hjalper till att stoppa bedragerier med bankoverforingar.

| Arbetsblad: natfiskeattacker Sida 22



COM

Facit for ordforrad och bedomningsmall

VPN NATFISKEATTACKER OCH SOCIAL MANIPULATION

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B o seear ) 2 ForrALsKNING 0 zser

) s omare B s whaunG B 7 narriske

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ sPerrrHisHING © sroorinG © s+
© ovare © whaLnG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D =-sroorinG E) A-speArPHISHING B +-vishine

B c-nitFiske B =-omare D - DKIM

0 s oxm
0 s visHinG

@) c-serrosTer

B - wHaune

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara SPEAR, FORFALSKNING och SPF med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
V I s H I N G S C U s Q I U C l ﬂ _
Yy E v A x ¢c ¢c p 6 Y N G L I O I H S
D G O E S R zZ O R C A W B A 0O SP“EARPHISH“ING
R N P E A M A O E Q T E F H J i L i L A
E I DM T S N F F J F U 0 U G ; ; L i L
T L D S Y F A I A S I Q O R W N (N [O] O] F
S A A S L T WNUTDS O A B G |G| |G| [S] | F | 1
O H U 2 zZ K A G T 6 K A A M H T in S
P W J OT L N NV Q E I S S H E 1 D|IK| I | M |
F 6 A 9 X G X C A T A B I N O | D | M “ A|R|C |G| L E |
P S P E A R P H I S H I NG H
S K P D R P zZ C N O6 A G A Q Y
X M K X R B P Y V N H X D A X
L I T B 2 0 A N T S A J Q E A
M D L S Y 2 Z M K I W I G B F
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
4 vagratt: SPEARPHISHING Personligt riktat e- 1lodratt: VISHING Bedragliga samtal via rost. (7 bokstaver)

postmeddelande. (13 bokstéver)
2 lodratt: WHALING Riktat mot toppchefer. (7 bokstaver)
7 vagratt: DKIM Kryptografisk signatur i e-post. (4 bokstéver)
3 lodratt: SPFPOSTER DNS-poster med behdriga avsandar-
8 vagratt: DMARC Policy med instruktioner om att avvisa IP-adresser. (9 bokstaver)
meddelanden. (5 bokstaver)
5 lodratt: SPOOFING Férfalskning av avsandarens e-
postadress. (8 bokstaver)

6 lodrétt: NATFISKE Social manipulation via e-post. (8
bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. HESNPPIHSIGRA SPEARPHISHING 5. FIPGOSNO SPOOFING
2. RSEPPSTOF SPFPOSTER 6. IMDK DKIM
3. ADCRM DMARC 7 WNIGHLA WHALING
4. FKESINAT NATFISKE 8. IHGVNIS VISHING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"UPPTACK SOCIAL MANIPULATION | EPOST"
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Facit till fallstudierna

n Fallstudie 1: Atgarder mot whaling-attack mot ledningen Lérarens lésning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: En ekonomichef far ett mycket personligt utformat e-postmeddelande som
utger sig for att komma frén vd:n och begar en snabb 6verforing p& 50 000 USD for att slutféra
ett konfidentiellt domankop.

o Rekommenderad strategi och 16sning: Konfigurera DMARC med policyn "p=reject" for att
blockera forfalskade avsandardomaner. Lagg till varningsbanderoller for externa avsandare i
gatewayen och krav muntlig bekraftelse utanfor bandet for alla finansiella transaktioner.

a Fallstudie 2: Infora gateway-policyer for SPF/DKIM/DMARC Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: Ett foretag misslyckas med sakerhetsgranskningar eftersom utgdende
marknadsforingsmejl ofta flaggas som skrappost och hackare aktivt forfalskar foretagets
varumarkesdoman.

o Rekommenderad strategi och 16sning: Publicera en TXT-post for SPF som anger tillatna
avsandar-IP-adresser. Konfigurera DKIM-signeringsnycklar pa utgdende e-postservrar och
analysera inkommande DMARC XML-aterkopplingsrapporter for att upptacka missbruk.

© VPN.com | Arbetsblad: natfiskeattacker Sida 26



	Nätfiskeattacker och social manipulation
	Din inlärningsplan för att begränsa nätfiske
	INSTRUKTIONER FÖR GUIDEN OM NÄTFISKEATTACKER
	NÄTFISKEATTACKER OCH SOCIAL MANIPULATION (INTRODUKTION)

	Kontrollpunkt 1: Utmaning med flerval
	Kontrollpunkt 2: Utmaning med sant eller falskt
	Kontrollpunkt 3: Infoga nyckelbegrepp
	Kontrollpunkt 4: Matchning av säkerhetsbegrepp
	MATCHNING AV DEFINITIONER

	Kontrollpunkt 5: Korsord
	Kontrollpunkt 5, alternativ: Tillgängliga korsordsledtrådar
	Kontrollpunkt 6: Dolt ordsök
	Kontrollpunkt 6, alternativ: Tillgänglig matchning av ordförråd
	Kontrollpunkt 7: Utmaning med blandade ord
	Bonusaktivitet: Tänk snabbt
	Kontrollpunkt 8: Fallstudier om cybersäkerhet
	Kontrollpunkt 9: Knäck chiffret
	Kontrollpunkt 10: Grundläggande vanliga frågor om cybersäkerhet (Del A)
	Kontrollpunkt 10: Grundläggande vanliga frågor om cybersäkerhet (Del B)
	Kontrollpunkt 10: Avancerade vanliga frågor om säkerhet (Del C)
	Kontrollpunkt 10: Avancerade vanliga frågor om säkerhet (Del D)
	Del 11: 10 verkliga fakta och insikter om cybersäkerhet
	Tekniska referenser och källor
	VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

	Facit för läraren
	Facit: Kontrollpunkt 1 – Flerval
	Facit: Kontrollpunkt 2 – Sant eller falskt
	Facit för ordförråd och bedömningsmall
	KONTROLLPUNKT 4: FACIT – MATCHNING AV BEGREPP
	KONTROLLPUNKT 3: FACIT – NYCKELBEGREPP
	KONTROLLPUNKT 6, ALTERNATIV: FACIT – MATCHNING AV ORD

	Facit till pussel och anteckningar för läraren
	LÄRARHANDLEDNING MED LÖSNINGAR TILL KORSORDET

	Facit för blandade ord och chiffer
	FACIT FÖR ORDBLANDNING

	Facit till fallstudierna


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c01: 
	crossword_r01_c04: 
	crossword_r02_c01: 
	crossword_r02_c04: 
	crossword_r02_c06: 
	crossword_r03_c01: 
	crossword_r03_c02: 
	crossword_r03_c03: 
	crossword_r03_c04: 
	crossword_r03_c05: 
	crossword_r03_c06: 
	crossword_r03_c07: 
	crossword_r03_c08: 
	crossword_r03_c09: 
	crossword_r03_c10: 
	crossword_r03_c11: 
	crossword_r03_c12: 
	crossword_r03_c13: 
	crossword_r04_c01: 
	crossword_r04_c04: 
	crossword_r04_c06: 
	crossword_r04_c09: 
	crossword_r04_c12: 
	crossword_r05_c01: 
	crossword_r05_c04: 
	crossword_r05_c06: 
	crossword_r05_c09: 
	crossword_r05_c12: 
	crossword_r06_c01: 
	crossword_r06_c04: 
	crossword_r06_c06: 
	crossword_r06_c09: 
	crossword_r06_c12: 
	crossword_r07_c01: 
	crossword_r07_c04: 
	crossword_r07_c06: 
	crossword_r07_c09: 
	crossword_r07_c12: 
	crossword_r08_c06: 
	crossword_r08_c09: 
	crossword_r08_c12: 
	crossword_r09_c06: 
	crossword_r09_c09: 
	crossword_r09_c11: 
	crossword_r09_c12: 
	crossword_r09_c13: 
	crossword_r09_c14: 
	crossword_r10_c03: 
	crossword_r10_c04: 
	crossword_r10_c05: 
	crossword_r10_c06: 
	crossword_r10_c07: 
	crossword_r10_c09: 
	crossword_r10_c12: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word01_char07: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word03_char08: 
	cipher_word03_char09: 
	cipher_word03_char10: 
	cipher_word03_char11: 
	cipher_word03_char12: 
	cipher_word04_char01: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_decoded_message: 


