VPN KiMLiIK AVI SALDIRILARI VE SOSYAL SIBER GUVENLIK CALISMA
MUHENDISLIiK KAGIDI
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Ad Soyad: Tarih: Puan:

Kimlik avi saldirilari ve sosyal
muhendislik

Hedefli kimlik avi, whaling dolandiriciliklari, SPF/DKIM/DMARC protokolleri,
gonderen sahteciligi ve calisan glivenlik egitimi.

KiMLIiK AVI SALDIRILARINA GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana kimlik avi saldirilari ve

sosyal miihendislik konusunda rehberlik eder. Hedefli kimlik
GUVENCEDE avini, balina avciligini (whaling), alan adi taklidini,

SPF/DKIM/DMARC protokollerini, baglanti glivenligini ve

VERI $IFRELEME calisan farkindalik egitimini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M LU Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI

Cok Faktorlii Kimlik Dogrulama Bonus: Hizl Distin gorevi.
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VPN.com siber glivenlik rehberini a¢

URL: https://www.vpn.com/tr/siber-guvenlik/kimlik-avi-saldirilari/
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Kimlik Avini Azaltma Ogrenme Yol Haritan

e Yaygin kimlik avi, vishing ve destek aclilir pencere dolandiriciliklarini belirle.
e Bant disl islem dogrulama prosedirleri uygula.

e Sahte alan adlarini engellemek icin SPF, DKIM ve DMARC kurallarini yapilandir.

KiMLiK AVI SALDIRILARI REHBERi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: e-posta kimlik
dogrulamasi. Hizl Disiin bonus etkinligiyle bitir.

KIMLiK AVI SALDIRILARI VE SOSYAL MUHENDISLIK (GiRiS)

Kimlik avi saldirilari, kullanici oturum agma bilgilerini toplamak icin hedefli mesajlar, balina avi (whaling)
dolandiriciliklari ve alan adi sahteciligi kullanir. Kurumsal sistemleri glivence altina almak, bant disi onay adimlarinin
yani sira ag gegidinde SPF, DKIM ve DMARC kurallarinin uygulanmasini gerektirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hedefli kimlik avi (spear phishing) nedir?

A. Belirli bir kisiye veya kurulusa goére uyarlanmis hedefli kimlik avi e-postasi
B. Milyonlarca rastgele adrese gonderilen genis kapsamli toplu e-posta
C. Web sunucularini trafikle dolduran bir ag saldirisi

D. Kullanici kayitlarini hedef alan bir veritabani ¢cikarma teknigi

e 2. Hangi protokol, sahtecilikle (spoofing) miicadele etmek icin bir alan adinin yetkili gonderim IP
adreslerini DNS'te listelemesine olanak tanir?

A. SPF

B. DKIM
C.DMARC
D. HTTPS

e 3. Whaling saldirisi nedir?

A. Ozellikle taninmis kurumsal yoneticileri hedef alan kimlik avi kampanyasi
B. Veritabani yedeklerini hedef alan bir SQL enjeksiyonu saldirisi
C. Yerel ag yonlendirici ekipmanlarinin fiziksel hirsizlig

D. Otomatik bir kimlik bilgisi doldurma kaba kuvvet taramasi

o 4. DKIM ne ise yarar?
A. Gonderen 6zglinliglinii dogrulamak icin e-postalara kriptografik imza ekler
B. Gelen ag paketi trafigini glivenlik duvarinda engeller
C. Veritabani depolama birimlerini beklemede (at rest) sifreler

D. E-posta eklerini imza tabanl kétli amacli yazihmlar igin tarar

e 5. DMARC'In rolii nedir?

A. Alici e-posta sunucularina basarisiz SPF/DKIM kontrollerinin nasil ele alinacagini bildirmek
B. Onceden hesaplanmis gékkusadi tablolariyla sistem parolalarinin sifresini cozmek
C. E-posta eklerini teslimattan 6nce sikistirmak

D. Ag yonlendirme erisim ayricaliklarini yapilandirmak

© VPN.com | Kimlik Avi Saldirilari Calisma Kagidi Sayfa 3



VPN KiMLiIK AVI SALDIRILARI VE SOSYAL SIBER GUVENLIK CALISMA
MUHENDISLIiK KAGIDI

COM

Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Hedefli kimlik avi (spear phishing), milyonlarca rastgele adrese gonderilen genel toplu e-postalara
dayanir.

Dogru Yanhs
o Soru 7
7. DMARC ilkeleri, posta sunucularina yetkisiz sahte iletileri reddetmelerini sdyleyebilir.
Dogru Yanlhs
Q Soru 8
8. SPF dogrulamasi, e-posta govdesinin kriptografik imzasini dogrulayarak calisir.
Dogru Yanls
e Soru 9
9. Whaling saldirilari, veri tabani dosyalarina erismek icin alt diizey kurumsal yoneticileri hedef alir.
Dogru Yanls

@ Soru 10

10. Odeme taleplerinin kanal disi (out-of-band) dogrulanmasi, mali havale dolandiriciliklarinin
durdurulmasina yardimci olur.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Belirli bir calisani kisisellestirilmis bilgilerle hedeflemek kimlik avidir.

2. Mesajlari mesru gostermek icin e-posta listbilgisini degistirmek, gonderici adresiyle yapilan bir
eylemidir.

3. Yetkili posta sunucusu IP'lerinin DNS kayit listesi:

4. Gonderici dogrulamasi saglayan e-posta imza standardi:

5. Basarisiz SPF/DKIM kontrollerini reddetme politikalari olusturmak kullanir.

6. C diizeyi yoneticileri hedef alan kimlik avi kampanyasina denir.

KELIME BANKASI

BALINA AVI DKIM iMZASI DMARC MIZRAK SAHTECILIK SMISHING
SPF KAYDI VISHING

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. HEDEFLI

2. SAHTEKARLIK

3. SPF

4. DKIM

5. DMARC

6. WHALING

7. KiIMLIK AVI

8. ViSING
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Ses tabanli dolandiricilik aramalari.

C seviyesi yoneticileri hedef alir.

ilke reddi talimatlari.

DNS yetkili gdnderen IP'leri.

Sosyal mihendislik e-postasi.

Kisiye 6zel hedefli e-posta.

Gonderen e-posta adresini sahteleme.

E-postadaki sifreleme imzasi.

SiBER GUVENLIK CALISMA

Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA YUKARIDAN ASAGI

2. Sosyal miihendislik e-postasi (9) 1. Ust diizey yoneticileri hedef alma (9)

3. Reddetme talimatlarini igeren politika (5) 3. E-postadaki kriptografik imza (10)

4. Gonderici e-posta adresini taklit etme (10) 4. Yetkili gonderici IP'lerini listeleyen DNS kaydi
(8)

5. Kisisellestirilmis hedefli e-posta (6)

6. Sese dayali dolandiricilik aramalari (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Sosyal miihendislik e-postasi (9 harf):

3 soldan saga: Reddetme talimatlarini iceren politika (5 harf):

4 soldan saga: Gonderici e-posta adresini taklit etme (10 harf):

5 soldan saga: Kisisellestirilmis hedefli e-posta (6 harf):

6 soldan saga: Sese dayali dolandiricilik aramalari (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Ust diizey yoneticileri hedef alma (9 harf):

3 yukaridan asagi: E-postadaki kriptografik imza (10 harf):

4 yukaridan asagi: Yetkili gonderici IP'lerini listeleyen DNS kaydi (8 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

MIZRAK SAHTECILIK SPFKAYDI DKIMIMZASI DMARC BALINAAVI
KiMLIKAVI VISHING
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI
A. MIZRAK 1. Gonderici e-posta adresini taklit etme.
B. SAHTECILIK
2. Kisisellestirilmis hedefli e-posta.

C. SPFKAYDI
D. DKIMIMZASI 3. Sese dayali dolandiricilik aramalari.
= libide 4. Yetkili gonderici IP'lerini listeleyen DNS kayd..
F. BALINAAVI

R 5. Sosyal mihendislik e-postasi.
G. KIMLIKAVI
H. VISHING 6. Reddetme talimatlarini iceren politika.

7. E-postadaki kriptografik imza.

8. Ust diizey yoneticileri hedef alma.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. ZMRAKI 5. LCKATIESIH
2. KSIPDYAF 6. SIMZADKMII
3. ADCRM 7. ABVIAIANL
4. IIVLAKKIM 8. IHGVNIS
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10

n

12

13

14

15

Bonus etkinlik: Hizlh Dusuin

VE SOSYAL

SiBER GUVENLIiK CALISMA

KAGIDI

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Hacklenebilecek cihazlar

Kimlik avi e-postasinin isaretleri

Bir bilgisayarin viriislii oldugunu gésteren isaretler

Sahte aciliyet yaratan sozciikler

Gondereni kontrol etme yollari

BT yardimi icin sorabilecegin kisiler
Yedekledigin seyler

Bildigin baliklar veya deniz canlilari
Dolandiricilarin taklit ettigi sirketler

Bugiin baslayabilecegin giivenli aliskanliklar
Sahte baglantiya tikladiktan sonra yapilacaklar
Veri sizintisindan sonra yapilacaklar

Kimlik avinin yasandigi kanallar

E-postayla asla géndermemen gereken seyler

Hesaplarini koruma yollari
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: UST YONETIMi HEDEF ALAN BALINA AVI SALDIRISINI GIDERME
a

Senaryo: Bir Mali isler Direktdr(, gizli bir alan adi satin alimini tamamlamak igin hizlica 50.000 $ havale
yapilmasini isteyen, CEQ'dan geldigini iddia eden son derece kisisellestiriimis bir e-posta aliyor.

Tartisma sorusu: Marka taklidi risklerini analiz et ve SPF/DKIM/DMARC ile kimlik dogrulama denetimlerini
ayrintil anlat.

VAKA CALISMASI 2: SPF/DKIM/DMARC AG GECIDi POLITIKALARINI UYGULAMA
a

Senaryo: Bir kurulus, giden pazarlama e-postalari sik sik spam olarak isaretlendigi ve hackerlar sirketin marka
alan adini aktif olarak taklit ettigi igcin glivenlik denetimlerinde basarisiz oluyor.

Tartisma sorusu: E-posta gergekligini dogrulamak icin teknik ve yonetimsel denetimler olustur.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N P N D N S D T T D N S NS D S DU S N

—_— e e e e e e e e e e e e e e e e

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Kimlik avi nedir?

Kimlik avi, suglularin hassas verileri paylasmalari icin kullanicilari kandirmak amaciyla sahte mesajlar génderdigi bir
sosyal muhendislik saldirisidir.

Q2: Kimlik avi ile hedefli kimlik avi arasindaki fark nedir?

Kimlik avi, genel icerikle genis gruplari hedef alirken hedefli kimlik avi, 6zellestirilmis ayrintilari kullanarak belirli
kurbanlari hedef alir.

Q3: Whaling nedir?

Whaling, yonetim yetkisine sahip Ust diizey yOneticileri hedef alan, son derece hedefli bir kimlik avi saldirisidir.

Q4: E-posta sahteciligi nedir?

E-posta sahteciligi, aliciyi kaynaga glivenmesi icin kandirmak amaciyla sahte génderen adresiyle e-posta iletileri
olusturmaktir.

Q5: SPF sahteciligi nasil 6nler?

DNS'te yetkili gonderen IP adreslerinin bir listesini yayimlar ve alici sunucularin posta kaynagini dogrulamasina olanak
tanir. [1]
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: DKIM nedir?

DomainKeys Identified Mail, e-posta basliklarina kriptografik bir imza ekleyerek bir alan adinin sorumlulugu
Ustlendigini ve iletinin degistirilmedigini kanitlar.

Q7: DMARC neyin kisaltmasidir?

Alan Adi Tabanli ileti Kimlik Dogrulama, Raporlama ve Uyumluluk. [2]

Q8: DMARC politikasi nedir?

Posta sunucularina SPF/DKIM dogrulamasini gecemeyen iletilere nasil davranacaklarini (yok say, karantina veya
reddet) bildiren politika. [2]

Q9: Vishing nedir?

Saldirganlarin yonetici veya finansal verileri almak igin sahte telefon aramalari kullandidi ses tabanli kimlik avi.

Q10: Baglanti tarayicilari nasil yardimci olur?

Gelen e-posta baglantilarini tarar ve yeniden yazarlar; boylece tiklama aninda hedef web sayfalarinin gtivenligini
dogrularlar.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Homograf saldirisi nasil calisir?

Saldirganlar, mesru bir alan adini gorsel olarak taklit etmek i¢cin ASCII olmayan, benzer goriinen Unicode karakterlerle
alan adlari kaydeder.

Q2: Punycode gosterimi nedir?

DNS'in igsleyebilmesi icin Unicode alan adlarini 'xn--"ile baslayan ASCIl uyumlu dizelere donustiren kodlama.

Q3: 'p=reject' neden en giivenli DMARC durumudur?

Alici sunuculardan SMTP oturumu sirasinda DMARC' (hizalanmis SPF/DKIM) gecemeyen postalari reddetmesini ister
ve dogrudan sahtekarhgi engeller. [2]

Q4: Saldirganlar SPF kurallarini nasil atlatir?

Benzer goériinen alan adlarini (typosquatting) kullanarak veya mesru Uclinci taraf posta hizmetlerindeki ele gecirilmis
hesaplari kullanarak.

Q5: is e-postasi ihlali (BEC) nedir?

Saldirganlarin sahte 6demeleri onaylamak icin is e-postasi hesaplarini ele gegirdigi veya taklit ettigi kurumsal
dolandiricilik.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Cok faktorlii kimlik dogrulama kimlik avini nasil durdurur?

Yalnizca benzer goriiniimli giris sayfalariyla calinamayan ikincil belirtegler (donanim anahtarlari gibi) gerektirir.

Q7: Kimlik bilgisi toplama acilis sayfasi nedir?

Girilen kullanici adlarini, parolalari ve MFA belirteclerini gercek zamanl yakalamak icin tasarlanmig, birebir benzeyen
sahte oturum acgma portall.

Q8: Alt alan adi kacirma nedir?

Bir saldirganin kullanilmayan bir DNS alt alan adi isaretgisinin denetimini ele gegirerek glvenilir bir tst alan adi altinda
kotl amacl kimlik avi agilis sayfalari barindirmasi.

Q9: DKIM hizalama kontrolii nasil ¢calisir?

'From' basligindaki alan adinin, DKIM bashginda iletiyi kriptografik olarak imzalayan alan adiyla eslestigini dogrular.

Q10: E-posta ag gecidinin roli nedir?

Gelen e-postayi filtreleme, baglantilari denetleme, ekleri korumali alanda calistirma ve SPF/DKIM/DMARC
uyumlulugunu dogrulama.
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Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini
incele.

1. GUVENLIK iPucuU

Kimlik avi ve sahtecilik, 2025'te FBI'in IC3'line en gok
bildirilen suc tirdydd ve 191.561 sikayet vardi. [4]

3. GUVENLIK iPUCU

Homograf saldirilari, tarayicilarda tam eslesen marka alan
adlarini gorsel olarak kopyalamak igin Kiril alfabesindeki
benzer harfleri kullanir.

5. GUVENLIK iPUCU

CEOQ'lari hedef alan whaling saldirilari genellikle gizli
birlesmeler veya alan adi satin alimlari igin acil 6deme
ister.

7. GUVENLIK iCGORUSU

CISA'nin ortak kimlik avi rehberi, DMARC, SPF, DKIM ve
kimlik avina direncli MFA ile birlikte kullanici egitimini
onerir. [3]

9. GUVENLIK iCGORUSU

FIDO2 donanim guivenlik anahtarlari, uzaktan kimlik bilgisi
toplamaya karsi kriptografik destekli koruma saglar.
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2. GUVENLIK iPUCU

is e-postasi dolandiriciligi (BEC), 2025'te FBI'in IC3'line
bildirilen 3 milyar $'in tizerinde zarara neden oldu. [4]

4. GUVENLIK iPUCU

'p=reject' ile bir alan ad, alicilardan dogrulamayi
gecemeyen postayi teslimat sirasinda reddetmesini ister;
spam olarak dosyalamasini degil. [2]

6. GUVENLIK iPUCU

Kimlik bilgisi toplama portallari gergek giris sayfalarini
kopyalar; bdylece kurbanlar parolalarini dogrudan
saldirganin formuna yazar.

8. GUVENLIK iCGORUSU

SPF degerlendirmesi DNS sorgulayan 10 terimle sinirlidir;
sinirin asllmasi 'permerror' sonucu dondurdr. [1]

10. GUVENLIK iPUCU

Kimlik avi, saldirganlarin bir kuruma ilk girisinin en yaygin
yollarindan biridir; bu ylizden diizenli farkindalik egitimi
etkili bir savunmadir.
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VPN KiMLiIK AVI SALDIRILARI VE SOSYAL SIBER GUVENLIK CALISMA
MUHENDISLIiK KAGIDI

COM

Teknik Referanslar ve Kaynaklar

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum
standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[11 IETF. (2014). RFC 7208: Sender Policy Framework (SPF) for [2] IETF. (2015). RFC 7489: Domain-based Message
Authorizing Use of Domains in Email, Version 1. Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7208.html https://www.rfc-editor.org/rfc/rfc7489.html

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
at Phase One. Annual Report.

https://www.cisa.gov/resources-tools/resources/phishing-guidance https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf
-stopping-attack-cycle-phase-one
[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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VPN KiMLiIK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP
MUHENDISLIiK ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

Hedefli kimlik avi (spear phishing) nedir? - Belirli bir kisiye veya kurulusa goére uyarlanmis hedefli kimlik avi e-postasi

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

SPF, bir alan adinin yetkili gonderen sunucularini DNS'te yayimlar, bdylece alicilar zarf gondericisini kontrol edebilir.

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

Whaling saldirisi nedir? - Ozellikle taninmis kurumsal yéneticileri hedef alan kimlik avi kampanyasi

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

DKIM ne ise yarar? - Gonderen 6zglinligini dogrulamak igin e-postalara kriptografik imza ekler

e Soru5 Dogru cevap: A

OGRETMEN NOTU

DMARC'In rolli nedir? - Alici e-posta sunucularina basarisiz SPF/DKIM kontrollerinin nasil ele alinacagini bildirmek
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VPN KiMLiIK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP
MUHENDISLIiK ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: hedefli kimlik avi (spear phishing), genel toplu kimlik avinin aksine belirli kisilere gore uyarlanir.

o Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

DMARC ilkeleri, posta sunucularina yetkisiz sahte iletileri reddetmelerini sdyleyebilir.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: SPF gonderen IP'yi DNS'e gore kontrol eder; kriptografik imzayi dogrulayan DKIM'dir.

e Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: whaling, 6demeleri onaylayabilen ve hassas verilere erisebilen Ust dlizey yoneticileri hedef alir.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: 6deme taleplerini ayri, bilinen bir kanal tGizerinden dogrulamak havale dolandiriciligini durdurmaya yardimci olur.
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VPN KiMLiIK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP
MUHENDISLIiK ANAHTARI

COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

6 ' HeoErL ) 2 sAHTEKARLK 0 zser 0 s oxm
) s omare B s whaunG B 7 «imik avi (A JERVEINE
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

© Mvizrak © saHTECILIK © srrxavoi O oximivzasi
© ovare © saLinaav

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B :=-santecitik B ~-mizrak B +-vishine ) c-serkavol

B c-«ivLikavi B =-omare D - DKIMIMZASI B r-saLinaavi

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin HEDEFLi, SAHTEKARLIK ve SPF terimlerini kendi sézciikleriyle aciklayip her biri igin bir drnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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VPN

COM

KiMLiIK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP
MUHENDISLIiK ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
i U L Y OV F V O K ¢ P H F M B
P K C 0 v 6 N I ¢C §$ M R S E J |K||‘|M|L‘|I|KAV‘|I|
I B R A B CN S V J i v g v L D Ml A “ R | c |
1 s A i p 6 L H I D zZ H L L i SA‘|H|T‘|E|C i L“i K
v 6 M o 6 s L 1 L 6 R P R K § L N ;
A S D GCAURNJ O OGN ATGEGTR I C | F |M||‘|Z|RAK‘ M|
A U DS Y HT G S C K 2 UM F L L ;
N I & z ¢ T L D P O U 0o Cc L § (A |V M|
i B A 2 M E D J F A DN D I E Y 1 | Z |
L G H ¢ P C 06 K K E H R Z K R l A
A D K M I M 2 A S I F O A U 1 S
B EA A O L NTIL VY O S SV O v i |V‘|I|S‘|H | NlG‘
P $ R ¢ L I ¥y B D F R U U 1 1
A P Z Y Y K J G I H L P I K K
S N G 6 6 G zZ A N T F T C P
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan sada: KiMLIKAVI Sosyal miihendislik e-postasi (9 1yukaridan asagi: BALINAAVI Ust diizey yéneticileri hedef
harf) alma (9 harf)
3 soldan saga: DMARC Reddetme talimatlarini iceren 3 yukaridan asagdi: DKIMIMZASI E-postadaki kriptografik
politika (5 harf) imza (10 harf)

4 soldan saga
etme (10 harf)

5 soldan saga
harf)

6 soldan saga
(7 harf)

: SAHTECILIK Génderici e-posta adresini taklit 4 yukaridan asagi: SPFKAYDI Yetkili gonderici IP'lerini
listeleyen DNS kaydi (8 harf)

: MIZRAK Kisisellestiriimis hedefli e-posta (6

: VISHING Sese dayali dolandiricilik aramalari
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VPN

KiMLiK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP

MUHENDISLIiK ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. ZMRAKI MIZRAK 5 LCKATIESIH
2. KSIPDYAF SPFKAYDI 6. SiMZADKMII
3. ADCRM DMARC 7. ABVIAIANL
4. IIVLAKKIM KIMLIKAVI 8. IHGVNIS

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SOSYAL MUHENDISLiGi EPOSTA DENETiIMiYLE BUL"
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SAHTECILIK
DKIMIMZASI
BALINAAVI

VISHING
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VPN KiMLiIK AVI SALDIRILARI VE SOSYAL OGRETMEN CEVAP
IN]|  MUHENDISLIK ANAHTARI

Vaka calismalari cevap anahtari

Vaka Calismasi 1: Ust Yonetimi Hedef Alan Balina Avi Saldirisini Ogretmen
Giderme ¢ozimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir Finans Direktorl, CEO'dan geldigi iddia edilen, gizli bir alan adi alimini
kapatmak icin hizli bir $50,000 havale isteyen son derece kisisellestirilmis bir e-posta alir.

« Onerilen strateji ve ¢dziim: Sahte génderen alan adlarini engellemek icin DMARC'I 'p=reject’
ilkesiyle yapilandir. Ag gecidinde harici gdnderen uyari bannerlari ekle ve tim mali islemler igin
s6zIU, bant digl onay iste.

B Vaka Calismasi 2: SPF/DKIM/DMARC Ag Gecidi Politikalarini dgretmen
Uygulama ¢ozlmil

NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir kurulus, giden pazarlama e-postalari sik sik spam olarak isaretlendigi ve
bilgisayar korsanlari sirketin marka alan adini aktif olarak taklit ettigi icin glivenlik denetimlerinde
basarisiz oluyor.

« Onerilen Strateji ve C6ziim: Yetkili génderen IP'lerini belirten bir SPF TXT kaydi yayimla. Giden
posta sunucularinda DKIM imzalama anahtarlarini yapilandir ve kétiye kullanimi belirlemek icin
gelen DMARC XML geri bildirim raporlarini analiz et.
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