COM

Ainm:

VPN SLANDAIL AGUS CRIPTIU WI-FI POIBLI BILEOG OIBRE CIBEARSLANDALA

Data: Scor:

Slandail agus Criptiu Wi-Fi Poibli

lonsaithe fear sa mhean, pointi rochtana bradacha, snuforacht paicéad, tollain VPN,

agus criptiu HTTPS.

SLANDAIL WI-FI POIBLi: FORBHREATHNU FOGHLAMA

SLANAITHE

CRIPTIU SONRAI
Caighdean AES 256-giotan

COMHLIONTACH

CAIGHDEAIN DHOMHANDA
Creatai GDPR agus CCPA

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtora

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
shlandail Wi-Fi poibli. Déanfaidh tu iniuchadh ar lionrai
neamhchriptithe, ionsaithe man-in-the-middle (MitM), pointi
rochtana bradacha, sniffeail paicéad, tollain VPN, agus
slandail tarchurtha HTTPS.

SEICPHOINTI NA BILEOGE OIBRE

[:] Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.
D Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithnia ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

O 0o o o

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/slandacht-wifi-poibli/
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Do threoirmhapa foghlama: slandail Wi-Fi poibli

e Rioscai coitianta Wi-Fi poibli a aithint lena n-airitear sliocadh paicéad agus pointi rochtana bradacha.
e Tollain chriptithe VPN a chur i bhfeidhm chun sonrai idir aistri a dhéanamh slan.

e Cuir HTTPS agus socruithe slana brabhsalai gréasain i bhfeidhm d'oibrithe cianda.

TREOIR AR SHLANDAIL WI-FI POIBLi: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar shlandail
cianrochtana. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

SLANDAIL WI-FI POIBLi AGUS COSAINT AR THRACHT IDIRTHURAIS (REAMHRA)

Fagann poirt Wi-Fi phoibli neamhchriptithe tracht lionra nochtaithe do smudail paicéad agus do bhréagnu Evil Twin.
Cosnaionn trachta a chur tri tholléga sléna criptithe VPN agus rialacha HSTS HTTPS amhain a fhorfheidhmiu seisitin

6 idircheapadh lionra aitiuil.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad is ionsai Man-in-the-Middle (MitM) ann?

A. Cumarsaid idir dha phairti ar lionra comhroinnte a idircheapadh agus a athru
B. Teicnic eastosctha bunachair sonrai a dhirionn ar thaifid usaideoiri
C. Freastalaithe gréasain a ro-ualu le hiarratais trachta lionra

D. Imleabhair storala dhiosca crua aitiuil a scriosadh

e 2. Cad is pointe rochtana bradach (Evil Twin) ann?

A. Hotspot Wi-Fi mailiseach cumraithe leis an SSID céanna le lionra dlisteanach
B. Uirlis riarachain a usaidtear chun cultacai bunachair sonrai a mhonatairiu
C. Cumraiocht gheata slan VPN

D. Taifead DNS a mhapalann freastalaithe riomhphoist udaraithe

e 3. Conas a chosnaionn VPN tracht Wi-Fi poibli?

A. Cuimsionn sé gach paicéad lionra i dtollan criptithe, rud a fhagann nach féidir le snaoisiri
iad aléamh
B. Blocalann sé gach iarratas naisc isteach go huathoibrioch

C. Athraionn sé seoladh MAC an charta lionra fhisiciuil

D. Scriosann sé fianain thaiscthe sa bhrabhsalai gréasain

o 4. Cad is smuinteacht paicéad ann?
A. Uirlisi crua-earrai né bogearrai a usaid chun paicéid lionra a ghabhail agus a logail
B. Eolairi aitiula a scanadh le haghaidh comhad dublach
C. Pribhléidi léite bunachair sonrai a theorannu de réir réil isaideora

D. Tiomantain storala a chriptiu le heochracha AES-256

e 5.Cad é r6l HTTPS?

A. Tracht seisiuin idir an brabhsalai agus an freastalai gréasain a chriptiu
B. Teachtaireachtai riomhphoist isteach a scagadh ag an ngeata
C. lomhanna a chomhbhru le haghaidh luchtu leathanach nios tapula

D. Struchtuir chomhad a bhainistiu i storas ceangailte le lionra
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Is féidir le husaideoiri ata nasctha sonrai téacs simpli a ghabhail go héasca ar lionrai oscailte poibli
Wi-Fi.

Fior Bréagach
o Ceist 7
7. Udaraionn riarthdiri lionra pointi rochtana bradacha (Evil Twins) i gcénai.
Fior Bréagach
Q Ceist 8
8. Ta VPN neamhéifeachtach maidir le tracht a chosaint ar shnaoisiocht paicéad ar lionrai poibli.
Fior Bréagach
e Ceist 9
9. Ni chriptionn HTTPS ach cosan an URL, agus fagtar luach an phaicéid i ngnath-théacs.
Fior Bréagach

@ ceist10

10. Cuireann hotspots Wi-Fi a Usaideann slandail WPA3 cosaint nios laidre ar fail na lionrai oscailte gan
pasfhocal.

Fior Bréagach

© VPN.com | Bileog oibre: slandail Wi-Fi poibli Leathanach 4



VPN SLANDAIL AGUS CRIPTIU WI-FI POIBLI BILEOG OIBRE CIBEARSLANDALA

COM

Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Is ionann pasfhocail phriobhaideacha a ghabhail ar Wi-Fi poibli agus
cumarsaide.

2. Usaideann anailis ar phacaisti amha ar lionra aititil pacaisti.

3. Is é hotspot bradach a insamhlaionn Wi-Fi éstain na:

4. Chun tracht gréasain a dhaingniu le linn idirthurais, teastaionn criptit le

5. Usaidtear chun gach aschur lionra a chriptiu.

6. Is é cosan cumarsaide criptithe tri lionrai poibli na

BANC FOCAL FOCLOIRE

BALLA DOITEAIN CAIGHDEAN WPA CLIANT VPN EVIL TWIN HTTPS
IDIRGHABHAIL SNIFEAIL TOLLAN

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

1. IDIRCHEAPADH A Caighdedan nua-aimseartha slandala Wi-Fi.
2. BOLADH PAICEAD B Cosan sonrai slan agus iad ag taisteal.

3. EVIL TWIN C Trachtail isteach a scagadh.

4. HTTPS D Hotspot bradach ag aithris Wi-Fi.

5. VPN E Tracht a [éamh i dtrasdul.

6. TOLLAN F Pacaidi sonrai lionra a ghabhail.

7. WPA3 G Lionra priobhaideach fioruil criptithe.

8. BALLA DOITEAIN H Tarchur slan gréasain.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA sios

4. Hotspot bradach a insamhlaionn Wi-Fi 1. Tracht a léamh agus é ar idirthuras (12)

dlisteanach (8)
2. Pacaisti sonrai lionra a ghabhail (8)

5. Tracht isteach a scagadh (13)
3. Cosan sonrai slan i dtracht (6)

7. Caighdean slandala Wi-Fi nua-aimseartha (12)
6. Lionra priobhaideach fioruiil criptithe (9)

8. Tarchur slan gréasain (5)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

4 trasna: Hotspot bradach a insamhlaionn Wi-Fi dlisteanach (8 litir):

5 trasna: Tracht isteach a scagadh (13 litir):

7 trasna: Caighdean slandala Wi-Fi nua-aimseartha (12 litir):

sios

1sios: Tracht aléamh agus é ar idirthuras (12 litir):

2 sios: Pacaisti sonrai lionra a ghabhail (8 litir):

3 sios: Cosan sonrai slan i dtracht (6 litir):

6 sios: Lionra priobhaideach fiortiil criptithe (9 litir):

8 sios: Tarchur slan gréasain (5 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocléra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

L X N W J A R Z Y Y L G I M R

LIOSTA FOCAL FOCLOIRE

IDIRGHABHAIL SNIFEAIL EVILTWIN HTTPS CLIANTVPN TOLLAN
CAIGHDEANWPA BALLADOITEAIN
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A. IDIRGHABHAIL
B. SNIFEAIL
C.EVILTWIN
D.HTTPS
E. CLIANTVPN
F. TOLLAN
G. CAIGHDEANWPA
H. BALLADOITEAIN

© VPN.com | Bileog oibre: slandail Wi-Fi poibli

SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Caighdean slandala Wi-Fi nua-aimseartha.

2. Hotspot bradach a insamhlaionn Wi-Fi dlisteanach.
3. Pacaisti sonrai lionra a ghabhail.

4. Cosan sonrai slan i dtracht.

5. Tracht isteach a scagadh.

6. Tracht a léamh agus é ar idirthuras.

7. Lionra priobhaideach fioruil criptithe.

8. Tarchur slan gréasain.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

HHBGDAAIIIL
R

LENVIWTI

CTNLVNAPI

PAHIEADWNC
AG
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Cuiseanna le bogearrai a nuashonru

2 Feisti a cheanglaionn le Wi-Fi go huathoibrioch

3  Faisnéis nar cheart duit a roinnt choiche

4 Nosanna sabhailte is féidir leat a thosu inniu

5 Bealaile fanacht sabhailte i gcaifé

6 Feisti ar féidir hacail a dhéanamh orthu

Rudai ar féidir le haicealai iad a fheiceail ar Wi-Fi
oscailte

8 Comharthai lionra Wi-Fi bréige

9 Roghanna eile seachas Wi-Fi poibli

10 Comharthai rabhaidh i riomhphost

1 Rudai nach ndéanann tu ar Wi-Fi poibli

12  Aiteanna a bhfuil Wi-Fi saor in aisce acu

13 Bealaile do chuntais a chosaint

14 Comharthai go bhfuil riomhaire ionfhabhtaithe

15 Ainmneacha Wi-Fi a mbeadh cuma amhrasach orthu
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: SNAOISINEACHT PHACAIDI AR WI-FI POIBLi A SRIANADH
a

Cas: Tugann feidhmeannach diolachain cianda ata ceangailte le lionra Wi-Fi poibli aerfoirt faoi deara go
sceitheann roinnt riomhphost iogaire gné go luath tar éis iad a sheoladh i ngnath-théacs.

Ceist phlé: Déan anailis ar rioscai lionrai poibli, agus déan achoimre ar réiteach criptithe trachta.

CAS-STAIDEAR 2: COSAINT AR HOTSPOT CONORTACH EVIL TWIN
2

Cas: Imscarann ionsaitheoiri pointe rochtana gan sreang bradach darb ainm 'CoffeeShop_Guest' ag aithris ar
hotspot dlisteanach caifé, ag gabhail trachta lionra 6 aionna gan amhras.

Ceist phlé: Déan mionchur sios ar na céimeanna fiordchain chun pointi rochtana bradacha a bhrath agus a
bhlocail.
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Seicphointe 9: Dichédaigh an cod
Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair

Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cén fath a bhfuil Wi-Fi poibli neamhshlan?

Ni chriptionn Wi-Fi poibli oscailte tracht trid an aer, mar sin féadfaidh daoine in aice laimhe aon sonrai
neamhchosanta a ghabhail. [2]

Q2: Cad is shuaiteoireacht paicéad ann?

Gabhann snaoisire paicéad sonrai amha a shreabhann thar chomhéadan lionra, ag nochtadh pasfhocal gnath-théacs
agus sonrai trachta.

Q3: Cad é Evil Twin?

Pointe rochtana bradach a bhunaigh hackealaithe a dhéanann aithris ar ainm agus socruithe hotspot Wi-Fi aitiuil
iontaofa.

Q4: Conas a chosnaionn VPN mé?

Rodaionn sé do thracht tri thollan criptithe, ag folu do ghniomhaiocht bhrabhsala 6 shliocadoiri lionra aitiula.

Q5: An gcosnaionn HTTPS mé ar Wi-Fi poibli?

Ta, criptionn sé na sonrai a mhalartaitear idir do bhrabhsalai agus an suiomh gréasain, agus cuireann VPN ciseal
cosanta eile leis.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad é WPA3?

An caighdean nua-aimseartha Wi-Fi Protected Access, a thairgeann criptiu nios laidre agus cosaint ar ionsaithe
foclora as line. [1]

Q7: An féidir le Wi-Fi poibli bogearrai mailiseacha a sheachadadh?

Sea, féadfaidh ionsaitheoiri tracht a idircheapadh agus leideanna ioslodala mailiseacha (ioslédalacha drive-by) a
instealladh isteach i do sheisiun brabhsalai.

Q8: Cad é riosca comhroinnte comhad?

Ma téa comhroinnt comhad cumasaithe, is féidir le hisaideoiri eile ar an lionra poibli d'eolaire aitiuil filltean a Iéamh no
a mhodhnu.

Q9: Cad é tairseach chaptha?

An leathanach logala isteach a usaideann lionrai 6stain no caifé chun rochtain idirlin a dheonu, ar féidir le
hionsaitheoiri é a bhréagnu uaireanta.

Q10: Ar cheart dom Wi-Fi a chasadh as nuair nach bhfuil mé a usaid?

Ta, cuireann dichumasu Wi-Fi cosc ar do ghléas ¢ nascadh go huathoibrioch le lionrai neamhiontaofa.

© VPN.com | Bileog oibre: slandail Wi-Fi poibli Leathanach 16



VPN SLANDAIL AGUS CRIPTIU WI-FI POIBLI BILEOG OIBRE CIBEARSLANDALA

COM

Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a bhaineann ionsai Fear-sa-Lar leas as DNS?

Tri bhréagnu DNS a usaid ar rédaire bradach chun brabhsalaithe sprice a threoru chuig leathanaigh tuirlingthe
fioscaireachta chosula in ionad na bhfearainn sprice.

Q2: Cad is fuadach seisitiin ann?

lonsaitheoir a shnaoisionn fianan seisiuin gan chriptiu thar Wi-Fi poibli agus a iompdrtalann é chun logalacha isteach
dintiur a sheachaint.

Q3: Cad é SSL stripping?

lonsai MitM ina n-ioslaghdaionn ionsaitheoir iarratas slan HTTPS usaideora go HTTP gan chriptiu, ag gabhail
logalacha isteach i ngnath-théacs.

Q4: Conas a chosnaionn HSTS in aghaidh SSL stripping?

Cuireann HTTP Strict Transport Security iallach ar bhrabhsalaithe nascadh tri HTTPS amhain, ag diultu d'athghabhail
HTTP gan chriptiu. [3]

Q5: Cad é VPN tollan scoilte?

Cumraiocht a rédaionn tracht corparaideach amhain trid an VPN agus a sheolann sonrai poibli idirlin go direach, rud a
d'fhéadfadh baol nochta cosain sceite a chruthu.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cén fath a bhfuil WPA2 leochaileach do KRACK?

Usaideann an Key Reinstallation Attack croitheadh laimhe ceithre chéim WPA2 chun paicéid a dhichriptiti gan
pasfhocal an Wi-Fi.

Q7: Cad é leithlisiu cliaint?

Socru slandala rétaire a choisceann gléasanna Wi-Fi nasctha 6 cumarsaid go direach lena chéile, ag blocail
snaoisiocht aitiuil.

Q8: Conas a Usaideann ionsaitheoiri freastalaithe DNS bréige?

Cumraionn siad rédairi bradacha chun freastalaithe DNS bréige a shannadh do chliaint, rud a ligeann déibh gach
cuardach gréasain a thascradh agus a athscriobh.

Q9: An féidir le VPN mo sheoladh MAC aititil a cheilt?

Ni hea. Is aitheantdiri aititla ciseal 2 iad seoltai MAC; Usaid socru randamaithe MAC (seoladh priobhdideach) ionsuite
do ghléis ina ionad.

Q10: Cad is ionsai spudala tairsi gafa ann?

lonsaitheoir a 6stalann tairseach fhiordheimhnithe bhréige ar hotspot bradach chun dintidir a ghoid faoi chludach
rochtain Wi-Fi saor in aisce.
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BILEOG OIBRE CIBEARSLANDALA

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Is minic a Usaideann oibrithe cianda Wi-Fi i gcaiféanna, in
ostain agus in aerfoirt, ait nach féidir leo slandail an lionra
arialu.

3.EOLAS SLANDALA

Ta bogearrai snuaiteoireachta paicéad ar nés Wireshark
saor in aisce agus is féidir leo pasfhocail HTTP
neamhchriptithe a thaispeaint i ngnath-théacs.

5. EOLAS SLANDALA

Seachnaionn ionsaithe stripeala SSL cosainti bunusacha
HTTPS tri atreord HTTP tosaigh a idircheapadh ag an
ngeata.

7.EOLAS SLANDALA

Cuireann 'Auto-Connect' a mhuchadh cosc ar ghuthan
cliste nascadh le lionrai bradacha cosula i spasanna
poibli.

9. EOLAS SLANDALA

Is féidir le pointi rochtana bradacha freagrai DNS bréige a
thabhairt, ag atreoru fearainn sprice chuig freastalaithe
fioscaireachta.
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2.EOLAS SLANDALA

Is féidir le hotspot bradach Evil Twin ainm cruinn agus
seoladh MAC lionra iontaofa a chdipeail, rud a chuireann
mearbhall ar ghléasanna.

4.EOLAS SLANDALA

Usaideann slandail WPA3 Simultaneous Authentication of
Equals (SAE) chun cosaint a thabhairt ar ionsaithe forsa
bruidiuil aitiula.

6. EOLAS SLANDALA

Cuireann ceanntasca freagartha HTTP Strict Transport
Security (HSTS) cosc ar bhrabhsalaithe filleadh ar naisc
HTTP gan chriptiu. [3]

8.EOLAS SLANDALA

Cuireann cumraiochtai VPN 'always-on' fiontair iallach ar
gach trachtail lionra d'oibrithe cianda dul tri bhallai
déiteain corparaideacha.

10. EOLAS SLANDALA

Gan VPN, is féidir le husaideoiri eile ar hotspot oscailte a
fheiceail cé na suiomhanna agus na freastalaithe a
dtéann do ghléas i dteagmhail leo.
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Tagairti teicniula agus foinsi

SLANDAIL AGUS CRIPTIU WI-FI

POIBLI BILEOG OIBRE CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] Wi-Fi Alliance. (n.d.). Security.

https://www.wi-fi.org/discover-wi-fi/security

[3] MDN Web Docs. (n.d.). Strict-Transport-Security header.

https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/He
aders/Strict-Transport-Security

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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[2] Federal Trade Commission. (2023). Are Public Wi-Fi
Networks Safe? What You Need To Know.

https://consumer.ftc.gov/articles/are-public-wi-fi-networks-safe-wh
at-you-need-know

[4] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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SLANDAIL AGUS CRIPTIU WI-FI POIBLI FREAGRAI DON MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is ionsai Man-in-the-Middle (MitM) ann? - Cumarsaid idir dha phairti ar lionra comhroinnte a idircheapadh agus a athru

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is pointe rochtana bradach (Evil Twin) ann? = Hotspot Wi-Fi mailiseach cumraithe leis an SSID céanna le lionra
dlisteanach

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Conas a chosnaionn VPN tracht Wi-Fi poibli? = Cuimsionn sé gach paicéad lionra i dtollan criptithe, rud a fhagann nach
feidir le snaoisiri iad a [éamh

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is smuinteacht paicéad ann? - Uirlisi crua-earrai n6 bogearrai a Usaid chun paicéid lionra a ghabhail agus a logail

Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é rol HTTPS? = Tracht seisitin idir an brabhsalai agus an freastalai gréasain a chriptiu
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SLANDAIL AGUS CRIPTIU WI-FI POIBLI FREAGRAI DON MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is féidir le husaideoiri atéd nasctha sonrai téacs simpli a ghabhail go héasca ar lionrai oscailte poibli Wi-Fi.

Ceist 7 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: is hotspot neamhudaraithe é Evil Twin a bhunaionn ionsaitheoir chun aithris a dhéanamh ar cheann fior.

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: criptionn VPN tracht i dtollan, mar sin ni féidir le smudairi aitiula é a Iéamh.

Ceist 9 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: criptionn HTTPS an malartan HTTP iomlan, lena n-airitear cosan an URL agus abhar an leathanaigh.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Cuireann hotspots Wi-Fi a usaideann slandail WPA3 cosaint nios laidre ar fail na lionrai oscailte gan pasfhocal.
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COM

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

3 . ioircHEAPADH 3 2 soLapH PaIcEAD 0 s evitwn ) 2nrres

B sven B s rouan 0 7 weas B s BALLADOITEAIN
SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ oroHABHAL © sniFeAL © eviTwin QO n1res

© cuanTven © rouin

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n G - CAIGHDEANWPA a C-EVILTWIN a B - SNIFEAIL o F-TOLLAN

B +-saLLapoiTEAIN ) A-DIReHABHAL E - CLIANTVPN B o-nres

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai IDIRCHEAPADH, BOLADH PAICEAD agus EVIL TWIN a mhinit ina bhfocail féin agus sampla a
thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
L X N W J A R Z Y Y L G I M R L i
I J I N P V T N A I L C ML T l l o
A O W H Q Q H Z A O V G U B Y L L l
H R T Y S B H L Z G H T T P S l F 0
B J L ON P N W C M Z Y G Y O i E Vl' L T‘|W||‘|N|
A W I U I KV PBNUVTMG V H A L -
H DV Y F U KR B X 2 Y MR Q |B|A‘|L|L A D“O 1 T|E A I‘|N| C|
G X E I E P DA D J Q V W W L B L] | N | L
R J H T A H G BE I KT S V R H |
Iz H I E S C T O L L A N A |C A I“G H DlE“AlN“WlP A
D B A L L A D O I T EU A I N L | T N
I Q C z K V R U A S W J M M L T T
H H C A I G H D E A NW P A N P \"
H R F KT L R WHUBUF Y O Y S P
W S H T X A P UNUN 2 0 I Q T N
TREOIR DON MHUINTEOIR AR FHREAGRAi CROSFHOCAIL
TRASNA sios
4 trasna: EVILTWIN Hotspot bradach a insamhlaionn Wi-Fi 1sios: IDIRGHABHAIL Tracht a léamh agus é ar idirthuras (12
dlisteanach (8 litir) litir)
5 trasna: BALLADOITEAIN Tracht isteach a scagadh (13 litir) 2 sios: SNIFEAIL Pacaisti sonrai lionra a ghabhail (8 litir)
7 trasna: CAIGHDEANWPA Caighdean slandala Wi-Fi nua- 3 sios: TOLLAN Cosan sonrai slan i dtracht (6 litir)

aimseartha (12 litir)
6 sios: CLIANTVPN Lionra priobhaideach fioruil criptithe (9
litir)

8 sios: HTTPS Tarchur slan gréasain (5 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

FREAGRAI DON MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. HHBGDAAIIILR IDIRGHABHAIL 5. EANLFSII

2. LENVIWTI EVILTWIN 6. PHTST

3. CTNLVNAPI CLIANTVPN 7. ATLNLO

4. PAHIEADWNCAG CAIGHDEANWPA 8. TLADAINBOAIEL

EOCHAIR DHUSHLAN AN CHOID RUNDA

"CRIPTIGH TRACHT WIFI POIBLI LE VPN"

© VPN.com | Bileog oibre: slandail Wi-Fi poibli

SNIFEAIL

HTTPS

TOLLAN

BALLADOITEAIN
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Freagrai ha gcas-staidéar

Cas-staidéar 1: Snaoisineacht phacaidi ar Wi-Fi poibli a Réiteach don
n srianadh mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac léinn na pointi seo a leanas a chludach:

e Anailis chais: Tugann feidhmeannach diolachain cianda ata nasctha le lionra Wi-Fi poibli aerfoirt
faoi deara go sceitheann roinnt riomhphost iogair gné go gairid tar éis iad a sheoladh i ngnath-
théacs.

» Straitéis agus réiteach molta: Ordaigh cliant VPN fiontair a usaid ar gach staisiun oibre cianda.
Cuir sinti brabhsalai HTTPS amhain i bhfeidhm, agus bloc protacail gan chriptiu (cosuil le HTTP
agus FTP) ag balla doiteain an chliaint.

B Cas-staidéar 2: Cosaint ar Hotspot condrtach Evil Twin Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

e Anailis chais: Imscarann ionsaitheoiri pointe rochtana gan sreang bradach darb ainm
'CoffeeShop_Guest' a aithnionn pointe te dlisteanach caifé, ag gabhail tracht lionra 6 aionna
nach bhfuil aon amhras orthu.

» Straitéis mholta agus réiteach: Déan iniuchadh ar sheoltai MAC BSSID na bpointi rochtana chun
barantulacht an lionra a fhioru. Cuir bailiochtu seasaimh cliaint i bhfeidhm chun nascadh le
lionrai oscailte a bhlocail, agus éiligh hotspotanna ceallacha le haghaidh oibre iogaire.
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