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Nafn: Dagsetning: Stig:

Oryggi og dulkédun almennings-Wi-Fi

Madur-i-midjunni-arasir, falskir adbgangspunktar, pakkahlerun, VPN-géng og
HTTPS-dulkédun.

YFIRLIT UM NAMSEFNI UM ORYGGI ALMENNINGS-WI-FI

Velkomin! betta verkefnahefti leidir pig i gegnum oryggi
opinbers Wi-Fi. bu skodar 6dulkédud net, arasir millilidar
VARI‘D (MitM), sviksamlega adgangspunkta, pakkahlerun, VPN-
] gong og 6ryggi HTTPS i flutningi.
GAGNADULKOBUN
256-bita AES stadall AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&RP LIR D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
OFUR

Hluti 8-9: Leystu deemis6gur og dulmalsaskorun.
ALPJODLEGIR STABLAR

Rammar GDPR og CCPA . . . .
Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig

og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

ZERO-TRUST

ADGANGSSTEFNA
Fj6lpatta audkenning

O 0O O O

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/oryggi-a-opinberum-wifi/
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Namsvegvisir pinn: 6ryggi a almennings-Wi-Fi

e Greindu algenga ahaettu & opinberu Wi-Fi, par 8 medal pakkahleranir og 6vidkomandi adgangspunkta.
e Settu upp VPN-dulkédunargong til ad tryggja gogn a leidinni.

e Framfylgdu HTTPS og 6ruggum stillingum vafra fyrir starfsmenn i fjarvinnu.

LEIDBEININGAR UM ORYGGI ALMENNINGS-WI-FI

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & 6ryggi fjaradgangs. Ljuktu
med aukaverkefninu Hugsadu hratt.

ORYGGI ALMENNINGS-WI-FI OG VERND i FLUTNINGI (INNGANGUR)

Odulkédud opinber Wi-Fi netkerfi skilja netumferd eftir berskjaldada fyrir pakkahlerun og Evil Twin gabbi. A8 pvinga
umferd i gegnum 6rugg VPN-dulkodud gong og framfylgja HSTS-reglum um eingéngu HTTPS ver lotur gegn hlerun &
stadarneti.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvad er aras millilidar (Man-in-the-Middle, MitM)?
A. Ad hlera og breyta samskiptum milli tveggja adila a sameiginlegu neti
B. Adferd til gagnautdrattar sem beinist ad notendafaerslum
C. Ao yfirkeyra vefpjona med umferdarbeidnum

D. Ad purrka ut geymsludiska stadbundins harda disks

e 2. Hvad er é6traustur adgangspunktur (Evil Twin)?

A. Skadlegur Wi-Fi-adgangspunktur stilltur med sama SSID og Iogmeett net
B. Stjéornunartdl sem notad er til ad fylgjast med gagnagrunnsafritum
C. Orugg uppsetning VPN-gattar

D. DNS-feersla sem kortleggur vidurkennda pdstpjona

e 3. Hvernig ver VPN umferd & opinberu Wi-Fi?

A. bad pakkar 6llum netpokkum inn i dulkddud gong og gerir pa dlaesilega fyrir hleranir
B. bad lokar sjalfkrafa a allar komandi tengibeidnir
C. bad breytir MAC-vistfangi likamlega netkortsins

D. bad eydir vefkokum ur skyndiminni vafrans

o 4. Hvaod er pakkahlerun (packet sniffing)?
A. Ad nota vélbunadar- eda hugbunadartal til ad fanga og skra netpakka
B. Ad skanna moppur a stadnum eftir afritum skraa
C. Ad takmarka lesréttindi gagnagrunns eftir hlutverkum notenda

D. Ad dulkdoda geymsludiska med AES-256 lyklum

e 5. Hvert er hlutverk HTTPS?

A. Ad dulkéda lotuumferd milli vafrans og vefpjonsins
B. Ad sia komandi télvupdstskeyti a gattinni
C. Ad pjappa myndum fyrir hradari siduhledslu

D. Umsjoén med skraaskipan i nettengdri geymslu
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Tengdir notendur geta audveldlega fangad 6dulk6dud gogn & opnum Wi-Fi-netum.
Satt Osatt

o Spurning 7

7. Folsud adgangspunktar (Evil Twins) eru alltaf sampykktir af netstjorum.
Satt Osatt

e Spurning 8

8. VPN verndar umferd illa gegn pakkahlerun & opnum netum.
Satt Osatt

e Spurning 9

9. HTTPS dulkddar adeins slédarhluta vefslodarinnar og skilur pakkafarminn eftir i ddulkédudum texta.
Satt Osatt

@ Spurning 10

10. Wi-Fi-hotspot sem nota WPA3-06ryggi veita sterkari vorn en opin net an lykilords.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. A9 na einkalykilordum a almennu Wi-Fi kallast a samskiptum.

2. Ao greina hrapakka a stadarneti nefnist

3. Falskur adgangspunktur sem likir eftir Wi-Fi hotels er

4. Til ad tryggja flutning vefumferdar parf ad dulkéda med

5. Til ad dulkoda alla utumferd netsins er notadur bidlari fyrir

6. Dulk6dud samskiptaleid um almenn net eru

ORDABANKI
ELDVEGGUR EVIL TWIN GONG HLERUN HTTPS PAKKAPEFUN
SYNDAREINKANET WPA3
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. HLERUN A Nutima 6ryggisstadall fyrir Wi-Fi.

2. HLERUN B Orugg gagnaleid i flutningi.

3. EVIL TWIN C Siun & innkomandi umferd.

4. HTTPS D Folsud heitur reitur sem hermir eftir Wi-Fi.
5. VPN E Lestur umferdar i flutningi.

6. GONG F Ad fanga netgagnapakka.

7. WPA3 G Dulkédad syndareinkanet.

8. ELDVEGGUR H Orugg vefsending.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2 3
4 5
6
7
LARETT LOPRETT
2. Nutimalegur 6ryggisstadall Wi-Fi (4) 1. Siun komandi umferdar (9)
4. Dulkodad syndareinkanet (14) 3. Ad fanga gagnapakka a neti (10)
6. Lestur umferdar i flutningi (6) 5. Falskur adgangspunktur sem likir eftir

. logmaetu Wi-Fi (8)
7. Orugg gagnaleid i flutningi (4)
6. Orugg vefsamskipti (5)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Nutimalegur o6ryggisstadall Wi-Fi (4 stafir):
4 larétt: Dulkodad syndareinkanet (14 stafir):

6 larétt: Lestur umferdar i flutningi (6 stafir):

7 larétt: Orugg gagnaleid i flutningi (4 stafir):

LOPRETT

116drétt: Siun komandi umferdar (9 stafir):

3 160rétt: Ad fanga gagnapakka a neti (10 stafir):

5 lodrétt: Falskur adgangspunktur sem likir eftir Iogmastu Wi-Fi (8 stafir):

6 16drétt: Orugg vefsamskipti (5 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
HLERUN PAKKAPEFUN EVILTWIN HTTPS SYNDAREINKANET GONG
WPA3 ELDVEGGUR
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A.HLERUN

B. PAKKAPEFUN
C.EVILTWIN
D.HTTPS

E. SYNDAREINKANET
F. GONG

G.WPA3

H. ELDVEGGUR
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SKILGREININGAR OG PORUNARREITIR

1. Nutimalegur oryggisstadall Wi-Fi.

2. Falskur adgangspunktur sem likir eftir Idgmastu Wi-Fi.
3. Ad fanga gagnapakka a neti.

4. Orugg gagnaleid i flutningi.

5. Siun komandi umferdar.

6. Lestur umferdar i flutningi.

7. Dulkédad syndareinkanet.

8. Orugg vefsamskipti.
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Afangi 7: Askorun med rugladum ordum

VPN ORYGGI OG DULKODUN ALMENNINGS-WI-FI VERKEFNABLAD UM NETORYGGI

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i

reitina sem fylgja.

1. EHRUNL

2. LENVIWTI

SNYEITKANE
ARND

4. 3AWP

© VPN.com | Verkefnablad: 6ryggi @ almennings-Wi-Fi

FPNAKEAPUK

PHTST

NGGO

REUEVLGGD
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1 Astaedur fyrir pvi ad uppfeaera hugblinad

2 Teeki sem tengjast Wi-Fi sjalfkrafa

3  Upplysingar sem pu aettir aldrei ad deila

4  Oruggar venjur sem pu getur byrjad a i dag

5 Leidir til ad vera 6ruggur a kaffihusi

6 Teeki sem haegt er ad brjétast inn i

7  Hilutir sem télvuprjotur getur séd a opnu Wi-Fi

8  Merki um falskt Wi-Fi net

9  Valkostir vid opinbert Wi-Fi

10 Vidvorunarmerki i tolvuposti

11 Hlutir sem pu gerir ekki a opinberu Wi-Fi

12  Stadir med okeypis Wi-Fi

13  Leidir til ad vernda reikningana pina

14 Merki bess ad tolva sé sykt

15  Wi-Finofn sem virdast grunsamleg
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/AEMISAGA 1: AFMORKUN PAKKAHLERUNAR A OPINBERU WI-FI

Adstaedur: Solustjori i fjarvinnu tengdur vid opinbert Wi-Fi & flugvelli tekur eftir pvi ad nokkrir vidkvaemir
vidskiptapodstar leka skdmmu eftir ad peir eru sendir i 6dulkédudum texta.

Umreaeduspurning: Greindu dhaettu opinberra neta og lystu lausn til ad dulkoda umferd.

DAMISAGA 2: VORN GEGN SVIKSAMLEGUM EVIL TWIN-NETSVZEBUM

Adstaedur: Arasaradilar setja upp svikinn pradlausan adgangsstad sem heitir ,,CoffeeShop_Guest" og likir eftir
raunverulegum adgangsstad kaffihiss og fangar netumferd grunlausra gesta.

Umraeduspurning: Lystu sannpréfunarskrefum til ad greina og loka a svikna adgangsstadi.

© VPN.com | Verkefnablad: 6ryggi 4 almennings-Wi-Fi Sida 13



VPN ORYGGI OG DULKODUN ALMENNINGS-WI-FI VERKEFNABLAD UM NETORYGGI

COM

Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

D N S N W S DU NS D DU NS R S S —

L o N i N N e S N S N S — 5

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvers vegna er almennings-Wi-Fi 66ruggt?

Opid almennings-Wi-Fi dulkédar ekki umferd i loftinu, svo adrir i nagrenninu geta numid 6ll évarin gogn. [2]

Q2: Hvad er pakkapefun?

Pakkahlerari (packet sniffer) fangar hra gégn sem flaeda um netvidmot og afhjupar lykilord i skyrum texta og
upplysingar um umferd.

Q3: Hvad er Evil Twin?

Svikid adgangspunktur sem tolvuprjotar setja upp og likir eftir nafni og stillingum traustra Wi-Fi sveeda & stadnum.

Q4: Hvernig ver VPN mig?

pad leidir umferd pina um dulkédud gong og felur vafravirkni pina fyrir hlerurum & stadarneti.

Q5: Ver HTTPS mig a opinberu Wi-Fi?

Ja, pad dulkédar gognin sem fara a milli vafrans pins og vefsidunnar og VPN baetir vid 6dru verndarlagi.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad er WPA3?

Nutimalegur Wi-Fi Protected Access stadall sem bydur upp & sterkari dulkédun og vérn gegn ordabdkararasum an
nettengingar. [1]

Q7: Getur opinbert Wi-Fi dreift spilliforritum?

Ja, arasaradilar geta numid umferd og sett inn skadlegar nidurhalsbeidnir (drive-by downloads) i vafralotuna pina.

Q8: Hver er ahzettan af skraadeilingu?

Ef skrdadeiling er virk geta adrir notendur & opinbera netinu lesid eda breytt moppuskra télvunnar pinnar.

Q9: Hvad er innskraningargatt (captive portal)?

Innskraningarsidan sem net a hotelum eda kaffihnisum nota til ad veita netadgang og arasaradilar geta stundum

falsad.

Q10: Atti ég ad slokkva a Wi-Fi pegar ég nota pad ekki?

Ja, med pvi ad slokkva a Wi-Fi tengist taekid ekki sjalfkrafa vid otraust net.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig nytir millimannsaras (Man-in-the-Middle) DNS?

Med pvi ad nota DNS-f6lsun @ opruttnum beini til ad beina vofrum skotmarks a lik vefveidalendingarsidur i stad
skotmarkslénanna.

Q2: Hvad er lotuhyjun (session hijacking)?

Arasaragili hlerar 6dulkédada lotukdku & opnu Wi-Fi og flytur hana inn til ad komast framhja innskraningu med
audkennum.

Q3: Hvad er SSL-afvondun (SSL stripping)?

MitM-aras par sem arasaradili laekkar 6rugga HTTPS-beini notanda nidur i édulk6dad HTTP og neaer innskraningum i
skyrum texta.

Q4: Hvernig ver HSTS gegn SSL-afvondun (SSL stripping)?

HTTP Strict Transport Security neydir vafra til ad tengjast eingdngu um HTTPS og hafna édulkédudum HTTP-
varaleidum. [3]

Q5: Hvad er VPN med skiptri umferd (split-tunnel VPN)?

Stilling sem beinir adeins umferd fyrirtaekis i gegnum VPN en sendir opinber netgdgn beint, sem getur skapad heettu a
leka.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvers vegna er WPA2 berskjaldad fyrir KRACK?
Key Reinstallation Attack nytir fjogurra skrefa handaband WPAZ2 til ad afkoda pakka an Wi-Fi lykilordsins.

Q7: Hvad er bidlaraeinangrun (client isolation)?

Oryggisstilling & beini sem kemur i veg fyrir ad tengd Wi-Fi taeki eigi bein samskipti sin & milli og hindrar stadbundna
hlerun.

Q8: Hvernig nota arasaradilar falska DNS-pjona?

beir stilla 6heidarlega bein til ad Uthluta bidlurum folskum DNS-netpjonum, sem gerir peim kleift ad hlera og
endurskrifa allar vefuppflettingar.

Q9: Getur VPN falid MAC-vistfangid mitt?

Nei. MAC-vistfong eru stadbundin audkenni a lagi 2; notadu frekar innbyggda MAC-slembivalsstillingu teekisins
(einkavistfang).

Q10: Hvad er aras med folsun innskraningarsidu opins nets (captive portal)?

Arasaradili hysir falska audkenningargatt 4 gabbadgangspunkti til ad stela audkennum undir yfirskini 6keypis Wi-Fi
adgangs.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Fjarstarfsmenn nota oft Wi-Fi & kaffihiusum, hotelum og
flugvollum par sem peir rada ekki 6ryggi netsins.

3.INNSYN i ORYGGI

Pakkapefarahugbunadur & bord vid Wireshark er 6keypis
og getur synt 6dulkédud HTTP-lykilord sem leesilegan
texta.

5.INNSYN | ORYGGI

SSL-afklaedingararasir komast framhja grunnvornum
HTTPS med pvi ad hlera upphaflegar HTTP-tilvisanir i
gattinni.

7. ORYGGISINNSYN

Ad slokkva a ,Auto-Connect” kemur i veg fyrir ad
snjallsimar tengist eftirlikingar- og éheidarlegum netum a
opinberum stodum.

9. ORYGGISINNSYN

Folsud adgangspunktar geta gefid ut félsud DNS-svor og
beint voldum Iénum & vefveidanetpjona.

© VPN.com | Verkefnablad: 6ryggi 4 almennings-Wi-Fi

2.INNSYN i ORYGGI

Evil Twin-gabbadgangspunktur getur afritad nakveemlega
nafn og MAC-vistfang traustra neta og ruglad teeki.

4.INNSYN i ORYGGI

WPA3-06ryggi notar Simultaneous Authentication of
Equals (SAE) til ad verjast arasum med itrekudum
agiskunum a stadarneti.

6.INNSYN | ORYGGI

Svarhaus HTTP Strict Transport Security (HSTS) koma i
veg fyrir ad vafrar hverfi aftur i 6dulkédadar HTTP-
tengingar. [3]

8. ORYGGISINNSYN

LAlways-on" VPN-uppsetningar fyrir fyrirtaeki neyda alla
netumferd starfsmanna i fjarvinnu i gegnum eldveggi
fyrirtaekisins.

10. INNSYN i ORYGGI

An VPN geta adrir notendur & opnu hotspot séd hvada
vefsvaedi og netpjéna teekid pitt hefur samband vid.
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Teeknilegar heimildir og tilvisanir

ORYGGI OG DULKODUN ALMENNINGS-WI-FI

VERKEFNABLAD UM NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Wi-Fi Alliance. (n.d.). Security.

https://www.wi-fi.org/discover-wi-fi/security

[3] MDN Web Docs. (n.d.). Strict-Transport-Security header.

https://developer.mozilla.org/en-US/docs/Web/HTTP/Reference/He
aders/Strict-Transport-Security

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

© VPN.com | Verkefnablad: 6ryggi @ almennings-Wi-Fi

[2] Federal Trade Commission. (2023). Are Public Wi-Fi
Networks Safe? What You Need To Know.

https://consumer.ftc.gov/articles/are-public-wi-fi-networks-safe-wh
at-you-need-know

[4] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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COM

Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er aras millilidar (Man-in-the-Middle, MitM)? = Ad hlera og breyta samskiptum milli tveggja adila @ sameiginlegu neti

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er étraustur adgangspunktur (Evil Twin)? = Skadlegur Wi-Fi-adgangspunktur stilltur med sama SSID og I[6gmaett net

Hvernig ver VPN umferd & opinberu Wi-Fi? - bad pakkar 6llum netpokkum inn i dulkédud gong og gerir pa dleesilega fyrir
hleranir

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er pakkahlerun (packet sniffing)? - A nota vélbunadar- eda hugbunadartdl til ad fanga og skra netpakka

e Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvert er hlutverk HTTPS? - A dulkéda lotuumferd milli vafrans og vefpjonsins

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Spurning 6 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Tengdir notendur geta audveldlega fangad 6¢dulkédud gégn @ opnum Wi-Fi-netum.

Spurning 7 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: Evil Twin er heimill pradlaus adgangsstadur sem arasaradili setur upp til ad likja eftir raunverulegum.

Spurning 8 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: VPN dulkédar umferd i gdngum og pvi geta stadbundnir hleradir ekki lesid hana.

Spurning 9 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: HTTPS dulkédar 81l HTTP-samskiptin, par @ medal sl68 vefsidunnar og innihald hennar.

Spurning 10 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Wi-Fi-hotspot sem nota WPA3-6ryggi veita sterkari vérn en opin net an lykilords.
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Ordalyklar og matskvardi

VPN ORYGGI OG DULKODUN ALMENNINGS-WI-FI

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B Herun 3 2 Hierun
[ ¢ IR B s.cone

AFANGI 3: LAUSNIR - LYKILHUGTOK

o HLERUN e PAKKAPEFUN

© SYNDAREINKANET © cone

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

6 c-wens B c-evrwin

B +-ceLoveceur B A-Hierun

0 zeviitwn

) 7. weas

e EVIL TWIN

B) :=-rPakkabEFUN

E - SYNDAREINKANET

€ s nries

B s coveceur

o HTTPS

O r-cone
B o-nres

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt HLERUN, HLERUN og EVIL TWIN med eigin ordum og gefid daemi um hvert hugtak.

Damisogur:

Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur

geta breyst med timanum.
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ORYGGI OG DULKODUN ALMENNINGS-WI-FI LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
w P A 3 B O p E K J P K Y U0 J i
P R M I P I N L N K H R P G M L
N M R S T U § D G B L T P O H l |W P Al 3 ‘
U N I W T L I V ETE B Y D U \ A
F S E VvV b 6 Y E F J R G 6 P N |S|Y‘|N|D‘|A|R E |‘|N KAlN E T|
E P P R Y P B GV A U A & 0 b |G| LS |V
P T K A P G O G P E N G I D S G (A 1
A TR ME O TI U T O UER X E HjL “ E | R{U|N ‘ P | L
K H A A RN O R N P U P R J S l |R| i l
K U T D N G E B F T ¥ ¥ I A s T F w
A S Y N D A RE I N K A N E T P U |
P 0 E E K F I M 8 J L L U 0 G S | G “ O6|N|G N
P R G O A O X F VB ETE A G
L 6 G J o P N Y B L O ETF p O
Y V X V P A 0o X U L G X D P V
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
2 larétt: WPA3 Nutimalegur 6ryggisstadall Wi-Fi (4 stafir) 1168rétt: ELDVEGGUR Siun komandi umferdar (9 stafir)
4 larétt: SYNDAREINKANET Dulk6dad syndareinkanet (14 3 l66rétt: PAKKAPEFUN AQ fanga gagnapakka & neti (10
stafir) stafir)
6 larétt: HLERUN Lestur umferdar i flutningi (6 stafir) 5 loorétt: EVILTWIN Falskur adgangspunktur sem likir eftir

I6gmaetu Wi-Fi (8 stafir)

7 larétt: GONG Orugg gagnaleid i flutningi (4 stafir)

6 l68rétt: HTTPS Orugg vefsamskipti (5 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. EHRUNL

HLERUN 5. FPNAKEAPUK

2. LENVIWTI EVILTWIN 6. PHTST

3. SNYEITKANEARND SYNDAREINKANET 7. NGGO

4. 3AWP

WPA3 8. REUEVLGGD

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

PAKKAPEFUN
HTTPS
GONG

ELDVEGGUR

"DULKODABU UMFERD ALMENNRA WIFI NETA MED VPN"

© VPN.com | Verkefnablad: 6ryggi 4 almennings-Wi-Fi
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Lausnir deemisagna

n Daemisaga 1: Afmoérkun pakkahlerunar a opinberu Wi-Fi Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Solustjoéri i fjarvinnu, tengdur vid opinbert Wi-Fi a flugvelli, tekur eftir ad
nokkrir vidkveemir vidskiptapostar leka skommu eftir ad peir eru sendir i 6dulkodudum texta.

» Ra016g0 adferd og lausn: Gerdu notkun VPN-forrits fyrirtaekis skyldu a éllum fjartélvum.
Framfylgdu vafravidbétum sem nota eingdngu HTTPS og lokadu a édulkédadar samskiptareglur
(eins og HTTP og FTP) i eldvegg bidlarans.

B Dzmisaga 2: Vorn gegn sviksamlegum Evil Twin-netsvaedum Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

 Adstaedur til greiningar: Ardsarmenn setja upp falskan pradlausan adgangsstad sem heitir
'CoffeeShop_Guest' og likir eftir raunverulegum adgangsstad kaffihuss og neer netumferd
grunlausra gesta.

« RA&8I6gd adferd og lausn: Uttektu BSSID MAC-vistféng adgangsstada til ad stadfesta areidanleika
netsins. Framfylgdu st6dusannprofun bidlara til ad loka a tengingu vid opin net og krefstu
farsimatengipunkta fyrir viokveema vinnu.
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