VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Genel Wi-Fi guvenligi ve sifreleme

Ortadaki adam saldirilari, sahte erisim noktalari, paket koklama, VPN tunelleri ve
HTTPS sifrelemesi.

GENEL WI-FI GUVENLIGINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana herkese acik Wi-Fi

glivenligi konusunda rehberlik eder. Sifrelenmemis aglari,
GGVENCEDE ortadaki adam (MitM) saldirilarini, sahte erisim noktalarini,

paket dinlemeyi, VPN tinellerini ve HTTPS iletim guvenligini

VERI SIFRELEME kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M LU D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITIKASI

Cok Faktsriii Kimlik Dogrulama Bonus: Hizli Dugtin gorevi.

oo

VPN.com siber glivenlik rehberini ac

URL: https://www.vpn.com/tr/siber-guvenlik/halka-acik-wifi-guvenligi/
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VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

COM

Herkese Acik Wi-Fi Guivenligi Ogrenme Yol Haritan

e Paket dinleme ve sahte erigsim noktalari dahil yaygin herkese acik Wi-Fi risklerini belirle.
e Aktarim halindeki verileri korumak i¢in VPN sifreleme tunelleri uygula.

e Uzaktan calisanlar icin HTTPS'i ve glvenli web tarayici ayarlarini zorunlu kil.

GENEL WI-FI GUVENLIGi REHBERi YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: uzaktan erisim
guvenligi. Hizli Disln bonus etkinligiyle bitir.

GENEL WI-FI GUVENLIGi VE AKTARIM KORUMASI (GIiRIiS)

Sifrelenmemis herkese agik Wi-Fi erisim noktalari, ag trafigini paket dinlemeye ve Evil Twin sahteciligine acik birakir.
Trafigi guvenli VPN sifreleme tlinellerinden gegirmek ve yalnizca HTTPS'e izin veren HSTS kurallarini uygulamak,
oturumlari yerel ag miidahalesine karsi korur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Ortadaki adam (MitM) saldirisi nedir?

A. Ortak bir agda iki taraf arasindaki iletisimi araya girerek yakalamak ve degistirmek
B. Kullanici kayitlarini hedef alan bir veritabani cekme teknigi
C. Web sunucularini ag trafigi istekleriyle bogmak

D. Yerel sabit disk depolama birimlerini silmek

e 2. Sahte erisim noktasi (Evil Twin) nedir?

A. Mesru bir agla ayni SSID ile yapilandiriimis kotii amach Wi-Fi erisim noktasi
B. Veritabani yedeklerini izlemek icin kullanilan bir yonetim araci

C. Glvenli bir VPN ag gecidi yapilandirmasi

D. Yetkili posta sunucularini esleyen bir DNS kaydi

e 3. VPN, herkese acik Wi-Fi trafigini nasil korur?

A. Tum ag paketlerini sifreli bir tlinele sarar ve koklayicilar tarafindan okunamaz hale getirir
B. Gelen tiim baglanti isteklerini otomatik olarak engeller
C. Fiziksel ag kartinin MAC adresini degistirir

D. Web tarayicisindaki 6nbellege alinmis cerezleri siler

o 4. Paket dinleme (packet sniffing) nedir?

A. Ag paketlerini yakalayip kaydetmek icin donanim veya yazilim araclari kullanmak
B. Yinelenen dosyalar icin yerel dizinleri taramak
C. Veritabani okuma ayricaliklarini kullanici rollerine gore kisitlamak

D. Depolama siirliclilerini AES-256 anahtarlariyla sifrelemek

e 5. HTTPS'in rolii nedir?

A. Tarayici ile web sunucusu arasindaki oturum trafigini sifrelemek
B. Gelen e-posta iletilerini ag gecidinde filtrelemek
C. Daha hizl sayfa yuiklemeleri icin gorselleri sikistirmak

D. Aga bagh depolamada dosya yapilarini yonetmek
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Bagli kullanicilar, acik herkese acik Wi-Fi aglarinda diiz metin verileri kolayca yakalayabilir.
Dogru Yanls

o Soru 7

7. Sahte erisim noktalari (Evil Twin) her zaman ag yoneticileri tarafindan yetkilendirilir.
Dogru Yanlhs

e Soru 8

8. VPN, herkese aclk aglarda paket koklamaya karsi trafigi korumada etkisizdir.
Dogru Yanlis

e Soru 9

9. HTTPS yalnizca URL yolunu sifreler, paket yukini diiz metin olarak birakir.

Dogru Yanls

@ sorut0

10. WPA3 guvenligi kullanan Wi-Fi erisim noktalari, acik ve parolasiz aglardan daha gucli koruma sunar.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Genel Wi-Fi'da 6zel parolalari yakalamaya denir.

2. Yerel agdaki ham paketleri analiz etmeye denir.

3. Bir otelin Wi-Fi agini taklit eden sahte erisim noktasi bir olarak adlandirilir.
4. Web trafiginin aktarimini glivence altina almak igin ile sifreleme gerekir.
5. Tum ag cikislarini sifrelemek icin bir kullanihir.

6. Genel aglar lizerinden sifreli bir iletisim yoluna denir.

KELIME BANKASI

ARA DINLEME GUVENLIK DUVARI HTTPS KOTU iKiz PAKET DINLEME TUNEL
VPN iSTEMCISI WPA3

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. DINLEME

2. PAKET DINLEME

3.KOTU iKiz

4. HTTPS

5. VPN

6. TUNEL

7.WPA3

8. GUVENLIK DUVARI

© VPN.com | Herkese Agik Wi-Fi Glvenligi Calisma Kagidi

Modern Wi-Fi glivenlik standardi.

Aktarim sirasinda guvenli veri yolu.

Gelen trafigi filtreleme.

Wi-Fi'l taklit eden sahte erisim noktasi.

Aktarim halindeki trafigi okumak.

Ag veri paketlerini yakalama.

Sifreli sanal 6zel ag.

Givenli web iletimi.

Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2 3
a4 5
6
7
8
SOLDAN SAGA YUKARIDAN ASAGI
4. Gelen trafigi filtreleme (14) 1. Wi-Fi'yi taklit eden sahte erisim noktasi (8)
6. Modern Wi-Fi giivenlik standardi (4) 2. Sifreli sanal 6zel ag (12)
7. Aktarim sirasinda giivenli veri yolu (5) 3. Ag veri paketlerini yakalama (12)
8. Gilivenli web iletimi (5) 5. Aktarim halindeki trafigi okuma (10)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: Gelen trafigi filtreleme (14 harf):

6 soldan saga: Modern Wi-Fi giivenlik standardi (4 harf):

7 soldan saga: Aktarim sirasinda giivenli veri yolu (5 harf):

8 soldan saga: Glivenli web iletimi (5 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Wi-Fi'yi taklit eden sahte erisim noktasi (8 harf):

2 yukaridan asagu: Sifreli sanal 6zel ag (12 harf):

3 yukaridan asagi: Ag veri paketlerini yakalama (12 harf):

5 yukaridan asagi: Aktarim halindeki trafigi okuma (10 harf):

© VPN.com | Herkese Acik Wi-Fi Glivenligi Calisma Kagidi Sayfa 8



VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

COM

Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

E S K G T ¢ Y T I p B U z V K
L p 6 vV H N D A ¢ I B T T P S
N 606 v v ¥ g 1 T 68 8§ G F B E H
i I s R U p zZz U W E G E R C A

KELIME LiSTESI

ARADINLEME PAKETDINLEME KOTUIKiZ HTTPS VPNISTEMCISI TUNEL
WPA3 GUVENLIKDUVARI
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VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. ARADINLEME
B. PAKETDINLEME
C.KOTUIKiZ
D. HTTPS
E. VPNISTEMCISI
F. TUNEL
G. WPA3

H. GUVENLIKDUVARI

TANIMLAR VE ESLESTIRME ALANLARI

1. Modern Wi-Fi glivenlik standardi.

2. Wi-Fi'yi taklit eden sahte erisim noktasi.
3. Ag veri paketlerini yakalama.

4. Aktarim sirasinda guvenli veri yolu.

5. Gelen trafigi filtreleme.

6. Aktarim halindeki trafigi okuma.

7. Sifreli sanal 6zel ag.

8. Guvenli web iletimi.
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VPN GENEL Wi-Fi GUVENLIGi VE SIFRELEME SiBER GUVENLIK GALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya

diz. Cevaplarini verilen giris kutularina yaz.

. MLNIiRAEEDA

2. UKZOIKIT

VPMESCNTIiSI
|

4. 3AWP
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12

13

14

15

GENEL Wi-Fi GUVENLiIGi VE SIFRELEME

SiBER GUVENLIK CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

Yazilimi glincelleme nedenleri

Wi-Fi'a otomatik baglanan cihazlar

Asla paylasmaman gereken bilgiler

Bugiin baslayabilecegin giivenli aliskanliklar
Kafede glivende kalma yollari
Hacklenebilecek cihazlar

Acik Wi-Fi'da bir hackerin gérebilecegi seyler
Sahte Wi-Fi aginin isaretleri

Herkese acik Wi-Fi'a alternatifler
E-postadaki uyari isaretleri

Herkese acik Wi-Fi'da yapmadigin seyler
Ucretsiz Wi-Fi olan yerler

Hesaplarini koruma yollari

Bir bilgisayarin viriislii oldugunu gésteren isaretler

Siipheli goriinen Wi-Fi adlari
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: HERKESE ACIK WI-FI'DE PAKET DINLEMEYi KONTROL ALTINA ALMA
a

Senaryo: Herkese acik bir havalimani Wi-Fi agina bagl olan uzaktaki bir satis yoneticisi, diz metin olarak
gonderilen birka¢ hassas is e-postasinin gonderildikten kisa stire sonra sizdirildigini fark ediyor.

Tartisma sorusu: Herkese acik ag risklerini analiz et ve bir trafik sifreleme ¢6zimunu 6zetle.

VAKA CALISMASI 2: EVIL TWIN SAHTE HOTSPOT SAVUNMASI
a

Senaryo: Saldirganlar, mesru bir kafe erisim noktasini taklit eden 'CoffeeShop_Guest' adli sahte bir kablosuz
erisim noktasi kurarak habersiz misafirlerin ag trafigini yakaliyor.

Tartisma sorusu: Sahte erisim noktalarini tespit etmek ve engellemek i¢in dogrulama adimlarini ayrintili anlat.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N S N W S —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Genel Wi-Fi neden glivensizdir?

Acik genel Wi-Fi, trafigi havada sifrelemez; bu ylizden yakindaki kisiler korumasiz verileri yakalayabilir. [2]

Q2: Paket koklama nedir?

Paket koklayici, ag araylziinden gecen ham veriyi yakalar ve diiz metin parolalari ile trafik ayrintilarini aciga ¢ikarir.

Q3: Evil Twin nedir?

Guvenilir bir yerel Wi-Fi erisim noktasinin adini ve ayarlarini taklit eden, bilgisayar korsanlarinca kurulmus sahte erisim
noktasi.

Q4: VPN beni nasil korur?

Trafigini sifreli bir tiinel Gzerinden yonlendirir ve gezinme etkinligini yerel ag dinleyicilerinden gizler.

Q5: HTTPS beni herkese acik Wi-Fi'da korur mu?

Evet, tarayicin ile web sitesi arasinda degis tokus edilen verileri sifreler ve VPN ek bir koruma katmani ekler.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: WPA3 nedir?

Cevrimdisi s6zlik saldirilarina karsi daha gtigli sifreleme ve koruma sunan modern Wi-Fi Protected Access standardi.

[

Q7: Herkese acik Wi-Fi kotii amach yazilim bulastirabilir mi?

Evet, saldirganlar trafigi araya girerek ele gegirebilir ve tarayici oturumuna kotli amacl indirme istemleri (drive-by
indirmeler) enjekte edebilir.

Q8: Dosya paylasiminin riski nedir?

Dosya paylasimi etkinse herkese acik agdaki diger kullanicilar yerel klasor dizinini okuyabilir veya degistirebilir.

Q9: Oturum acma portali (captive portal) nedir?

Otel veya kafe aglarinin internet erisimi vermek igin kullandigi, bazen saldirganlar tarafindan taklit edilebilen giris
sayfasi.

Q10: Kullanmadigimda Wi-Fi'i kapatmali miyim?

Evet, Wi-Fi'yi kapatmak cihazinin glivenilmeyen aglara otomatik olarak baglanmasini engeller.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Ortadaki Adam saldirisi DNS'i nasil istismar eder?

Hedef tarayicilari hedef alan adlari yerine benzer goriinen kimlik avi inis sayfalarina yonlendirmek icin sahte bir
yonlendiricide DNS sahteciligi kullanarak.

Q2: Oturum ele gecirme nedir?

Bir saldirganin herkese acik Wi-Fi lizerinden sifrelenmemis bir oturum cerezini koklamasi ve kimlik bilgisi girislerini
atlamak icin ice aktarmasi.

Q3: SSL stripping nedir?

Saldirganin kullanicinin gtivenli HTTPS istedini sifrelenmemis HTTP'ye disurerek oturum agma bilgilerini diiz metin
olarak yakaladigi bir MitM saldirisi.

Q4: HSTS, SSL stripping'e karsi hasil koruma saglar?

HTTP Strict Transport Security, tarayicilari yalnizca HTTPS ile baglanmaya zorlar ve sifrelenmemis HTTP'ye geri
donlisli reddeder. [3]

Q5: Boltinmiis tiinelli VPN nedir?

Yalnizca kurumsal trafigi VPN Uzerinden yonlendirip genel internet verisini dogrudan gonderen ve sizinti yolu riski
dogurabilen bir yapilandirma.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: WPA2 KRACK'e karsi neden savunmasizdir?

Key Reinstallation Attack, Wi-Fi parolasini bilmeden paketlerin sifresini cdzmek icin WPA2 dort yonll el sikismasindan
yararlanir.

Q7: istemci yalitimi nedir?

Bagli Wi-Fi cihazlarinin birbirleriyle dogrudan iletisim kurmasini engelleyen, yerel koklamayi durduran yonlendirici
guvenlik ayari.

Q8: Saldirganlar sahte DNS sunucularini nasil kullanir?

istemcilere sahte DNS sunuculari atamak icin sahte yénlendiriciler yapilandirir; bdylece tiim web aramalarini yakalayip
yeniden yazabilirler.

Q9: VPN yerel MAC adresimi gizleyebilir mi?

Hayir. MAC adresleri yerel katman-2 tanimlayicilaridir; bunun yerine cihazinin yerlesik MAC rastgelelestirme (0zel
adres) ayarini kullan.

Q10: Captive portal sahteciligi saldirisi nedir?

Bir saldirganin, Ucretsiz Wi-Fi erisimi goruntlsi altinda kimlik bilgilerini galmak igin sahte erisim noktasinda sahte bir
kimlik dogrulama portali barindirmasi.
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VPNl GENEL Wi-Fi GUVENLiIGi VE SIFRELEME
—— . C OM

SiBER GUVENLIK CALISMA KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

Uzaktan calisanlar cogunlukla kafelerde, otellerde ve
havalimanlarinda, agin guvenligini denetleyemedikleri Wi-
Fi'lar kullanir.

3. GUVENLIK iPUCU

Wireshark gibi paket koklama yazilimlari Ucretsizdir ve
sifrelenmemis HTTP parolalarini diiz metin olarak
gosterebilir.

5. GUVENLIK iPUCU

SSL seritleme saldirilari, ag gegidinde ilk HTTP
yonlendirmelerini ele gecirerek temel HTTPS korumalarini
asar.

7. GUVENLIK iCGORUSU

'Otomatik Baglan' segenegini kapatmak, akill telefonlarin
halka acik alanlardaki benzer gortinimli sahte aglara
baglanmasini énler.

9. GUVENLIK iCGORUSU

Sahte erisim noktalari sahte DNS yanitlari verebilir ve
hedef alan adlarini kimlik avi sunucularina yonlendirebilir.
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2. GUVENLIK iPUCU

Evil Twin sahte erisim noktasi, gtivenilir bir agin adini ve
MAC adresini birebir kopyalayarak cihazlari yaniltabilir.

4. GUVENLIK iPUCU

WPA3 glivenligi, yerel kaba kuvvet saldirilarina karsi
korunmak icin Esitlerin Eszamanl Kimlik Dogrulamasi'ni
(SAE) kullanir.

6. GUVENLIK iPUCU

HTTP Strict Transport Security (HSTS) yanit basliklari,
tarayicilarin sifrelenmemis HTTP baglantilarina geri
dénmesini onler. [3]

8. GUVENLIK iCGORUSU

Kurumsal 'her zaman acik' VPN yapilandirmalari, tim
uzaktan c¢alisan ag trafigini kurumsal giivenlik
duvarlarindan ge¢meye zorlar.

10. GUVENLIK iPUCU

VPN olmadan, aclik bir erisim noktasindaki diger
kullanicilar cihazinin hangi sitelerle ve sunucularla iletisim
kurdugunu gorebilir.
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Teknik Referanslar ve Kaynaklar

GENEL Wi-Fi GUVENLiIGi VE SIFRELEME

SiBER GUVENLIK CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.
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phishing-and-ransomware
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GENEL Wi-Fi GUVENLiGiIi VE SIiFRELEME OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: A

OGRETMEN NOTU

Ortadaki adam (MitM) saldirisi nedir? - Ortak bir agda iki taraf arasindaki iletisimi araya girerek yakalamak ve degistirmek

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Sahte erisim noktasi (Evil Twin) nedir? - Mesru bir agla ayni SSID ile yapilandiriimis kétd amach Wi-Fi erisim noktasi

Soru 3 Dogru cevap: A

OGRETMEN NOTU

VPN, herkese acik Wi-Fi trafigini nasil korur? - Tiim ag paketlerini sifreli bir tiinele sarar ve koklayicilar tarafindan okunamaz
hale getirir

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Paket dinleme (packet sniffing) nedir? - Ag paketlerini yakalayip kaydetmek i¢in donanim veya yazilim araglari kullanmak

Soru5 Dogru cevap: A

OGRETMEN NOTU

HTTPS'in roll nedir? - Tarayici ile web sunucusu arasindaki oturum trafigini sifrelemek
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Bagli kullanicilar, acik herkese acik Wi-Fi aglarinda diiz metin verileri kolayca yakalayabilir.

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Evil Twin, bir saldirganin gercek bir erisim noktasini taklit etmek igin kurdugu yetkisiz bir erisim noktasidir.

e Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: bir VPN trafigi bir tinelde sifreler, bu ylizden yerel dinleyiciler onu okuyamaz.

e Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanhs: HTTPS, URL yolu ve sayfa igerigi dahil tim HTTP alisverisini sifreler.

@ Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

WPA3 giivenligi kullanan Wi-Fi erisim noktalari, agik ve parolasiz aglardan daha giigli koruma sunar.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B ' oinceme €3 2 Paker DiNLEME 0 sz «kotuikiz € s nries

[ ¢ IR B s.toneL ) 7. weas B s cuvenLik buvarl

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o ARA DINLEME e PAKET DINLEME e KOTU iKiz o HTTPS

© venistenmcisi © Tone

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

6 c-wens B) c-«oruikiz E) :=-rPakeTDINLEME 0 - rone

B) - cuvenLikouvari ) ~-ArADINLEME E - VPNISTEMCISi B o-nres

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin DINLEME, PAKET DINLEME ve KOTU IKiZ terimlerini kendi sézciikleriyle aciklayip her biri icin bir 6rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
E oM U ¢c K 2 Y F V N UT J T L - -
M O E M E L N I D A R A B M U i l i
E S K G T ¢ Y T I P B U 2 V K T P A
L P 6 V H N D A ¢ I B T T P S GUVENL‘||KD|U‘|VAR|I|
N 6 u § § g 1T 6§ 6 F B E H ; ; i R
i t s R vy P z U W E & E R C A LS 'S T |W‘| PIA|3 |
D J O C z K I N U P P §$ A R U ; L i i
T I K K 6 ¢ L E & P A F J § J | Z | | E | L i
E P U & B S F L Y M Y 3 U R & ﬂ 1 | T “ U|IN|E | L |
K S V A z I K I § T 06 K O T M C L L
A G U v E N L I K D U V A R I i E E
P M 2 N H o s 6 o T § N s s i | H | T “ T | P|S M M
A E V P NI s T EMOUCTI s I N i E E
L J B M TV F G o0 O U v 1 I T 1
Y U v o I B z H I L A E H B S
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
4 soldan saga: GUVENLIKDUVARI Gelen trafigi filtreleme (14 1yukaridan asagi: KOTUIKiZ Wi-Fi'yi taklit eden sahte
harf) erisim noktasi (8 harf)
6 soldan saga: WPA3 Modern Wi-Fi glivenlik standardi (4 2 yukaridan agagdi: VPNISTEMCISI Sifreli sanal 6zel ag (12
harf) harf)
7 soldan saga: TUNEL Aktarim sirasinda giivenli veri yolu (5 3 yukaridan asagi: PAKETDINLEME A veri paketlerini
harf) yakalama (12 harf)
8 soldan saga: HTTPS Guvenli web iletimi (5 harf) 5 yukaridan asagi: ARADINLEME Aktarim halindeki trafigi

okuma (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. MLNiRAEEDA ARADINLEME 5 AENIEKTLDPME PAKETDINLEME
2. UKZOIKIT KOTUIKiZ 6. PHTST HTTPS
3. VPMESCNTISii VPNISTEMCiSi 7 ELTNO TUNEL
4. 3AWP WPA3 8. EKALDUUIGIVRVN GUVENLIKDUVARI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"GENEL KABLOSUZ AG TRAFiGiNi VPN iLE SiFRELE"
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Vaka calismalari cevap anahtari

Vaka Calismasi 1: Herkese Acik Wi-Fi'de Paket Dinlemeyi Kontrol Ogretmen
Altina Alma ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Halka agik bir havalimani Wi-Fi agina bagli uzaktaki bir satis yoneticisi,
sifrelenmemis olarak gonderilen birka¢ hassas is e-postasinin gonderildikten kisa slire sonra
sizdigini fark eder.

« Onerilen Strateji ve C6ziim: Tiim uzak is istasyonlarinda kurumsal bir VPN istemcisi kullanimini
zorunlu Kkil. Yalnizca HTTPS kullanan tarayici eklentilerini zorunlu kil ve HTTP ile FTP gibi sifresiz
protokolleri istemci glivenlik duvarinda engelle.

B Vaka Calismasi 2: Evil Twin Sahte Hotspot Savunmasi Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Saldirganlar, mesru bir kafenin erisim noktasini taklit eden 'CoffeeShop_Guest'
adli sahte bir kablosuz erisim noktasi kuruyor ve habersiz konuklarin ag trafigini yakaliyor.

o Onerilen strateji ve ¢dziim: Agin gercekligini dogrulamak icin erisim noktasi BSSID MAC
adreslerini denetle. Acgik aglara baglanmayi engellemek icin istemci durus dogrulamasini zorunlu
kil ve hassas isler icin hiicresel erisim noktalarini (hotspot) zorunlu tut.
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