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Navn: Dato: Point:

Ransomwareangreb og genopretning
af virksomheden

Afvikling af payload, kryptografisk filkryptering, offline-backups,
inddaamningsprocedurer og katastrofegenopretning.

OVERBLIK OVER RANSOMWAREANGREB

Velkommen! Dette opgavehaefte guider dig gennem
ransomwareangreb og genopretning af virksomheden. Du vil

SlKRET udforske kegrsel af skadelig kode, kryptering af filer, offline
backup, isolering af trusler, betaling i kryptovaluta og planer
DATAKRYPTERING for genopretning efter katastrofer.

256-bit AES-standard
OPGAVEARKETS KONTROLPUNKTER

D Del 1-4: Leer cybersikkerhed og trusselsforebyggelse.

&\R’E\RIH o L D E R Q Del 5-7: Los kryds og tvaers samt ordjagt.

GLOBALE STANDARDER
GDPR- og CCPA-rammer

Del 8-9: Los casestudier og chifferudfordring.
Del 10: Gennemga grundlzeggende og avanceret FAQ.

Del 11: Udforsk 10 interessante fakta fra virkeligheden.
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Multifaktorgodkendelse
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Abn VPN.com's guide til cybersikkerhed

Bonus: Taenk hurtigt-udfordring.

URL: https://www.vpn.com/da/cybersikkerhed/ransomware-angreb/
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Din laeringsplan for genopretning efter ransomware

e Skeln mellem trojanere, ransomware og spyware.
e Analysér skadelige filer i sikre sandkasser.

e Formulér procedurer for hurtig isolering af netvaerket.

VEJLEDNING TIL GUIDEN OM RANSOMWAREANGREB

Besvar flervalgs- og sandt/falsk-spargsmalene, udfyld saetningerne med ord fra ordbanken, match definitionerne, og
lgs kryds og tveers samt ordjagten. Anvend din viden om genopretning efter ransomware. Slut af med
bonusaktiviteten Teenk hurtigt.

RANSOMWAREANGREB OG GENOPRETNING EFTER KATASTROFER (INTRODUKTION)

Ransomware laser systemets lager kryptografisk og kraever betaling i kryptovaluta for ngglerne. Truslen afvaerges
med regler for isolering af netvaerket, analyse af malware i sandkasser og solide offline backups helt adskilt fra
netveerket.

LAS HVERT KONTROLPUNKT GRUNDIGT, OG VALG ELLER SKRIV DET RIGTIGE SVAR.
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Kontrolpunkt 1: Flervalgsopgave

0 1. Hvordan virker et ransomwareangreb primaert?

A. Kryptografisk kryptering af filer, s& adgangen speerres
B. Skadelige SQL-kommandoer i formularfelter
C. Aflytning af pakker pa offentligt wi-fi

D. Forfalskede e-mailheadere, der omgéar SPF

e 2. Hvad er en offline backup?

A. En kopi, der er koblet fra netvaerket, s& malware ikke kan na den

B. En backup pa webserverens egen disk
C. En midlertidig cache af registreringslogdfiler

D. Et veerktgij til at nulstille adgangskoder

OPGAVEARK OM
CYBERSIKKERHED

e 3. Hvordan bor sikkerhedsteams isolere smittede systemer under et angreb?

A. Tag netvaerkskablerne ud, og sla tradlast fra med det samme
B. Opgrader antivirusdatabasen
C. Luk den primzere DNS-server

D. Omdab de ramte filendelser

o 4. Hvorfor frardder myndighederne at betale losesum?

A. Betaling opmuntrer angriberne og garanterer ikke, at man far naglen

B. Den ugyldigger automatisk alle forsikringer
C. Det giver automatisk alle kunder besked via e-mail

D. Den gdelaegger de resterende backups

e 5. Hvad er en plan for genopretning efter katastrofer (DRP)?

A. En fast proces for at genoprette drift og data efter et brud
B. En firewallopsaetning for indgaende porte
C. Et databaseskema over administratorrettigheder

D. En protokol, der afviser forfalskede domaner
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Kontrolpunkt 2: Sandt eller falsk-udfordring

e Spergsmal 6

6. Ransomware kan let sprede sig til online backups, der er koblet pa netvaerket.
Sandt Falsk

o Spergsmal 7

7. Betaler man lgsesummen i kryptovaluta, er det sikkert, at filerne bliver dekrypteret.
Sandt Falsk

e Spergsmal 8

8. At koble inficerede systemer fra netveerket hjeelper med at forhindre, at ransomware spreder sig il

tilstedende systemer.
Sandt Falsk

e Spergsmal 9

9. Ransomware bruger aldrig symmetrisk kryptering til at I3se lageret.
Sandt Falsk

@ Spegrgsmal 10

10. Jaevnlige test af gendannelse er en vigtig del af genopretning efter katastrofer.

Sandt Falsk
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Kontrolpunkt 3: Indsaet haglebegreber

Lees hver saetning nedenfor, og udfyld det tomme felt med det rigtige ord fra ordbanken.

1. Adgangen til lokale filer spaerres med

2. Den aktive skadelige kode, der kares pa et system, kaldes

3. Afkoblede kopier uden for huset er en sikker

4. Spredningen af malware stoppes ved

5. Den betaling i kryptovaluta, som de kriminelle kraever, er en

6. Gendannelse af driftsdata efter en katastrofe kaldes

ORDBANK MED FAGUDTRYK

GENOPRETNING ISOLERING KATASTROFE KRYPTERING LOSESUM
OFFLINE-BACKUP PAYLOAD TROJANER

Skriv dine svar her:

1 2.
3 4.
5 6.
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Kontrolpunkt 4: Match sikkerhedsbegreber

MATCH BEGREBER OG DEFINITIONER

Match hvert fagudtryk til venstre med den rigtige definition til hgjre ved at skrive det tilhgrende bogstav (A-H) i
indtastningsfeltet.

1. KRYPTERING A Afkobling af smittede systemer.

2. PAYLOAD B Skadelig fil forklaedt som ren.

3. OFFLINE-BACKUP C Kryptografisk Iasning af filer.

4. ISOLERING D Alvorligt nedbrud i systemerne.

5. LOSESUM E Kersel af skadeligt software.

6. GENOPRETNING F Afkoblet offline kopi.

7. KATASTROFE G Gendannelse af databasen fra backup.
8. TROJANER H Krav om betaling for ngglen.
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Kontrolpunkt 5: Kryds og tvaers
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Las kryds og tveers ved at skrive bogstaver i de aktive hvide felter. Tallene svarer til naglerne

nedenfor.

VANDRETTE NOQGLER

2. Betalingen i kryptovaluta, som de kriminelle
kraever (7)

3. Den aktive skadelige kode, der kares p3 et
system (7)

7. Afkoblet kopi uden for huset, som malware
ikke kan na (13)
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LODRETTE NOGLER

1. Gendannelse af driftsdata efter en katastrofe
(12)

4. Det, ransomware bruger til at spaerre
adgangen til lokale filer (10)

5. Skadelig fil, der er forklaedt som et rent
program (8)

6. Alvorligt nedbrud, som en DRP-plan skal
handtere (10)

8. Afkobling af smittede enheder, sa malwaren
ikke spreder sig (9)
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Kontrolpunkt 5, alternativ: Tilgeengelige krydsordsnagler

Brugere af skeermlaeser og tastatur kan skrive krydsordssvarene direkte i tekstfelterne nedenfor.

VANDRETTE NOGLER

2 vandret: Betalingen i kryptovaluta, som de kriminelle kraever (7 bogstaver):

3 vandret: Den aktive skadelige kode, der keres pa et system (7 bogstaver):

7 vandret: Afkoblet kopi uden for huset, som malware ikke kan n3 (13 bogstaver):

LODRETTE NOGLER

1lodret: Gendannelse af driftsdata efter en katastrofe (12 bogstaver):

4 lodret: Det, ransomware bruger til at spaerre adgangen til lokale filer (10 bogstaver):

5 lodret: Skadelig fil, der er forklaedt som et rent program (8 bogstaver):

6 lodret: Alvorligt nedbrud, som en DRP-plan skal handtere (10 bogstaver):

8 lodret: Afkobling af smittede enheder, s& malwaren ikke spreder sig (9 bogstaver):
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Kontrolpunkt 6: Skjult ordjagt

Find de 8 vigtige fagudtryk, der er skjult i gitteret nedenfor. Ordene kan sta vandret, lodret eller
diagonalt.

ORDLISTE MED FAGUDTRYK

KRYPTERING PAYLOAD OFFLINEBACKUP ISOLERING LOSESUM
GENOPRETNING KATASTROFE TROJANER
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Kontrolpunkt 6, alternativ: Tilgaengelig ordmatchning

Match hvert af de 8 fagudtryk fra ordjagten med den rigtige definition ved at skrive bogstavet (A-H) i
det tomme felt.

FAGUDTRYK DEFINITIONER OG MATCHFELTER
A. KRYPTERING 1. Afkoblet kopi uden for huset, som malware ikke kan na.
B. PAYLOAD

2. Skadelig fil, der er forklaedt som et rent program.
C. OFFLINEBACKUP

D. ISOLERING 3. Det, ransomware bruger til at speerre adgangen til lokale filer.

E. LOSESUM 4. Betalingen i kryptovaluta, som de kriminelle kraaver.

F. GENOPRETNING
5. Afkobling af smittede enheder, s& malwaren ikke spreder sig.

G. KATASTROFE
H. TROJANER 6. Alvorligt nedbrud, som en DRP-plan skal handtere.

7. Den aktive skadelige kode, der kares pa et system.

8. Gendannelse af driftsdata efter en katastrofe.
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Kontrolpunkt 7: Bogstavrod-udfordring

Seet bogstaverne nedenfor i den rigtige reekkefalge, og find vigtige cybersikkerhedsbegreber. Skriv
dine svar i indtastningsfelterne.

. NRETRKIGPY 5. ODLYPAA

2. gLFLNFOKEPA 6. NLSIRIEGO

3. ELSMSU® 7. (NPGEEGINNR
4. TFSEAORKAT 8. JRARTENO
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Bonusaktivitet: Taenk hurtigt

‘ 3 SVAR I HVER KATEGORI. DEN FORSTE, DER UDFYLDER HELE LISTEN, VINDER.

Oplysninger, du aldrig ber dele

Enheder, der kan blive hacket

Grunde til ikke at betale losesum
Sikkerhedsvaner, du kan starte i dag
Sikkerhedsvarktgjer, du kender

Mader at beskytte dine konti

Tegn pa, at en computer er inficeret
Steder at gemme en backup

Filer, du ikke vil miste

Mader, ransomware spreder sig

Ting at gore i den forste time af et angreb
Personer, du skal kontakte ved et angreb
Ting, ransomware kan lase

Ord, der har med cybersikkerhed at gore

Organisationer, der ofte bliver ramt

© VPN.com | Opgaveark om ransomwareangreb

Side 12



VPN RANSOMWAREANGREB OG GENOPRETNING AF OPGAVEARK OM
IN|  VIRKSOMHEDEN CYBERSIKKERHED

Kontrolpunkt 8: Casestudier om cybersikkerhed

Anvend de begreber, du har laert, til at lgse de virkelige scenarier nedenfor.

CASESTUDIE 1: ISOLERING AF RANSOMWARE | VIRKSOMHEDEN
a
Scenarie: Et firmanetvaerk er ramt af aktiv ransomware. Vigtige filservere viser nu filendelsen .locked.

Diskussion: Beskriv skridtene til isolering, og skitsér gendannelsen af data i en protokol.

CASESTUDIE 2: VURDERING AF OFFLINE BACKUP
a

Scenarie: En virksomhed vil udforme en strategi for databackup, der mindsker risikoen for, at backups kan
blive kompromitteret, selv hvis det primaere lokale netveerk bliver fuldsteendig overtaget af ransomware.

Diskussion: Design et sikkert offline backuparkiv.
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Kontrolpunkt 9: Afkod chifferet

En cybersikkerhedsekspert beskytter netvaerkets aktiver mod trusselsaktarer online. Brug bogstav-
til-tal-ngglen nedenfor til at afkode beskeden ved at skrive de tilsvarende bogstaver i de tomme

felter.

BOGSTAV-TIL-TAL-KRYPTERINGSNO@GLE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 /£=27 0=28 A=29

8 15 12 4 4 9 14 2 1 3 m 21 16

—_— — — — (U N S NS N —

15 6 6 12 9 14 5

[ L S S S S S—

Afkodet besked:

TIP: HVERT TAL ANGIVER BOGSTAVETS PLADS | ALFABETET (F.EKS.1=A,2=B,26 = Z, 27 = /&, 28 = @, 29 = A).
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Kontrolpunkt 10: Grundlzeggende FAQ om cybersikkerhed (del A)

Gennemga almindelige spgrgsmal og svar om afvaergelse af trusler online.

Q1: Hvad er ransomware?

Skadeligt software, der speerrer adgangen til systemer eller filer, indtil en lgsesum er betalt.

Q2: Hvordan spreder ransomware sig?

Via vedheeftede filer i phishingmails, urettede sarbarheder og kompromitteret fiernadgang. [1]

Q3: Hvorfor kraeves betaling i kryptovaluta?

Kryptovalutaer som Bitcoin er forholdsvis anonyme, sé politiet har svaert ved at spore pengene.

Q4: Blokerer antivirus ransomware?

Ja, men signaturbaseret antivirus kan fejle over for helt ny zero-day-ransomware.

Q5: Hvad er en air-gapped backup?

En kopi uden fysisk eller logisk forbindelse til netvaerket, s& smitten ikke kan na den.
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Kontrolpunkt 10: Grundlzeggende FAQ om cybersikkerhed (del B)

Gennemga almindelige spgrgsmal og svar om afvaergelse af trusler online.

Q6: Hvad er dobbelt afpresning?

Nar angribere bade krypterer filer og stjaeler data og truer med at laekke dem, hvis der ikke betales.

Q7: Hvad er et dekrypteringsvaerktgj?

Et program med den nggle, der skal til for at Idse filerne op igen.

Q8: Hvordan opdager man ransomware tidligt?

Ved at overvage filsystemet for pludselige massive aendringer og omdgbninger.

Q9: Hvilken rolle spiller forsikring?

En cyberforsikring kan hjaelpe med at daekke omkostninger til genopretning, men daekningsvilkar og regler for
betaling af lasesum varierer fra police til police.

Q10: Skal jeg genstarte et smittet system?

Nej, en genstart kan slette spor i hukommelsen; isolér det i stedet fra netvaerket. [1]
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Kontrolpunkt 10: Avanceret FAQ om sikkerhed (del C)

Udforsk avancerede tekniske aspekter af sikkerhedsrammer, malwareanalyse og overholdelse af
databeskyttelsesregler.

Q1: Hvordan bruger ransomware asymmetrisk kryptering?

Den krypterer med en offentlig nagle i malwaren, s& kun angriberens private nggle kan dekryptere.

Q2: Hvorfor bruges ogsa symmetrisk kryptering?

Symmetrisk kryptering (som AES) er hurtig og l&ser store databaser p& minutter, mens asymmetriske nggler beskytter
AES-ngglen.

Q3: Hvad er logisk segmentering?

Opdeling af netveerket i isolerede zoner, s& malware ikke kan bevaege sig fra arbejdsstationer til centrale servere.

Q4: Hvad er WORM-lagring?

Medier, der skrives én gang og laeses mange gange, s& ransomware ikke kan andre, overskrive eller slette backups.

Q5: Hvad er skyggekopier?

Lokale gjebliksbilleder fra Windows; ransomware sletter dem typisk farst med administratorveerktgjer.

© VPN.com | Opgaveark om ransomwareangreb Side 17



VPN RANSOMWAREANGREB OG GENOPRETNING AF OPGAVEARK OM
VIRKSOMHEDEN CYBERSIKKERHED

COM

Kontrolpunkt 10: Avanceret FAQ om sikkerhed (del D)

Udforsk avancerede tekniske aspekter af sikkerhedsrammer, malwareanalyse og overholdelse af
databeskyttelsesregler.

Q6: Hvordan baner stjdlne logins vejen for ransomware?

Angribere kgber laeskkede administratorlogins, logger ind via fjernskrivebord og kerer selv ransomwaren pa
netveerket.

Q7: Hvad er provegendannelse?

Jaevnlig gendannelse til isolerede testmiljger for at bekraefte, at hastighed og datakvalitet lever op til kravene.

Q8: Hvordan stopper EDR ransomware?

Ved at analysere processers adfzerd (f.eks. hurtig kryptering) og hurtigt seette det ondsindede program pa pause.

Q9: Hvad er ransomware as a service (RaaS)?

En franchisemodel, hvor udviklere udlejer ransomware til partnere mod en andel af lgsesummerne.

Q10: Hvordan ferer urettet RDP til ransomware?

/f\bne, urettede RDP-adgange lader angribere gaette logins og starte malware manuelt.
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Del 11: 10 fakta og indsigter om cybersikkerhed fra virkeligheden

Gennemga fakta om sikkerhedsbrud, forsvarsmekanismer og krav til overholdelse.

1. SIKKERHEDSINDSIGT

Ransomware-aktgrer bruger ofte vaerktgjer som
vssadmin.exe til at slette Windows' skyggekopier og
blokere lokale gendannelser. [1]

3. SIKKERHEDSINDSIGT

Genopretning efter et vellykket ransomwareangreb kan
tage uger, og derfor er testede offline backups vigtige.

5. SIKKERHEDSINDSIGT

Katastrofeberedskabsplaner (DRP) ber fastlaegge et
Recovery Time Objective (RTO) og et Recovery Point
Objective (RPO).

7. SIKKERHEDSINDSIGT

Ransomwareudviklere bruger avanceret slgring for at
snyde signaturbaseret antivirus.

9. SIKKERHEDSINDSIGT

Eksponerede, darligt sikrede fjerntjenester som Remote
Desktop Protocol (RDP) er et almindeligt indgangspunkt
for ransomware. [1]
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2. SIKKERHEDSINDSIGT

Filerne krypteres typisk med symmetriske AES-256-
nagler, som derefter Iases med offentlige RSA-nggler.

4. SIKKERHEDSINDSIGT

FBI statter ikke betaling af lasesum og advarer om, at
betaling ikke garanterer, at du far nogen data tilbage. [2]

6. SIKKERHEDSINDSIGT

FBI anbefaler backups, der er krypterede og
uforanderlige, dvs. at de ikke kan aendres eller slettes. [3]

8. SIKKERHEDSINDSIGT

Netvaerkssegmentering begraenser lateral beveegelse og
hjeelper med at forhindre ransomware i at sprede sig ud
over den farste inficerede veert. [3]

10. SIKKERHEDSINDSIGT

CISA rader til at opbevare krypterede backups offline, da
mange ransomwarevarianter leder efter og sletter
backups, de kan na. [1]
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Tekniske referencer og kilder
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Studieguiden og de interaktive opgaver er sammensat ud fra globale standarder fra NIST, OWASP og

regler om databeskyttelse.
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RANSOMWAREANGREB OG GENOPRETNING AF FACITLISTE TIL
VIRKSOMHEDEN UNDERVISEREN

Facitliste: Kontrolpunkt 1-Flervalg

Spergsmal 1 Rigtigt svar: A

UNDERVISNINGSNOTE

Hvordan virker et ransomwareangreb primeert? - Kryptografisk kryptering af filer, s adgangen spaerres

Spergsmal 2 Rigtigt svar: A

UNDERVISNINGSNOTE

Hvad er en offline backup? - En kopi, der er koblet fra netveerket, sd malware ikke kan n& den

Spergsmal 3 Rigtigt svar: A

UNDERVISNINGSNOTE

Hvordan bgr sikkerhedsteams isolere smittede systemer under et angreb? - Tag netvaerkskablerne ud, og sla trédlgst fra
med det samme

Spergsmal 4 Rigtigt svar: A

UNDERVISNINGSNOTE

Hvorfor frardder myndighederne at betale lgsesum? - Betaling opmuntrer angriberne og garanterer ikke, at man far neglen

Spergsmal 5 Rigtigt svar: A

UNDERVISNINGSNOTE

Hvad er en plan for genopretning efter katastrofer (DRP)? - En fast proces for at genoprette drift og data efter et brud
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Facitliste: Kontrolpunkt 2 - Sandt eller falsk

e Spergsmal 6 Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Ransomware kan let sprede sig til online backups, der er koblet pa netvaerket.

0 Spergsmal 7 Rigtigt svar: Falsk
UNDERVISNINGSNOTE

Falsk: FBI advarer om, at betaling ikke garanterer, at du far nogen data tilbage. [2]

UNDERVISNINGSNOTE

Sandt: CISA rader til at frakoble inficerede vaerter eller tage netvaerket offline for at begraense spredningen.

e Spergsmal 9 Rigtigt svar: Falsk
UNDERVISNINGSNOTE

Falsk: ransomware krypterer som regel filer med hurtige symmetriske algoritmer som AES.

@ Spergsmal 10 Rigtigt svar: Sandt
UNDERVISNINGSNOTE

Jeaevnlige test af gendannelse er en vigtig del af genopretning efter katastrofer.

[ e Spergsmal 8 Rigtigt svar: Sandt
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Ordfacit og bedemmelsesvejledning

Bedemmelsesvejledning til underviseren: Giv 1 point for hver korrekt matchning (8 point i alt) og hvert korrekt kontekstord (6
pointi alt).

KONTROLPUNKT 4: FACIT TIL BEGREBSMATCHNING
) 1 «rypTERING 3 2 raviono 6 s orrune-BACKUP ) - 1soLerine
0) s osesum B s cenopreTNING €) 7 katastroFE ) s TrouaNER
KONTROLPUNKT 3: FACIT TIL NOGLEBEGREBER
© «rverERING © raviono © orFLNE-BACKUP O 'soLerin
© Losesum © ocenopreTNING
KONTROLPUNKT 6, ALTERNATIV: FACIT TIL ORDMATCHNING
€D c-orruneackup B) - TrROUANER B) A-«rypPTERING O =-Losesum

B o-1soLerinG ) c-katastrorFE B - PAYLOAD ) - cenopReTNING

DISKUSSIONSNOTER TIL UNDERVISERE

Fagbegreber:
Kontrollér, at eleverne kan forklare KRYPTERING, PAYLOAD og OFFLINE-BACKUP med egne ord og give et eksempel pa hvert
begreb.

Casestudier:
Bed eleverne begrunde deres anbefalinger med fakta fra opgavearket frem for antagelser.

Kildekritik:

Lad eleverne efterprgve mindst én pastand mod referencerne i opgavearket, og drgft, hvorfor tal, priser og regler kan zndre sig
over tid.
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VIRKSOMHEDEN

Facit til opgaver og undervisernoter

LOSNING PA ORDJAGT
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E ¢ M U S E S L C Z N F H I

RANSOMWAREANGREB OG GENOPRETNING AF

FACITLISTE TIL
UNDERVISEREN

LOSNING PA KRYDS OG TVZAERS

UNDERVISERVEJLEDNING TIL KRYDSORDSLASNINGER

VANDRETTE NOGLER

2 vandret: LOSESUM Betalingen i kryptovaluta, som de
kriminelle kreever (7 bogstaver)

3 vandret: PAYLOAD Den aktive skadelige kode, der kares
pa et system (7 bogstaver)

7 vandret: OFFLINEBACKUP Afkoblet kopi uden for huset,
som malware ikke kan nd (13 bogstaver)
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LODRETTE NOGLER

1lodret: GENOPRETNING Gendannelse af driftsdata efter en
katastrofe (12 bogstaver)

4 lodret: KRYPTERING Det, ransomware bruger til at spzerre
adgangen til lokale filer (10 bogstaver)

5 lodret: TROJANER Skadelig fil, der er forklaedt som et rent
program (8 bogstaver)

6 lodret: KATASTROFE Alvorligt nedbrud, som en DRP-plan
skal handtere (10 bogstaver)

8 lodret: ISOLERING Afkobling af smittede enheder, s&
malwaren ikke spreder sig (9 bogstaver)
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Facit til bogstavrod og chiffer

Bedgmmelsesfacit til bogstavrod-gvelsen og den hemmelige chifferudfordring.

FACIT TIL BOGSTAVROD

1. NRETRKIGPY KRYPTERING 5. ODLYPAA PAYLOAD
2. UIFNFOKEPACBL OFFLINEBACKUP 6. NLSIRIEGO ISOLERING
3. ELSMSUO® LOSESUM 7 TNPGEEGINNRO GENOPRETNING
4. TFSEAORKAT KATASTROFE 8. JRARTENO TROJANER

FACIT TIL HEMMELIG CHIFFERUDFORDRING

"HOLD DIN BACKUP OFFLINE"
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VPN RANSOMWAREANGREB OG GENOPRETNING AF FACITLISTE TIL
IN VIRKSOMHEDEN UNDERVISEREN

Facit til casestudier

n Casestudie 1: Isolering af ransomware i virksomheden Underviserens lgsning

BEDOMMELSESVEJLEDNING
Elevens svar ber deekke folgende punkter:

» Analyse af scenariet: Firmanetveerket er ramt af aktiv ransomware, og vigtige filservere viser
filendelsen .locked.

» Anbefalet strategi og lgsning: Kobl alle ramte servere fra netvaerket, afbryd aktive
administratorsessioner, og gendan rene filer fra en sikker, skrivebeskyttet offline backup.

B Casestudie 2: Vurdering af offline backup Underviserens lgsning

BEDOMMELSESVEJLEDNING
Elevens svar bar deekke folgende punkter:

e Scenarieanalyse: En virksomhed vil udforme en strategi for databackup, der mindsker risikoen
for, at backups bliver kompromitteret, selv hvis det primeaere lokale netvaerk bliver fuldsteendig
overtaget af ransomware.

» Anbefalet strategi og lgsning: Brug WORM-lagring, kobl backupsystemet fra alle netvaerk, og
skift de fysiske medier dagligt.
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