VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS BILEOG OIBRE
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Ainm: Data: Scor:

lonsaithe bogearrai fuascailte agus gno
Téarnamh

Rith ualaigh, criptiu cripteagrafach comhad, cultacai as line, nésanna imeachta
coimeadta agus téarnamh tubaiste.

IONSAITHE BOGEARRAI FUASCAILTE: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri

ionsaithe lunnaiochta agus téarnamh gné. Déanfaidh tu
SLANAITHE iniulchadh .ar fhorghniomhulualaligh, criptﬁu comhad, cultacai

as line, coimead bagartha, iocaiochtai cripteairgeadra, agus

CRIPTIU'SONRAI pleananna téarnaimh tubaiste.
Caighdedan AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

c o M H L I O N TAC H Q Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

e IO AL 7 Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtéra

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

o 0 0

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/ionsai-ransomware/
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Do threoirmhapa foghlama: aisghabhail 6 bhogearrai lunnaiochta

e |[dirdhealaigh idir palasta Trojan, ransomware, agus spyware.
e Anailisigh comhaid mhailiseacha laistigh de thimpeallachtai slana boscai gainimh.

e Nosanna imeachta tapa le haghaidh iargultacht agus cuimsiu lionra a fhorbairt.

TREOIR AR IONSAITHE BOGEARRAI FUASCAILTE: TREORACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar aisghabhail 6
ransomware. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

IONSAITHE BOGEARRAI FUASCAILTE AGUS TEARNAMH TUBAISTE (REAMHRA)

Glasalann ualai bogearrai fuascailte stéras an choérais go cripteagrafach, ag éileamh iocaiochtai cripteachairgeadra
as eochracha dichriptithe. Is éard ata i gceist le maolu na bagartha seo na rialacha leithlisithe lionra, anailis
bhogearrai mailiseacha i mbosca gainimh, agus cultacai fuara laidre scoite 6n aer.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é priomhmheicniocht ionsai bogearrai fuascailte?

A. Criptiu cripteagrafach ar chomhaid usaideora chun rochtain ar an gcoras a dhiultu
B. Orduithe SQL mailiseacha a instealladh isteach i réimsi foirme
C. Pacaidi lionra a shnaoisineacht ar nasc Wi-Fi poibli

D. Ceannteidil riomhphoist a fhoirgeadh chun bailiochtu SPF a sheachaint

e 2. Cad is cultaca as line (fuar) ann?

A. Coip stdrala ata dicheangailte 6n lionra chun i a chosaint ar scaipeadh bogearrai
mailiseacha

B. Cultaca stérailte ar chrua-dhiosca an phriomhfhreastalai gréasain
C. Taisce shealadach de logai clarlainne an chérais

D. Uirlis riarachain a usaidtear chun pasfhocail usaideoiri a athshocru

3. Conas ba cheart d'fhoirne slandala cdrais ionfhabhtaithe a leithlisit le linn ionsai
ransomware?

A. Cablai lionra a dhicheangal agus comhéadain gan sreang a dhichumasu laithreach
B. An bunachar sonrai sinithe frithviris a uasghradu
C. An priomhfhreastalai DNS a mhuchadh

D. Athainmnigh iarmhireanna na gcomhad comhréitithe

o 4. Cén fath a gcomhairlionn gniomhaireachtai slandala gan éilimh bogearrai fuascailte a ioc?

A. Spreagann ioc cisti ionsaitheoiri agus ni rathaionn sé go seachadfar an eochair
dhichriptithe
B. Cuireann sé gach polasai arachais chorparaidigh as feidhm go huathoibrioch

C. Cuireann sé gach custaiméir ar an eolas tri riomhphost go huathoibrioch

D. Truaillionn sé na comhaid chultaca chérais ata fagtha

e 5. Cad is plean téarnaimh 6 thubaiste (DRP) ann?

A. Préiseas struchturtha chun oibriochtai agus sonrai a athchairiu tar éis comhréiteach cérais
B. Cumraiocht balla doéiteain a mhapalann calafoirt lionra isteach
C. Scéimre bunachair sonrai a liostalann pribhléidi riarachain usaideora

D. Protacal fiordheimhnithe riomhphoist a dhiultaionn fearainn spoofailte
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Is féidir le hualai bogearrai fuascailte iad féin a scaipeadh go héasca chuig cultacai ar line ata
ceangailte leis an lionra.

Fior Bréagach

o Ceist7

7. Rathaionn ioc na fuascailte cripteacurrachta go ndichriptitear comhaid go rathuil.
Fior Bréagach

Q Ceist 8

8. Cabhraionn cérais ionfhabhtaithe a dhinascadh én lionra le cosc a chur ar ransomware dul i Iéig go
corais congaracha.

Fior Bréagach

e Ceist 9

9. Ni usaideann ransomware criptiu siméadrach choiche chun stéras cérais a chriptiu.
Fior Bréagach

@ ceist10

10. Is cuid rithabhachtach d'athshlanu 6 thubaiste € nésanna imeachta athchdéirithe sonrai a thastail go
rialta.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Ditltaitear rochtain ar chomhaid aitiula le cripteagrafach.

2.1sé an cod mailiseach gniomhach a fhorghniomhaitear ar choras.

3. Is coip slan stérala as lathair dinasctha ar a dtugtar

4. Chun cosc a chur ar scaipeadh mailise, teastaionn lionra criochphointe.

5. s é an iocaiocht cripteairgeadra a éilionn cibearchoirithe:

6. Is ionann comhaid shonrai oibriochtula a athchéirit agus 6 thubaiste.

BANC FOCAL FOCLOIRE

CRIPTIU CULTACA FUAR FUASCAILT LEITHLISIU TEARNAMH TROISEAN
TUBAISTE UALACH

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

1. CRIPTIU A Corais lionra ionfhabhtaithe a dhicheangal.

2. UALACH B Comhad mailiseach faoi chaolchuis comhaid ghlain.
3. CULTACA FUAR C Combhaid a ghlasail go cripteagrafach.

4. IARGULTACHT D Mérimeacht suaite ar an gcéras.

5. FUASCAILT E Bogearrai mailiseacha a rith.

6. ATHGHABHAIL F Coip as line dhicheangailte.

7. TUBAISTE G Bunachar sonrai a athchdéiriu 6 chultaca.

8. TROIANACH H larratas ar iocaiocht eochrach cripteagrafai.
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Seicphointe 5: Crosfhocal

VPN IQNSAITHE BOQEARRAi FUASCAILTE AGUS BILEOGOIBRE'
LIRS TEARNAMH GNO CIBEARSLANDALA

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA
6. Cdip as line dhinasctha. (11)

8. Bunachar sonrai a athchairiu 6 chultaca. (8)

© VPN.com | Bileog oibre: ionsaithe bogearrai lunnaiochta

sios

1. Comhaid a ghlasail go cripteagrafach. (7)

2. Bogearrai mailiseacha a fhorghniomhu. (6)

3. Cdrais lionra ionfhabhtaithe a dhinascadh. (10)
4. Mor-ocaid chur isteach ar choras. (8)

5. Comhad mailiseach faoi chuimsiii comhaid
ghlain. (8)

7. Eileamh ar iocaiocht eochrach cripteagrafai.

(9)

Leathanach 7



VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS BILEOG OIBRE
TEARNAMH GNO CIBEARSLANDALA

COM

Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

6 trasna: Coip as line dhinasctha. (11 litir):

8 trasna: Bunachar sonrai a athchéirit 6 chultaca. (8 litir):

sios

1sios: Comhaid a ghlasail go cripteagrafach. (7 litir):

2 sios: Bogearrai mailiseacha a fhorghniomhu. (6 litir):

3 sios: Corais lionra ionfhabhtaithe a dhinascadh. (10 litir):

4 sios: Mor-6caid chur isteach ar chéras. (8 litir):

5 sios: Comhad mailiseach faoi chuimsiti comhaid ghlain. (8 litir):

7 sios: Eileamh ar iocaiocht eochrach cripteagrafai. (9 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

LIOSTA FOCAL FOCLOIRE

CRIPTIU UALACH CULTACAFUAR LEITHLISIU FUASCAILT TEARNAMH
TUBAISTE TROISEAN
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA
A. CRIPTIU 1. Coip as line dhinasctha.
B. UALACH

2. Comhad mailiseach faoi chuimsit comhaid ghlain.
C.CULTACAFUAR

D. LEITHLISIU 3. Comhaid a ghlasail go cripteagrafach.
E. FUASCAILT 4. Eileamh ar focaiocht eochrach cripteagrafai.
F. TEARNAMH

5. Cérais lionra ionfhabhtaithe a dhinascadh.
G. TUBAISTE
H. TROISEAN 6. Mor-6caid chur isteach ar choras.

7. Bogearrai mailiseacha a fhorghniomhu.

8. Bunachar sonrai a athchdiriu 6 chultaca.
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Seicphointe 7: Dushlan focal measctha

VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS BILEOG OIBRE

CIBEARSLANDALA

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. PICTUIR
2 ARUCACLUFA
T

3. FACUITSLA

4. ATESITUB
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THNAMERA

IRSNTAEO
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Faisnéis nar cheart duit a roinnt choiche

2 Feisti ar féidir hacail a dhéanamh orthu

3 Cuiseanna gan airgead fuascailte a ioc

4 Nosanna sabhailte is féidir leat a thosu inniu

5 Uirlisi slandala a bhfuil aithne agat orthu

6 Bealaile do chuntais a chosaint

7 Comharthai go bhfuil riomhaire ionfhabhtaithe

8 Aiteanna chun cultaca a choimead

9 Combhaid nach mian leat a chailleadh choiche

10 Bealai a scaipeann ransomware

1 Rudaile déanamh sa chéad uair an chloig d'ionsai

12 Daoine le dul i dteagmhail leo le linn ionsai

13 Rudai ar féidir le ransomware iad a ghlasail

14 Focail a bhaineann le cibearshlandail

15 Eagraiochtai a gcuirtear ionsaithe orthu go minic
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: COINNEAIL CHUID UALAIGH RANSOMWARE FIONTAIR
a

Cas: Briseadh isteach ar lionra ceantair aititil corparaideach le ransomware gniomhach. Ta freastalaithe
comhad tabhachtacha tosaithe ag taispeaint sintidis comhad le .locked.

Ceist phlé: Déan mionchur sios ar na céimeanna coimedadta, agus déan achoimre ar an bprétacal aisghabhala
sonrai.

CAS-STAIDEAR 2: AILTIREACHTAI CULTACA AS LINE A MHEASUNU
a

Cas: Ba mhaith le fiontar straitéis cultaca sonrai a dhearadh a laghdaionn an riosca go bhféadfai cultacai a
chur i mbaol, fiu ma chuirtear an priomhlionra aitiuil faoi smacht go hiomlan ag ransomware.

Ceist phlé: Dear coras storais slan cultaca as line.
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Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e o e e e e e e — e e—

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is ransomware ann?

Is bogearrai mailiseacha iad bogearrai fuascailte ata deartha chun rochtain ar chérais riomhaire n6é ar chomhaid a
bhlocail go dti go n-ioctar suim fuascailte.

Q2: Conas a scaipeann ransomware?

Tri cheangaltain fioscaireachta riomhphoist, leochaileachtai bogearrai gan paisti, agus corais rochtana cianda ata i
gcombhréiteach. [1]

Q3: Cén fath a n-iarrtar iocaiocht i gcripteachairgeadra?

Tairgeann cripteairgeadrai cosuil le Bitcoin anaithnideacht choibhneasta, rud a fhagann go bhfuil sé deacair
d'fhorfheidhmiu an dli na cisti a rianu.

Q4: An gcuireann bogearrai frithviorais cosc ar bhogearrai fuascailte?

Sea, ach is féidir le frithvireas bunaithe ar shinithe teipeadh i gcoinne ualai bogearrai fuascailte zero-day nuadhéanta.

Q5: Cad é cultaca scoite on aer?

Caip chultaca nach bhfuil aon nasc fisiciuil na loighciuil aici leis an bpriomhlionra, rud a chosnaionn i ¢ scaipeadh.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad é dubailt chuitigh?

Nuair nach ndéanann ionsaitheoiri comhaid a chriptit amhain ach go ngoideann siad sonrai iogaire freisin chun
bagairt ar sceitheadh poibli mura n-ioctar.

Q7: Cad é dichriptitheoir?

Fontas bogearrai ina bhfuil an eochair chriptagrafach ata de dhith chun comhaid ghlasailte a athchdéiriu go gnath-
théacs.

Q8: Conas a bhraitheann tu bogearrai fuascailte go luath?

Tri chérais comhad a mhonatdiriu le haghaidh gniomhaiochta tobann, mhéir modhnaithe agus athainmnit comhad.

Q9: Cad é rol arachais?

Is féidir le arachas cibear cabhru le costais athghabhala a chltudach, ach athraionn téarmai cludaigh agus rialacha
iocaiochta fuascailte de réir polasai.

Q10: Ar cheart dom coéras ionfhabhtaithe a atosu?

Ni hea, is féidir le hatosu fianaise chuimhne luaineach a scriosadh; leithlisigh én lionra é ina ionad. [1]
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a usaideann ransomware criptit neamhshiméadrach?

Usaideann sé eochair phoibli ata leabaithe sa bhogearra mailiseach chun comhaid a chriptit, ag éileamh eochair
phriobhaideach an ionsaitheora chun iad a dhichriptiu.

Q2: Cén fath a n-usaidtear criptit siméadrach freisin?

Ta criptit siméadrach (cosuil le AES) tapa agus is féidir leis bunachair sonrai ollmhdra a ghlasail i néiméid, agus
cosnhaionn eochracha neamhshiméadracha an eochair AES.

Q3: Cad é deighilt loighciuil?

Lionrai a roinnt ina gcriosanna scoite, rud a chuireann cosc ar bhogearrai mailiseacha 6 scaipeadh cliathanach 6 noid
staisiun oibre go dti priomhfhreastalaithe.

Q4: Cad é storas WORM?

Meain Write-Once, Read-Many, a chuireann cosc ar shonrai cultaca a chur in eagar, a athscriobh n6 a scriosadh ag
ualai bogearrai fuascailte.

Q5: Cad iad céipeanna scaileacha?

Scathghrianghraif chultaca aitiula a chruthaionn Windows; scriosann ransomware iad seo ar dtus de ghnath tri uirlisi
riarachain.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Conas a chumasaionn goid dintiur bogearrai fuascailte?

Ceannaionn ionsaitheoiri logalacha isteach riarachain sceite chun siniu isteach tri dheasca iargulta, ag rith
ransomware de laimh ar fud an lionra.

Q7: Cad é tastail athchéirithe tur-rith?

Bunachair sonrai chultaca a athchoiriu go rialta chuig timpeallachtai tastala scoite chun a fhiord go gcomhlionann
luas athchoirithe agus slaine sonrai méadracht tubaiste.

Q8: Conas a stopann braiteadh criochphointe (EDR) bogearrai fuascailte?

Tri iompar proisis a anailisiu (m.sh. criptiu tapa) agus an feidhmchlar bradach a chur ar fionrai go tapa.

Q9: Cad é samhail bogearrai fuascailte mar sheirbhis (RaaS)?

Samhail saincheadunais ina Iéasann forbroiri bogearrai mailiseacha tégalaithe ransomware do chleamhnaithe mar
mhalairt ar chéatadan de na hiocaiochtai.

Q10: Conas a spreagann RDP gan paiste ransomware?

Ligeann geatai Remote Desktop Protocol nochta gan paiste d'ionsaitheoiri logalacha isteach a bhrufhérsu agus
bogearrai mailiseacha a sheoladh de laimh.
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BILEOG OIBRE
CIBEARSLANDALA

VPN IONSAITHE BOQEARRAiFUASCAILTE AGUS
o TEARNAMH GNO

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain
chomhlionta.

1. EOLAS SLANDALA

Usaideann gniomhaithe bogearrai fuascailte uirlisi cosuil
le vssadmin.exe go minic chun coipeanna scaileacha
Windows a scriosadh agus athchdirithe aitiula a bhlocail.

(1

3.EOLAS SLANDALA

Is féidir seachtaini a thégail ar athshlanu tar éis ionsai
ransomware rathuil, agus is é sin an fath a bhfuil cultacai
as line tastailte tabhachtach.

5. EOLAS SLANDALA

Ba cheart do phleananna téarnaimh ¢ thubaiste (DRP)
Cuspoir Ama Téarnaimh (RTO) agus Cuspair Pointe
Téarnaimh (RPO) a shainiu.

7.EOLAS SLANDALA

Usaideann forbréiri bogearrai fuascailte teicnici doiléirithe

casta chun scandiri traidisiunta frithviorais bunaithe ar
shinithe a sheachaint.

9. EOLAS SLANDALA

Is pointe iontrala coitianta ransomware iad seirbhisi
cianda nochta nach bhfuil slan go maith, ar nés Remote
Desktop Protocol (RDP). [1]
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2.EOLAS SLANDALA

De ghnath uUsaidtear eochracha siméadracha AES-256
chun lastais comhad a chriptiu, a ghlasailtear ansin le
heochracha poibli RSA.

4.EOLAS SLANDALA

Ni thacaionn an FBI le fuascailt a ioc agus tugann sé
rabhadh nach rathaionn ioc go bhfaighidh tu aon sonrai ar
ais. [2]

6. EOLAS SLANDALA

Molann an FBI cultacai ata criptithe agus do-athraithe,
rud a chiallaionn nach féidir iad a athri na a scriosadh. [3]

8. EOLAS SLANDALA

Cuireann deighilt lionra srian ar ghluaiseacht
chliathanach, rud a chuidionn le ransomware a stopadh 6
scaipeadh thar an gcéad dstach ionfhabhtaithe. [3]

10. EOLAS SLANDALA

Molann CISA cultacai criptithe a choinnedil as line, 6s rud
€ go ndéanann go leor leaganacha de ransomware
cultacai inrochtana a lorg agus a scriosadh. [1]
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COM

TEARNAMH GNO

Tagairti teicniula agus foinsi

IONSAITHE BOGEARRAI FUASCAILTE AGUS

BILEOG OIBRE
CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] CISA. (2023). #StopRansomware Guide.
https://www.cisa.gov/stopransomware/ransomware-guide

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

https://www.ic3.gov/Crimelnfo/Ransomware

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON

TEARNAMH GNO MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é priomhmheicniocht ionsai bogearrai fuascailte? - Criptiu cripteagrafach ar chomhaid Usaideora chun rochtain ar an
gcoras a dhiultu

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is cultaca as line (fuar) ann? - Coip stérala ata dicheangailte on lionra chun i a chosaint ar scaipeadh bogearrai
mailiseacha

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Conas ba cheart d'fhoirne sldndala corais ionfhabhtaithe a leithlisiu le linn ionsai ransomware? = Céblai lionra a dhicheangal
agus comhéadain gan sreang a dhichumasu laithreach

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén fath a gcomhairlionn gniomhaireachtai slandala gan éilimh bogearrai fuascailte a ioc? - Spreagann ioc cisti ionsaitheoiri
agus ni rathaionn sé go seachadfar an eochair dhichriptithe

Ceist5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is plean téarnaimh ¢ thubaiste (DRP) ann? - Prdiseas struchturtha chun oibriochtai agus sonrai a athchdéiriu tar éis
comhréiteach cérais
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IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON
TEARNAMH GNO MHUINTEOIR

Freagrai:

o

10

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is féidir le hualai bogearrai fuascailte iad féin a scaipeadh go héasca chuig cultacai ar line ata ceangailte leis an lionra.

Ceist 7 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: tugann an FBI rabhadh nach ndéanann ioc aon rathaiocht go bhfaighidh tu aon sonrai ar ais.

Ceist 8 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: comhairlionn CISA éstaigh ionfhabhtaithe a dhinascadh né an lionra a thégail as line chun scaipeadh a choimead.

Ceist 9 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: criptionn ransomware comhaid de ghnath le cipheanna siméadracha tapa mar AES.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is cuid rithabhachtach d'athshlanu 6 thubaiste € ndsanna imeachta athchdirithe sonrai a thastail go rialta.
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VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON
TEARNAMH GNO MHUINTEOIR

COM

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA
[ c JERI B 2 vaacH 63 s cutacaruar B - arcULTACHT

€ s ruascawr B s AtHeHABHAL 0) 7. 1usaisTE B s TrOANACH

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

© creru © uaLac © cuitacaruar O .emHusw

© ruascarr © riarnavH

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n C - CULTACAFUAR a H - TROISEAN a A -CRIPTIU o E - FUASCAILT

B o-emHUsL B c-tusaisTe B - UALACH B - TeArNAMH

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai CRIPTIU, UALACH agus CULTACA FUAR a mhinit ina bhfocail féin agus sampla a thabhairt de gach
ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON
TEARNAMH GNO MHUINTEOIR

COM

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
U s TE L J B TAUBUCUP X L K £
Y K X T K D Q U M J T D I N N o l
U K Q P G M M B Q R R S T T G - i L
I H C S Q O H A S B O WD S 2z L A i
S ¢ V C z C W I F K H z F D - i ; L .
I A ND Q U X S P C S UGB U A T | A I T
i | N D L K T T A E D O A D CI{U|L|T|A|C|A|JF|U|JA|R
H A F H I T DETETCA AT RTUGQ S M l i | H| i i
T U E I R A Z S A R N F Q C V A L A L
I F AA Q C OUNUZRTI P T X A Q | | S S
E K R U S A D N N P Y B F I S S S (o] E
L X W J A F R Z A T Y Y L L G T | |T‘|E A RNAM‘|H|
I M R J M UL T MTI O H Q T Q E U | N
H Z A OV A G U H U B Y R Y B L
H L 2 G J R O P NWC M 2Z Y G T
TREOIR DON MHUINTEOIR AR FHREAGRAiI CROSFHOCAIL
TRASNA sios
6 trasna: CULTACAFUAR Coip as line dhinasctha. (11 litir) 1sios: CRIPTIU Comhaid a ghlasail go cripteagrafach. (7 litir)
8 trasna: TEARNAMH Bunachar sonrai a athchairiu 6 2 sios: UALACH Bogearrai mailiseacha a fhorghniomhu. (6

chultaca. (8 litir) litir)

3 sios: LEITHLISIU Coérais lionra ionfhabhtaithe a
dhinascadh. (10 litir)

4 sios: TUBAISTE Mor-ocaid chur isteach ar choras. (8 litir)

5 sios: TROISEAN Comhad mailiseach faoi chuimsiu
combhaid ghlain. (8 litir)

7 sios: FUASCAILT Eileamh ar iocaiocht eochrach
cripteagrafai. (9 litir)
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VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON
N TEARNAMH GNO MHUINTEOIR

Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. PICTUIR CRIPTIU 5 ALHUCA UALACH
2. ARUCACLUFAT CULTACAFUAR 6. IHTISLELUI LEITHLISIU
3. FACUITSLA FUASCAILT 7. THNAMERA TEARNAMH
4. ATESITUB TUBAISTE 8. IRSNTAEO TROISEAN

EOCHAIR DHUSHLAN AN CHOID RUNDA

"ATHCHOIRIGH CORAS DATA CRIPTITHE AS CULTACA FUAR"
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VPN IONSAITHE BOGEARRAI FUASCAILTE AGUS FREAGRAI DON
N TEARNAMH GNO MHUINTEOIR

Freagrai ha gcas-staidéar

n Cas-staidéar 1: Coinneail chuid ualaigh Ransomware fiontair Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Ta lionra ceantair aitiuil corparaideach saraithe ag ransomware gniomhach. Ta
sinti comhaid .locked ag taispeaint ar phriomhfhreastalaithe comhad.

» Straitéis mholta agus réiteach: Dicheangail gach freastalai ata buailte den lionra ceantair aitiuil.
Cuir deireadh le seisiuin riarachain ghniomhacha. Athchoirigh comhaid nar compromisiodh ¢
choras cultaca as line slan, cosanta ar scriobh.

B Cas-staidéar 2: Ailtireachtai cultaca as line a mheasunu Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

e Anailis chais: Teastaionn ¢ fhiontar straitéis cultaca sonrai a dhearadh a laghdaionn an baol go
gcuirfi cultacai i mbaol fiu ma dhéanann ransomware an priomhlionra aitivil a fhuadach go
hiomlan.

» Straitéis agus réiteach molta: Cuir stoéras scriobh-uair-léigh-go-minic (WORM) i bhfeidhm.
Cruthaigh bearna aeir loighciuil tri chéras cultaca a dhinascadh 6 gach lionra, agus cuir rothlu
lae mean fisiciuil i bhfeidhm.
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