VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Nafn: Dagsetning: Stig:

Gislatokuarasir og fyrirtaeki
Endurheimt

Framkvaemd farms, dulkédun skraa, afrit utan nets, innilokunarferli og
hamfaraendurheimt.

NAMSYFIRLIT UM GiSLATOKUARASIR

Velkomin! betta verkefnahefti leidir pig i gegnum
gislatokuarasir og endurheimt fyrirtaekja. PU munt kynnast

VARI'D keyrslu skadlegrar hledslu, skraadulkédun, afritum utan nets,
innilokun 6gna, rafmyntagreidslum og

GAGNADULKODUN neydarendurheimtaraaetiunum.

256-bita AES stadall
AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&R%FFYJIQLI R Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ALPJODLEGIR STADLAR
Rammar GDPR og CCPA

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/lausnargjaldshugbundararas/
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLAD UM
FYRIRTEKJA NETORYGGI

COM

Namsvegvisir pinn: endurheimt eftir gislatokuforrit

e Gerdu greinarmun a Trojuhesti, gislatdkuhugbunadi og njosnahugbunadi.
e Greindu skadlegar skrar i 6ruggu sandkassaumhverfi.

e Motadu verklag til ad einangra net og halda broti i skefjum.

LEIDPBEININGAR UM GiSLATOKUARASIR

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & endurheimt eftir
gagnagislatoku. Ljuktu med aukaverkefninu Hugsadu hratt.

GiISLATOKUARASIR OG ENDURHEIMT EFTIR AFOLL (INNGANGUR)

Skadlegur hledslukddi gislatokuforrita leesir geymslu kerfisins med dulritun og krefst greidslu i rafmynt fyrir
afkédunarlykla. Til ad draga ur pessari ogn parf reglur um netadskilnad, greiningu spilliforrita i sandkassa og traust
kéld afrit an nettengingar.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 1: Fjélvalsaskorun

0 1. Hver er meginleid kigunarhugbtUnadararasar?

A. Dulkédun notendaskraa til ad neita adgangi ad kerfinu

B. A0 sprauta skadlegum SQL-skipunum i innslattarreiti

C. Ad hlera netpakka a opinberu Wi-Fi-neti

D. Ad falsa tolvupdsthausa til ad snidganga SPF-stadfestingu

e 2. Hvad er 6tengt (kalt) afrit?

A. Geymsluafrit sem er aftengt netinu til ad verja pad gegn utbreidslu spilliforrita
B. Afrit sem er geymt a harda diski adalvefpjonsins
C. Timabundid skyndiminni skraningarskraa kerfisins

D. Stjérnunartdl til ad endurstilla lykilord notenda

e 3. Hvernig aettu 6ryggisteymi ad einangra sykt kerfi i gislatokuaras?

A. Aftengja netsnurur og slokkva strax a pradlausum viomaétum
B. Uppfaera gagnagrunn virusvarnarundirskrifta
C. Slokktu a adal-DNS-netpjoninum

D. Endurnefna syktar skraarendingar

o 4. Hvers vegna radleggja oryggisstofnanir gegn pvi ad greida lausnargjald kiigunarhugbtnadar?
A. Greidsla hvetur arasaradila og tryggir ekki afhendingu afkédunarlykils
B. bad dqildir sjalfkrafa allar tryggingar fyrirtaekisins
C. bad laetur alla vidskiptavini vita sjalfkrafa med tolvuposti

D. bad skemmir eftirstandandi afritunarskrar kerfisins

e 5. Hvad er aatlun um endurheimt eftir af6ll (DRP)?

A. Skipulagt ferli til ad endurheimta rekstur og gogn eftir ad kerfi hefur verid brotist inn i
B. Eldveggsstilling sem kortleggir innkomnar netgattir
C. Gagnagrunnsskema sem telur upp stjérnandaréttindi notenda

D. Audkenningarsamskiptaregla fyrir tolvupost sem hafnar folsuéum lénum
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI
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Afangi 2: Satt eda 6satt

e Spurning 6
6. Skadlegur hledslukodi gislatokuforrita getur audveldlega dreifst til afrita @ netinu sem tengd eru vid
netid.
Satt Osatt
e Spurning 7

7. Ad greida rafmyntalausnargjaldid tryggir ad skrar verdi afkodadar med géodum arangri.

Satt Osatt
Q Spurning 8
8. Ad aftengja sykt kerfi fra netinu hjalpar til vid ad stédva Utbreidslu kiigunarhugbunadar til nalaegra
kerfa.
Satt Osatt
e Spurning 9

9. Samhverf dulritun er aldrei notud af gislatokuforritum til ad dulkdda geymslu kerfa.

Satt Osatt

@ Spurning 10

10. Regluleg profun @ endurheimtarferlum gagna er mikilveegur hluti hamfarabata.

Satt Osatt
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FYRIRTEKJA NETORYGGI
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Til ad loka & adgang ad stadbundnum skram er beitt dulmalslegri

2. Virki skadlegi kddinn sem keyrdur er a kerfi er

3. Aftengd afrit 8 geymslu utan starfsstédvar eru 6ruggt

4. Til ad stédva utbreidslu spilliforrits parf endapunkta a neti.

5. Greidslan i rafmynt sem netgleepamenn krefjast er

6. Ad koma rekstrargagnaskram aftur i lag eftir hamfarir kallast

ORDABANKI
DULKOBUN EINANGRUN ENDURHEIMT FARMUR HAMFARIR KALT AFRIT
LAUSNARGJALD TROJUHESTUR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. DULKOBUN A A3 aftengja sykt netkerfi.

2. FARMUR B Skadleg skra dulbuin sem hrein.

3. AFRIT i KALDGEYMSLU c A8 lzesa skram med dulritun.

4. EINANGRUN D Alvarleg roskun & kerfi.

5. LAUSNARGJALD E Keyrsla & skadlegum hugbunadi.

6. ENDURHEIMT F Aftengt afrit an nettengingar.

7. HAMFARIR G Endurheimta gagnagrunn ur afriti.
8. TROJUHESTUR H Beidni um utgreidslu dulritunarlykils.
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
N FYRIRTEAKJA NETORYGGI

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

2 3
2 5
3
7
8

LARETT LOPRETT
2. Aftengt afrit utan nets (9) 1. Atvik med mikilli roskun a kerfum (8)
6. Krafa um greidslu fyrir dulmalslykil (12) 3. Skadleg skra sem dulbyr sig sem meinlaus (11)
7. Endurheimt gagnagrunns ur afriti (10) 4. Lasing skraa med dulmali (8)
8. Virkur skadlegur hugbunadur keyrdur (6) 5. Aftenging syktra netkerfa (9)
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Aftengt afrit utan nets (9 stafir):
6 larétt: Krafa um greidslu fyrir dulmalslykil (12 stafir):

7 larétt: Endurheimt gagnagrunns ur afriti (10 stafir):

8 larétt: Virkur skadlegur hugbunadur keyrdur (6 stafir):

LOPRETT

1160rétt: Atvik med mikilli roskun a kerfum (8 stafir):

3 160rétt: Skadleg skra sem dulbyr sig sem meinlaus (11 stafir):

4 166rétt: Laesing skraa med dulmali (8 stafir):

5 lodrétt: Aftenging syktra netkerfa (9 stafir):
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
DULKODUN FARMUR KALTAFRIT EINANGRUN LAUSNARGJALD ENDURHEIMT
HAMFARIR TROJUHESTUR
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
IN FYRIRTEKJA NETORYGGI

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A.DULKODUN 1. Aftengt afrit utan nets.
B. FARMUR ) )
2. Skadleg skra sem dulbyr sig sem meinlaus.
C. KALTAFRIT
D. EINANGRUN 3. Laesing skraa med dulmali.

E.LAUSNARGJALD 4. Krafa um greidslu fyrir dulmalslykil.

F. ENDURHEIMT
5. Aftenging syktra netkerfa.

G. HAMFARIR
H. TROJUHESTUR 6. Atvik med mikilli réskun & kerfum.
7. Virkur skadlegur hugbunadur keyrour.

8. Endurheimt gagnagrunns ur afriti.
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
IN FYRIRTEKJA NETORYGGI

Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

. UKODDUNL 5. MRRFUA

2. TKITAFRAL 6. UAIRGENNN
3. ';\’;GR"JUADN 7 NUEEHIMTRD
4. FIRRAHAM 8. IERHOTURUS
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COM

10

n

12

13

14

15

GiSLATOKUARASIR OG ENDURHEIMT

VPN FYRIRTAKJA

VERKEFNABLAD UM
NETORYGGI

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Upplysingar sem pu attir aldrei ad deila
Teeki sem haegt er ad brjotastinn i

Astaedur fyrir pvi ad greida ekki lausnargjald
Oruggar venjur sem pu getur byrjad a i dag
Oryggisverkfaeri sem pu pekkir

Leioir til ad vernda reikningana pina

Merki pess ad tolva sé sykt

Stadir til ad geyma afrit

Skrar sem pu vilt aldrei missa

Leidir sem kiigunarhugbunadur dreifist
Hlutir til ad gera a fyrstu klukkustund arasar
Folk sem hafa skal samband vid i aras

Hlutir sem kugunarhugbunadur getur laest
Ord tengd netoryggi

Stofnanir sem oft verda fyrir arasum
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/AEMISAGA 1: AFMORKUN LAUSNARHUGBUNADAR i FYRIRTAKI

Adstadur: Brotist hefur verid inn a stadarnet fyrirtaekis med virku gislatokuforriti. Lykilskraarnetpjonar eru
farnir ad syna skraarendingar med .locked.

Umreaeduspurning: Lystu skrefum til ad hefta utbreidslu og gerdu grein fyrir gagnaendurheimtarferlinu.

DAMISAGA 2: MAT A AFRITUNARARKITEKTUR UTAN NETS

Adstaedur: Storfyrirtaeki vill hanna gagnaafritunarstefnu sem dregur ur haettu a ad afritum sé ognad, jafnvel
pott adalstadarnetid sé algjorlega yfirtekid af kigunarhugbunadi.

Umraeduspurning: Hannadu 6ruggt geymsluhvelfingarkerfi fyrir afrit an nettengingar.
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VPN GiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

L S N N S S N N S N G NS D S N N N —

P N S s NS S NS U N D S NS D NS S N—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er gislatokuhugbunadur?

Gislatokuforrit er skadlegur hugbunadur sem er hannadur til ad loka & adgang ad tolvukerfum eda skram par til
lausnargjald er greitt.

Q2: Hvernig dreifist gislatokuhugbunadur?

Med vidhengjum i vefveidaposti, duppfeerdum veikleikum i hugbunadi og syktum fjaradgangskerfum. [1]

Q3: Hvers vegna er bedid um greidslu i rafmynt?

Rafmyntir eins og Bitcoin bjoda upp a hlutfallslega nafnleynd, sem gerir [6ggaeslu erfitt fyrir ad rekja féd.

Q4: Lokar virusvorn a gislatokuforrit?

Ja, en virusvorn byggd a undirskriftum getur brugdist gegn nysmidudum zero-day hledslum kugunarhugbutnadar.

Q5: Hvad er afrit an nettengingar (air-gapped backup)?

Afritunareintak sem hefur engin likamleg eda rokreen tengsl vid adalnetid og er pvi varid gegn utbreidslu.
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI

COM

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad er tvofold fjarkugun (double extortion)?

begar arasaradilar dulkoda ekki adeins skrar heldur stela einnig viokveemum gégnum til ad héta opinberum leka ef
ekki er greitt.

Q7: Hvad er afkédunarforrit (decryptor)?

Hugbunadartol sem inniheldur dulritunarlykilinn sem parf til ad endurheimta leestar skrar i lesanlegan texta.

Q8: Hvernig greinir pu gislatokuforrit snemma?

Med pvi ad vakta skraakerfi eftir skyndilegum, miklum skraabreytingum og endurnefningum.

Q9: Hvada hlutverki gegna tryggingar?

Netoryggistrygging getur hjalpad til vid ad standa straum af endurheimtarkostnadi, en tryggingaskilmalar og reglur um
greidslu lausnargjalds eru mismunandi eftir skilmalum.

Q10: Atti ég ad endurraesa sykt kerfi?

Nei, endurraesing getur eytt sénnunargégnum i rokgjérnu minni; einangradu taekid fra netinu i stadinn. [1]
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
FYRIRTEKJA NETORYGGI
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig notar gislatokuhugbunadur 6samhverfa dulk6dun?

bad notar opinberan lykil sem er innbyggdur i spilliforritid til ad dulkdéda skrar og krefst einkalykils arasaradilans til ad
afkdda peer.

Q2: Hvers vegna er samhverf dulkédun einnig notus?

Samhverf dulkédun (eins og AES) er hréd og getur laest risastorum gagnagrunnum & nokkrum mindtum, 8 medan
6samhverfir lyklar verja AES-lykilinn.

Q3: Hvad er rokraen skipting (logical segmentation)?

Ad skipta netum i einangrud svaedi, sem kemur i veg fyrir ad spilliforrit berist til hlidar fra vinnustédvum yfir &
kjarnapjona.

Q4: Hvad er WORM-geymsla?

Write-Once, Read-Many midlar, sem koma i veg fyrir ad afritagdgnum sé breytt, pau yfirskrifud eda peim eytt af
hledslum kugunarhugbunadar.

Q5: Hvad eru skuggaafrit (shadow copies)?

Stadbundin éryggisafrit sem Windows byr til; gislatokuforrit eyda peim yfirleitt fyrst med stjornendaverkfaerum.
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VPN GIiSLATOKUARASIR OG ENDURHEIMT VERKEFNABLADP UM
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvernig gerir pjofnadur a innskraningarupplysingum gislatékuforrit mogulegt?

Arasarmenn kaupa lekin stjérnandainnskraningarupplysingar til ad skra sig inn um fjarskjabord og keyra
gagnagislatokuforrit handvirkt um allt netid.

Q7: Hvad er préfun a endurheimt meo afingakeyrslu (dry-run)?

Ad endurheimta afritada gagnagrunna reglulega i einangrud profunarumhverfi til ad stadfesta ad endurheimtarhradi
og gagnaheilleiki uppfylli vidmid fyrir hamfarabata.

Q8: Hvernig stodvar greining og vidbrogd a endabunadi (EDR) gislatokuforrit?

Med pvi ad greina hegdun ferla (t.d. hrada dulkddun) og stddva grunsamlega forritid hratt.

Q9: Hvad er gislatokuforrit sem pjonusta (ransomware-as-a-service, RaaS)?

Sérleyfislikan par sem hoéfundar spilliforrita leigja samstarfsadilum smidatdl fyrir kigunarhugbunad gegn hlutfalli af
greidslum.

Q10: Hvernig kveikir éplastrad RDP a gislatokuhugbunaoi?

Berskjoldud, 6l6gud Remote Desktop Protocol-gatt gerir arasaradilum kleift ad rédast a innskraningar med protlausum
profunum og raesa spilliforrit handvirkt.
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VERKEFNABLAD UM
NETORYGGI

VPN GiSLATOKUARASIR OG ENDURHEIMT
N FYRIRTEKJA

Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Gislatokuadilar nota oft verkfeeri eins og vssadmin.exe til
ad eyda skuggaafritum i Windows og loka & stadbundna
endurheimt. [1]

3.INNSYN i ORYGGI

pad getur tekid vikur ad jafna sig eftir vel heppnada
gagnagislatoku, og pess vegna skipta profud étengd afrit
mali.

5.INNSYN | ORYGGI

Neydaraaetlanir um endurheimt (DRP) aettu ad skilgreina
markmid um endurheimtartima (RTO) og markmid um
endurheimtarpunkt (RPO).

7. GRYGGISINNSYN

Hofundar gislatdkuforrita nota haproada
dulbuningarteekni til ad komast framhja hefébundnum
undirskriftarbyggdum virusskénnum.

9. ORYGGISINNSYN

Berskjoldug, illa varin fjarpjonusta eins og Remote
Desktop Protocol (RDP) er algeng adkomuleid
gislatokuhugbunadar. [1]
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2.INNSYN i ORYGGI

Samhverfir AES-256 lyklar eru yfirleitt notadir til ad
dulkéda skraargogn, sem sidan eru laest med opinberum
RSA-lyklum.

4.INNSYN i ORYGGI

FBI stydur ekki greidslu lausnargjalds og varar vid pvi ad
greidsla tryggi ekki ad pu fair gégnin pin aftur. [2]

6.INNSYN | ORYGGI

FBI maelir med afritum sem eru dulkédud og obreytanleg,
sem pydir ad ekki er haegt ad breyta peim eda eyda. [3]

8. ORYGGISINNSYN

Netskipting takmarkar hlidarhreyfingu og hjalpar til vié ad
stodva utbreidslu gislatokuforrita ut fyrir fyrstu syktu
vélina. [3]

10. INNSYN i ORYGGI

CISA radleggur adé geyma dulkédud afrit utan nets, par
sem morg afbrigdi lausnarhugbunadar leita uppi og eyda
afritum sem haegt er ad na til. [1]
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FYRIRTAKJA

Teeknilegar heimildir og tilvisanir

GIiSLATOKUARASIR OG ENDURHEIMT

VERKEFNABLAD UM
NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] CISA. (2023). #StopRansomware Guide.
https://www.cisa.gov/stopransomware/ransomware-guide

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

© VPN.com | Verkefnablad: gislatékuarasir

[2] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

https://www.ic3.gov/Crimelnfo/Ransomware

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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Lausnir: Afangi 1- Fjolval
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Spurning 1 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hver er meginleid kugunarhugbunadararasar? - Dulkodun notendaskraa til ad neita adgangi ad kerfinu

Spurning 2 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvad er 6tengt (kalt) afrit? - Geymsluafrit sem er aftengt netinu til ad verja pad gegn utbreidslu spilliforrita

Spurning 3 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvernig aettu 6ryggisteymi ad einangra sykt kerfi i gislatokuaras? - Aftengja netsnurur og slokkva strax a pradlausum
vidmaétum

Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvers vegna radleggja 6ryggisstofnanir gegn pvi ad greida lausnargjald kugunarhugbunadar? - Greidsla hvetur arasaradila
og tryggir ekki afhendingu afkédunarlykils

Spurning 5 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvad er dzetlun um endurheimt eftir aféll (DRP)? - Skipulagt ferli til ad endurheimta rekstur og gogn eftir ad kerfi hefur verid
brotist inn i
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Spurning 6
ATHUGASEMD FYRIR KENNARA

Skadlegur hledslukodi gislatokuforrita getur audveldlega dreifst til afrita @ netinu sem tengd eru vid netid.

Spurning 7
ATHUGASEMD FYRIR KENNARA

Osatt: FBI varar vid pvi ad greidsla tryggir ekki ad pu fair nokkur gégn til baka.

Spurning 8
ATHUGASEMD FYRIR KENNARA

Satt: CISA radleggur ad taka sykta hysla ur sambandi eda taka neti6 af linunni til ad hefta utbreidslu.

Spurning 9
ATHUGASEMD FYRIR KENNARA

Osatt: kugunarhugbunadur dulkédar yfirleitt skrar med hrédum samhverfum dulmalum & bord vid AES.

Spurning 10

ATHUGASEMD FYRIR KENNARA

Regluleg préofun & endurheimtarferlum gagna er mikilvaegur hluti hamfarabata.

| Verkefnablad: gislatokuarasir
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Rétt svar: Satt

Rétt svar: Osatt

Rétt svar: Satt

Rétt svar: Osatt

Rétt svar: Satt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

. 3.AFRIT i
) - bukosun B 2 rarvur N DOEYMSLU ) - enancrun
) s LausnarcuALD € s enourHEIMT €) 7. vavrarir ) s rouuHESTUR

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ ouikooun © rrrvUR © KALTARRIT @ =nancrun

© .AusnArGUALD © cenouRHEIMT

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

B c-«aumarriT E) H-TROUUHESTUR E) A-oukosun ) :-LAuSNARGUALD

B o-enancrun B c-HAmEARR B - FARMUR B F-enourHEIMT

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt DULKOBUN, FARMUR og AFRIT | KALDGEYMSLU me3 eigin ordum og gefid daemi um hvert
hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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GISLATOKUARASIR OG ENDURHEIMT FYRIRTZAKJA LAUSNIRFYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
I P S R M E I K T 6 U E R X E i
R N A A R O6 N A P U P R J S A
U u U T D N EL B F I T ¥ Y 1 ﬂ
T P A S F O E T E K N F I M S F
s 6 J L AL UYUAOG6 GA PR E G - _|KALTA‘|F|R‘|I|T|
E K 6 A ROXTFFV NTBENT D E|l [R| |R]
H L EAMGTILU RO G G J O D P u J J o
U u N Y U B LI 06 ERTF P UO L A“UlS N{A|R|G|J A‘|L|D‘
J DY VR KV T P A U O X R 0 K] A U
6 L ¢ X D P V J S A N Y 6 H b 2 |E N D‘|U|R H E‘|I|M‘|T|
R L A U S N A R G J A L D E M b G E
T T R ¥ I 6 P A D J R Y ¥ I ¥ ? T ?
K I # 2 M F A R I RUHUGHMTF ? F T
A E I K U T Y s 6 E H E T T D - w ?
A L P B O M J X S VAT Y J M - | F | A|lR|M “ V) | R ‘
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
2 larétt: KALTAFRIT Aftengt afrit utan nets (9 stafir) 1160rétt: HAMFARIR Atvik med mikilli roskun & kerfum (8
stafir)

6 larétt: LAUSNARGJALD Krafa um greidslu fyrir dulmalslykil

(12 stafir)

3 16drétt: TROJUHESTUR Skadleg skra sem dulbyr sig sem
meinlaus (11 stafir)

7 larétt: ENDURHEIMT Endurheimt gagnagrunns ur afriti (10

stafir) 4 168rétt: DULKODUN Laesing skraa med dulmali (8 stafir)
8 larétt: FARMUR Virkur skadlegur hugbunadur keyrdur (6 5 l6orétt: EINANGRUN Aftenging syktra netkerfa (9 stafir)
stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UKODDUNL DULKOPUN 5. MRRFUA FARMUR
2. TKITAFRAL KALTAFRIT 6. UAIRGENNN EINANGRUN
3. LAGRLJUADNAS LAUSNARGJALD 7. NUEEHIMTRD ENDURHEIMT
4. FIRRAHAM HAMFARIR 8. TERHOTURUSJ TROJUHESTUR

LYKILL AP LEYNIDULMALSPRAUT

"ENDURHEIMTU DULKOPUD GOGN UR KOLDU AFRITI"
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Lausnir deemisagna

n Daemisaga 1: Afmérkun lausnarhugbunadar i fyrirtaeki Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Stadarnet fyrirtaekis hefur verid brotist inn & med virkri gagnagislatoku.
Lykilskraapjonar eru farnir ad syna skraarendingar med .locked.

o Ra016g0 adferd og lausn: Aftengdu alla netpjona sem verda fyrir ahrifum fra stadarnetinu.
Bindadu enda & virkar stjornendalotur. Endurheimtu 6skemmdar skrar ur éruggu afritunarkerfi
an nettengingar sem er skrifvarid.

B Dzmisaga 2: Mat a afritunararkitektur utan nets Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Fyrirtaeki vill hanna afritunarstefnu sem dregur ur hasttunni & ad afrit séu
i heettu, jafnvel pott gislatokuforrit nai algjorri stjorn a stadarnetinu.

» Rao6logo adferd og lausn: Innleiddu write-once-read-many (WORM) geymslu. Komdu a rékrasnni
loftrauf med pvi ad aftengja afritunarkerfid fra 6llum netum og framfylgdu daglegum skiptum a
geymslumidlum.
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