VPN ATAQUES DE RANSOMWARE E RECUPERACAO FICHA DE TRABALHO DE
EMPRESARIAL CIBERSEGURANCA
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Nome: Data: Pontuacao:

Ataques de ransomware e empresas
Recuperacao

Execucao da carga util, encriptacao criptografica de ficheiros, copias de seguranca offline,
procedimentos de contencao e recuperacao de desastres.

VISAO GERAL DE APRENDIZAGEM SOBRE ATAQUES DE RANSOMWARE

Bem-vindo! Este conjunto de atividades guia-te pelos
ataques de ransomware e pela recuperagao empresarial.
PROTEGIDO Vais explorar a execugao de cargas uteis, a encriptagao de
ENCRIPTACAO DE DADOS ficheiros, copias de seguranga offline, a contengao de
Norma AES de 256 bits ameacas, pagamentos em criptomoedas e planos de
recuperagao de desastres.

PONTOS DE CONTROLO DA FICHA DE TRABALHO

CON FORM E Partes 1-4: Domina a ciberseguranca e a prevencao de
NORMAS GLOBAIS ameacas.
Referenciais RGPD (GDPR) e CCPA

D Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

ZERO-TRUST

POLITICA DE ACESSO
Autenticagao multifator

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

O 0O OO0

Abrir o Guia de Ciberseguranca da VPN.com

URL: https://www.vpn.com/pt/ciberseguranca/ataque-ransomware/
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O teu roteiro de aprendizagem sobre recuperacao de ransomware

e Distingue as cargas de Trojan, ransomware e spyware.
e Analisa ficheiros maliciosos dentro de ambientes de sandbox seguros.

e Elaborar procedimentos de isolamento e contencao rapidos da rede.

INSTRUGOES DO GUIA SOBRE ATAQUES DE RANSOMWARE

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a recuperacao apds ransomware. Termina com a atividade bonus Pensa rapido.

ATAQUES DE RANSOMWARE E RECUPERAGAO DE DESASTRES (INTRODUGAO)

As cargas de ransomware bloqueiam criptograficamente o armazenamento do sistema, exigindo pagamentos em
criptomoedas pelas chaves de desencriptacao. A mitigagao desta ameacga passa por regras de isolamento de rede,
andlise de malware em sandbox e copias de seguranca frias isoladas da rede (air-gapped) robustas.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o principal mecanismo de um ataque de ransomware?

A. Encriptacao criptografica dos ficheiros do utilizador para negar o acesso ao sistema
B. Injetar comandos SQL maliciosos em campos de formularios
C. Intercetar pacotes de rede numa ligagao Wi-Fi publica

D. Falsificar cabecalhos de e-mail para contornar a validacao SPF

e 2. 0 que é uma cépia de seguranca offline (a frio)?

A. Uma cépia de armazenamento desligada da rede para a proteger da propagacao de
software malicioso

B. Uma coépia de seguranca guardada no disco rigido do servidor web principal
C. Uma cache temporaria de registos do registo do sistema

D. Uma ferramenta administrativa usada para repor palavras-passe de utilizadores

3. Como devem as equipas de seguranca isolar os sistemas infetados durante um ataque de
ransomware?

A. Desligar imediatamente os cabos de rede e desativar as interfaces sem fios
B. Atualizar a base de dados de assinaturas do antivirus
C. Desligar o servidor DNS principal

D. Mudar o nome das extensoes dos ficheiros comprometidos

o 4. Porque é que as agéncias de seguranca desaconselham pagar os resgates do ransomware?

A. Pagar incentiva os atacantes e hao garante a entrega da chave de desencriptagao
B. Invalida automaticamente todas as apdlices de seguro da empresa
C. Notifica automaticamente todos os clientes por e-mail

D. Corrompe os restantes ficheiros de copia de seguranga do sistema

e 5. 0 que é um plano de recuperacao de desastres (DRP)?

A. Um processo estruturado para restabelecer as operacoes e os dados apds um
comprometimento do sistema

B. Uma configuracao de firewall que mapeia portas de rede de entrada
C. Um esquema de base de dados que lista os privilégios administrativos dos utilizadores

D. Um protocolo de autenticacao de e-mail que rejeita dominios falsificados
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. As cargas de ransomware podem propagar-se facilmente para cépias de seguranga online ligadas a
rede.

Verdadeiro Falso

e Pergunta 7

7. Pagar o resgate em criptomoeda garante que os ficheiros serao decifrados com éxito.
Verdadeiro Falso

Q Pergunta 8

8. Desligar da rede os sistemas infetados ajuda a impedir que o ransomware se espalhe para sistemas
adjacentes.

Verdadeiro Falso

e Pergunta 9

9. A criptografia simétrica nunca é usada pelo ransomware para encriptar o armazenamento do
sistema.

Verdadeiro Falso

@ Pergunta 10

10. Testar regularmente os procedimentos de restauro de dados € uma parte essencial da recuperagao
de desastres.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Impedir o acesso a ficheiros locais recorre a criptografica.

2. O cédigo malicioso ativo executado num sistema é a

3. As copias de armazenamento externas e desligadas da rede constituem uma
segura.

4. Impedir a propagacao do malware exige o de rede dos terminais.

5. 0 pagamento em criptomoeda exigido pelos cibercriminosos é o

6. Restaurar os ficheiros de dados operacionais representa a de desastres.

BANCO DE PALAVRAS DE VOCABULARIO

CARGA MALICIOSA COPIA OFFLINE DESASTRE ENCRIPTAGAO ISOLAMENTO
RECUPERAGAO RESGATE TROIANO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de seguranca

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. ENCRIPTACAO

2. CARGA UTIL

3. COPIA DE SEGURANGA A FRIO

4.ISOLAMENTO

5. RESGATE

6. RECUPERACAO

7. DESASTRE

8. CAVALO DE TROIA
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Desligar os sistemas de rede infetados.

Ficheiro malicioso disfarcado de ficheiro limpo.

Bloquear ficheiros com criptografia.

Grande evento de rutura do sistema.

Executar software malicioso.

Cépia offline desligada.

Restaurar a base de dados a partir da copia de segurancga.

Pedido de pagamento de chave criptografica.
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Ponto de controlo 5: Palavras cruzadas
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Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros

correspondem as pistas abaixo.

HORIZONTAIS
1. Ficheiro malicioso disfarcado de limpo. (7)

7. Execucao de software malicioso. (14)
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VERTICAIS

2. Restaurar a base de dados a partir de uma
copia de seguranca. (11)

3. Copia desligada da rede. (12)

4. Bloquear ficheiros por meios criptograficos.

(1
5. Evento de grande perturbacgao do sistema. (8)

6. Desligar os sistemas de rede infetados. (10)

8. Pedido de pagamento pela chave
criptografica. (7)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: Ficheiro malicioso disfarcado de limpo. (7 letras):

7 horizontal: Execucao de software malicioso. (14 letras):

VERTICAIS

2 vertical: Restaurar a base de dados a partir de uma cépia de seguranca. (11 letras):

3 vertical: Copia desligada da rede. (12 letras):

4 vertical: Bloquear ficheiros por meios criptograficos. (11 letras):

5 vertical: Evento de grande perturbacao do sistema. (8 letras):

6 vertical: Desligar os sistemas de rede infetados. (10 letras):

8 vertical: Pedido de pagamento pela chave criptografica. (7 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

E N C R I P T A C A O U K R B

LISTA DE PALAVRAS DE VOCABULARIO

ENCRIPTACAO CARGAMALICIOSA COPIAOFFLINE ISOLAMENTO RESGATE
RECUPERACAO DESASTRE TROIANO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A.ENCRIPTACAO 1. Copia desligada da rede.
B. CARGAMALICIOSA

2. Ficheiro malicioso disfarcado de limpo.
C. COPIAOFFLINE

D. ISOLAMENTO 3. Bloquear ficheiros por meios criptograficos.

E. RESGATE 4. Pedido de pagamento pela chave criptografica.

F. RECUPERACAO
5. Desligar os sistemas de rede infetados.

G.DESASTRE
H. TROIANO 6. Evento de grande perturbagao do sistema.

7. Execucao de software malicioso.

8. Restaurar a base de dados a partir de uma copia de segurancga.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de ciberseguranca.
Escreve as tuas respostas nas caixas de resposta fornecidas.

. ITANPAECCO . CROALIAAMI
R " ACSG
2, EOAOCINPFLF 6. TALENISMOO

3. GRAESTE o GPREROCACE
4. ARETSDES 8. RIOTNAO
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n

12

13

14

15
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Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Informacgoes que nunca deves partilhar
Dispositivos que podem ser hackeados
Razées para nao pagar um resgate

Habitos seguros que podes comecar hoje
Ferramentas de seguranca que conheces
Formas de proteger as tuas contas

Sinais de que um computador esta infetado
Locais onde guardar uma coépia de seguranca
Ficheiros que nunca queres perder

Formas como o ransomware se espalha
Coisas a fazer na primeira hora de um ataque
Pessoas a contactar durante um ataque
Coisas que o ransomware pode bloquear

Palavras relacionadas com ciberseguranca

Organizacées que sao frequentemente alvo de ataques
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Ponto de controlo 8: Estudos de caso de ciberseguranca

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONTENGAO DE CARGA DE RANSOMWARE EMPRESARIAL

Cenario: Uma rede local empresarial foi comprometida por ransomware ativo. Os servidores de ficheiros
principais comecaram a mostrar ficheiros com a extensao .locked.

Questao para debate: Detalha os passos de contengao e descreve o protocolo de recuperagao de dados.

ESTUDO DE CASO 2: AVALIAR ARQUITETURAS DE COPIAS DE SEGURANCA OFFLINE

Cenario: Uma empresa quer criar uma estratégia de cépia de seguranca de dados que reduza o risco de as
copias serem comprometidas, mesmo que a rede local principal seja totalmente sequestrada por ransomware.

Questao para debate: Concebe um sistema seguro de cofre de armazenamento de copias de seguranca
offline.
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Ponto de controlo 9: Decifrar o codigo

Um profissional de ciberseguranga protege os ativos de rede contra agentes de ameaca online. Usa
a chave Letra-Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos
espacos em branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

18 5 19 20 1 21 18 1 4 1 4 15 19
5 14 3 18 9 16 20 1 4 15 19 3 15 13 1
3 15 16 9 1 15 6 6 12 9 14 5

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte A)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q1: O que é ransomware?

O ransomware é software malicioso concebido para bloquear o acesso a sistemas informaticos ou ficheiros até ser
pago um resgate.

Q2: Como se propaga o ransomware?

Através de anexos de e-mails de phishing, vulnerabilidades de software sem correcdes e sistemas de acesso remoto
comprometidos. [1]

Q3: Porque é que o pagamento é pedido em criptomoedas?

As criptomoedas como o Bitcoin oferecem um anonimato relativo, dificultando o rastreio dos fundos pelas
autoridades policiais.

Q4: O antivirus bloqueia ransomware?

Sim, mas o antivirus baseado em assinaturas pode falhar contra cargas de ransomware zero-day recém-criadas.

Q5: O que é uma copia de seguranca isolada da rede (air-gapped)?

Uma copia de seguranga sem ligacao fisica ou légica a rede principal, o que a protege contra a propagacao.
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte B)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q6: O que é a dupla extorsao?

Quando os atacantes ndo so6 encriptam ficheiros como também roubam dados sensiveis para ameagar divulga-los
publicamente se nao forem pagos.

Q7: O que é um desencriptador?

Um utilitario de software que contém a chave criptografica necessaria para restaurar ficheiros bloqueados em texto
simples.

Q8: Como se deteta ransomware precocemente?

Monitorizando os sistemas de ficheiros para detetar atividade subita e maci¢ca de modificacdo e mudanca de nome
de ficheiros.

Q9: Qual é o papel do seguro?

O seguro de ciberseguranga pode ajudar a cobrir 0os custos de recuperacao, mas as condi¢goes de cobertura e as
regras sobre o pagamento de resgates variam consoante a apolice.

Q10: Devo reiniciar um sistema infetado?

Nao, reiniciar pode destruir as provas da memoria volatil; isola-o antes da rede. [1]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte C)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q1: Como usa o ransomware a encriptacao assimétrica?

Utiliza uma chave publica incorporada no software malicioso para encriptar ficheiros, exigindo a chave privada do
atacante para os desencriptar.

Q2: Porque é que também se utiliza encriptacao simétrica?

A encriptagao simétrica (como o AES) é rapida e pode bloquear bases de dados enormes em minutos, enquanto as
chaves assimétricas protegem a chave AES.

Q3: O que é a segmentacao logica?

Dividir as redes em zonas isoladas, impedindo que o malware se propague lateralmente dos postos de trabalho para
os servidores principais.

Q4: O que é o armazenamento WORM?

Suportes Write-Once, Read-Many, que impedem que os dados de copia de seguranca sejam editados, substituidos
ou eliminados por cargas de ransomware.

Q5: O que sao copias de sombra (shadow copies)?

Copias de seguranca locais criadas pelo Windows; o ransomware costuma elimina-las primeiro, recorrendo a
ferramentas administrativas.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte D)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q6: Como possibilita o roubo de credenciais o ransomware?

Os atacantes compram credenciais de administrador divulgadas para iniciar sessao através de ambientes de trabalho
remotos e executar manualmente ransomware em toda a rede.

Q7: O que sao testes de restauro simulado (dry-run)?

Restaurar regularmente copias de seguranca de bases de dados em ambientes de teste isolados para verificar se a
velocidade de restauro e a integridade dos dados cumprem as métricas de recuperagao de desastres.

Q8: Como impede a detecao em terminais (EDR) o ransomware?

Analisando o comportamento dos processos (por exemplo, a encriptacao rapida) e suspendendo rapidamente a
aplicacao suspeita.

Q9: O que é um modelo de ransomware como servico (RaaS)?

Um modelo de franquia em que os programadores de software malicioso alugam construtores de ransomware a
afiliados em troca de uma percentagem dos pagamentos.

Q10: Como é que um RDP sem atualizagoes desencadeia ransomware?

Gateways expostos do Remote Desktop Protocol sem atualizagdes permitem que os atacantes usem forga bruta nos
inicios de sessao e executem malware manualmente.
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Parte 11: 10 factos e perspetivas do mundo real sobre ciberseguranca

Revé factos reais sobre violagdes de seguranca, mecanismos de defesa e normas de conformidade.

1. PERSPETIVA SOBRE SEGURANCA

Os agentes de ransomware usam frequentemente
ferramentas como o vssadmin.exe para eliminar as
copias de sombra do Windows e bloquear restauros
locais. [1]

3. PERSPETIVA SOBRE SEGURANCA

Recuperar de um ataque de ransomware bem-sucedido
pode demorar semanas, e € por isso que as copias de
seguranca offline testadas sdo importantes.

5. PERSPETIVA SOBRE SEGURANCA

Os planos de recuperacao de desastres (DRP) devem
definir um Objetivo de Tempo de Recuperagao (RTO) e
um Objetivo de Ponto de Recuperagao (RPO).

7. PERSPETIVA SOBRE SEGURANCA

Os programadores de ransomware utilizam técnicas
avangadas de ofuscacgao para contornar os analisadores
de antivirus tradicionais baseados em assinaturas.

9. PERSPETIVA SOBRE SEGURANCA

Servicos remotos expostos e mal protegidos, como o
Remote Desktop Protocol (RDP), sdo um ponto de entrada
comum do ransomware. [1]
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2. PERSPETIVA SOBRE SEGURANCA

As chaves simétricas AES-256 sao normalmente usadas
para encriptar o conteudo dos ficheiros, que sao depois
bloqueados com chaves publicas RSA.

4. PERSPETIVA SOBRE SEGURANCA

O FBI nao apoia o pagamento de um resgate e avisa que
pagar ndo garante que recuperes quaisquer dados. [2]

6. PERSPETIVA SOBRE SEGURANCA

O FBI recomenda copias de seguranga encriptadas e
imutaveis, ou seja, que nao podem ser alteradas nem
eliminadas. [3]

8. PERSPETIVA SOBRE SEGURANCA

A segmentacao de rede restringe o movimento lateral,
ajudando a impedir que o ransomware se propague para
além do primeiro anfitrido infetado. [3]

10. PERSPETIVA SOBRE SEGURANCA

A CISA aconselha a manter copias de seguranga
encriptadas offline, uma vez que muitas variantes de
ransomware procuram e eliminam as coépias de
segurancga acessiveis. [1]
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Referéncias técnicas e fontes

ATAQUES DE RANSOMWARE E RECUPERACAO FICHA DE TRABALHO DE
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O guia de estudo e os puzzles interativos sao compilados a partir das normas globais do NIST, da
OWASP e de conformidade em matéria de privacidade de dados.
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ATAQUES DE RANSOMWARE E RECUPERACGCAO SOLUQéESPARAO
EMPRESARIAL PROFESSOR

Solucoes: Ponto de controlo 1 - Escolha multipla

Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o principal mecanismo de um ataque de ransomware? - Encriptacao criptografica dos ficheiros do utilizador para
negar o acesso ao sistema

Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

O que é uma coépia de seguranca offline (a frio)? - Uma cdpia de armazenamento desligada da rede para a proteger da
propagacao de software malicioso

Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

Como devem as equipas de seguranca isolar os sistemas infetados durante um ataque de ransomware? = Desligar
imediatamente os cabos de rede e desativar as interfaces sem fios

Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Porque é que as agéncias de seguranca desaconselham pagar os resgates do ransomware? - Pagar incentiva os atacantes
e nao garante a entrega da chave de desencriptagcao

Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

O que é um plano de recuperagao de desastres (DRP)? - Um processo estruturado para restabelecer as operagdes e os
dados apds um comprometimento do sistema
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

As cargas de ransomware podem propagar-se facilmente para copias de seguranca online ligadas a rede.

Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o FBI avisa que pagar nao garante que recuperes quaisquer dados. [2]

Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a CISA aconselha desligar os anfitrides infetados ou colocar a rede offline para conter a propagacao.

Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o ransomware normalmente encripta ficheiros com cifras simétricas rapidas, como o AES.

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Testar regularmente os procedimentos de restauro de dados é uma parte essencial da recuperacdo de desastres.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

@) ' encripTacio B 2 carcaum géﬁg’:&i A FRIO 03 4 1soLamenTo

€ s rescate @ s recuperacio ) 7.oesastre ) s cavaLoDE TROIA
PONTO DE CONTROLO 3: SOLUQGES - TERMOS-CHAVE

@ c=ncripacio © carcaMmALIciOsA © coriaoFFLINE © isoLamenTO

© rescate © recuperacio

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€D c-copinorrLINE €3 +-TroiANO E) A-encriptacao €D :-rescate

B o-1soLamvenTo B c-oesastre B - CARGAMALICIOSA ) r-recuperacho

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar ENCRIPTACAO, CARGA UTIL e COPIA DE SEGURANGCA A FRIO por palavras suas e dar um
exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque & que numeros, pregos e
regras podem mudar com o tempo.

© VPN.com | Ficha de trabalho sobre ataques de ransomware Pagina 23



EMPRESARIAL

COM
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PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

1horizontal: TROIANO Ficheiro malicioso disfarcado de
limpo. (7 letras)

7 horizontal: CARGAMALICIOSA Execucao de software
malicioso. (14 letras)
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VERTICAIS

2 vertical: RECUPERACAO Restaurar a base de dados a
partir de uma cépia de seguranca. (11 letras)

3 vertical: COPIAOFFLINE Copia desligada da rede. (12 letras)

4 vertical: ENCRIPTACAO Bloquear ficheiros por meios
criptograficos. (11 letras)

5 vertical: DESASTRE Evento de grande perturbacao do
sistema. (8 letras)

6 vertical: ISOLAMENTO Desligar os sistemas de rede
infetados. (10 letras)

8 vertical: RESGATE Pedido de pagamento pela chave
criptografica. (7 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. ITANPAECCOR ENCRIPTACAO 5. CROALIAAMIACSG CARGAMALICIOSA
2. EOAOCINPFLFI COPIAOFFLINE 6. TALENISMOO ISOLAMENTO
3. GRAESTE RESGATE 7. APREROCACEU RECUPERACAO
4. ARETSDES DESASTRE 8. RIOTNAO TROIANO

CHAVE DO DESAFIO DO CODIGO SECRETO

"RESTAURA DADOS ENCRIPTADOS COM A COPIA OFFLINE"
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Solucoes dos estudos de caso

n Estudo de caso 1: Contencao de carga de ransomware Solugéo para o
empresarial professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

o Analise do cenario: A rede local de uma empresa foi violada por ransomware ativo. Os
principais servidores de ficheiros comegaram a mostrar ficheiros com a extensao .locked.

» Estratégia e solugdo recomendadas: Desligar da rede local todos os servidores afetados.
Terminar as sessdes administrativas ativas. Restaurar os ficheiros nao comprometidos a partir
de um sistema de copia de seguranca offline seguro, com protecao contra escrita.

B Estudo de caso 2: Avaliar arquiteturas de copias de seguranca  soiucao parao
offline professor

CRITERIO DE CLASSIFICAGCAO

As respostas dos alunos devem abranger os seguintes pontos:

« Analise de cenario: Uma empresa pretende conceber uma estratégia de copias de seguranca
que reduza o risco de estas serem comprometidas, mesmo que a rede local principal seja
totalmente sequestrada por ransomware.

» Estratégia e solugao recomendadas: Implementar armazenamento WORM (write-once-read-
many). Criar um air-gap logico desligando o sistema de copias de seguranca de todas as redes
e aplicar a rotacao diaria de suportes fisicos.
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