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Namn: Datum: Poang:

Ransomware-attacker och foretag
Aterhamtning

Korning av nyttolast, kryptografisk filkryptering, sakerhetskopior offline,
inneslutningsrutiner och katastrofaterstallning.

LAROOVERSIKT OM RANSOMWARE-ATTACKER

Valkommen! Det har aktivitetshaftet guidar dig genom
ransomware-attacker och foretagsaterhdmtning. Du

SAKRAD utforskar koérning av nyttolast, filkryptering, sakerhetskopior
offline, inneslutning av hot, betalningar i kryptovaluta och
DATAKRYPTERING katastrofaterstallningsplaner.

256-bitars AES-standard
KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E Q Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY
Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/ransomware-attack/
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Din inlarningsplan fér aterhamtning efter ransomware

e Skilj mellan trojaner, utpressningsprogram och spionprogram.
e Analysera skadliga filer i sdkra sandlddemiljcer.

e Utforma rutiner for snabb natverksisolering och inneslutning.

ANVISNINGAR FOR GUIDEN OM RANSOMWARE-ATTACKER

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om dterhamtning efter ransomware. Avsluta med
bonusaktiviteten Tank snabbt.

RANSOMWARE-ATTACKER OCH ATERSTALLNING EFTER KATASTROF (INTRODUKTION)

Ransomware-nyttolaster 13ser systemlagring kryptografiskt och kraver betalning i kryptovaluta for
dekrypteringsnycklar. For att minska detta hot anvands regler fér natverksisolering, analys av skadlig kod i sandlada
och robusta luftgapade kalla sékerhetskopior.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad ar den framsta mekanismen i en attack med utpressningsvirus?

A. Kryptografisk kryptering av anvandarfiler for att neka atkomst till systemet
B. Att injicera skadliga SQL-kommandon i formularfalt

C. Att avlyssna natverkspaket i ett offentligt Wi-Fi

D. Att forfalska e-postrubriker for att kringga SPF-validering

e 2. Vad ar en offline-sikerhetskopia (kall sakerhetskopia)?

A. En lagringskopia som ar frankopplad fran natverket for att skydda den mot spridning av
skadlig kod
B. En sakerhetskopia lagrad pa den primara webbserverns harddisk

C. En tillfallig cache med systemregisterloggar

D. Ett administrativt verktyg for att aterstalla anvandares lI6senord

e 3. Hur bor sdkerhetsteam isolera infekterade system under en ransomware-attack?

A. Koppla omedelbart bort natverkskablar och inaktivera tradl6sa granssnitt
B. Uppgradera antivirusets signaturdatabas
C. Stang av den primdra DNS-servern

D. Byta namn pa de komprometterade filandelserna

o 4. Varfér avrader sikerhetsmyndigheter fran att betala krav fran utpressningsvirus?

A. Att betala uppmuntrar angripare och garanterar inte att dekrypteringsnyckeln levereras
B. Den upphaver automatiskt alla foretagets forsakringar
C. Den meddelar automatiskt alla kunder via e-post

D. Den korrumperar de aterstaende filerna i systemets sdkerhetskopior

e 5. Vad ar en katastrofaterstéllningsplan (DRP)?

A. En strukturerad process for att aterstélla verksamhet och data efter att ett system har
komprometterats
B. En brandvaggskonfiguration som mappar inkommande natverksportar

C. Ett databasschema som listar anvandarnas administrativa behoérigheter

D. Ett protokoll for e-postautentisering som avvisar forfalskade domaner
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Ransomware-nyttolaster kan Iatt spridas till sakerhetskopior online som ar anslutna till natverket.
Sant Falskt

o Fraga 7

7. Att betala I6sensumman i kryptovaluta garanterar att filerna dekrypteras.
Sant Falskt

e Fraga 8

8. Att koppla bort infekterade system frédn natverket hjalper till att stoppa att utpressningsprogram
sprids till angransande system.

Sant Falskt

Q Fraga 9

9. Symmetrisk kryptografi anvands aldrig av ransomware for att kryptera systemlagring.
Sant Falskt

@ Fraga 10

10. Att regelbundet testa rutiner for datadterstalining ar en viktig del av katastrofaterstallning.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Att neka atkomst till lokala filer sker med kryptografisk

2. Den aktiva skadliga koden som kors pé ett system utgor dess

3. Frankopplade lagringskopior pa en annan plats utgor en siker

4. Att stoppa skadlig kod fran att spridas kraver av slutpunkter i natverket.

5. Den kryptovalutabetalning som cyberkriminella kraver ar

6. Att aterstélla operativa datafiler ingar i efter en katastrof.
ORDBANK
ISOLERING KATASTROF KRYPTERING LOSENSUMMA NYTTOLAST
OFFLINE-KOPIA TROJAN ATERSTALLNING

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

1. KRYPTERING A Att koppla bort infekterade natverkssystem.

2. NYTTOLAST B Skadlig fil som utger sig for att vara ren.

3. KALL BACKUP C Att 13sa filer kryptografiskt.

4.|SOLERING D Stdrre systemstorning.

5. LOSEN E Att kora skadlig programvara.

6. ATERSTALLNING F Frénkopplad offlinekopia.

7. KATASTROF G Att terstalla databasen frén backup.

8. TROJAN H Begaran om utbetalning av kryptografisk nyckel.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

1

2

3 4
5
6
7

3
VAGRATT LODRATT
6. Aterstilining av databasen fran 1. Krav pé betalning for en kryptografisk nyckel.
sakerhetskopia. (13) (10)
8. Frankoppling av infekterade natverkssystem. 2. Frankopplad kopia utan natverksanslutning.
(9) (12)

3. Storre storning i systemen. (9)
4. Korning av skadlig programvara. (9)
5. Kryptografisk lasning av filer. (10)

7. Skadlig fil som utger sig for att vara ren. (6)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

6 vagritt: Aterstallning av databasen fran sakerhetskopia. (13 bokstéver):

8 vagratt: Frankoppling av infekterade natverkssystem. (9 bokstéver):

LODRATT

1lodrétt: Krav pa betalning for en kryptografisk nyckel. (10 bokstéver):

2 lodrétt: Frankopplad kopia utan natverksanslutning. (12 bokstaver):

3 lodratt: Storre storning i systemen. (9 bokstaver):

4 lodratt: Korning av skadlig programvara. (9 bokstaver):

5 lodratt: Kryptografisk lasning av filer. (10 bokstéver):

7 lodratt: Skadlig fil som utger sig for att vara ren. (6 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
KRYPTERING NYTTOLAST OFFLINEKOPIA ISOLERING LOSENSUMMA
ATERSTALLNING KATASTROF TROJAN
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. KRYPTERING 1. Frankopplad kopia utan natverksanslutning.

B.NYTTOLAST
2. Skadlig fil som utger sig for att vara ren.
C. OFFLINEKOPIA

D.ISOLERING 3. Kryptografisk lasning av filer.

E. LOSENSUMMA 4. Krav pa betalning for en kryptografisk nyckel.

F. ATERSTALLNING
5. Fr&nkoppling av infekterade natverkssystem.

G. KATASTROF
H. TROJAN 6. Storre storning i systemen.

7. Korning av skadlig programvara.

8. Aterstallning av databasen fran sakerhetskopia.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. NRETRKIGPY

AFINOPIFKOE
L

3. LSMUONAEMS

4. SFOARTKAT
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RANSOMWARE-ATTACKER OCH ATERSTALLNING

VPN FOR FORETAG

ARBETSBLAD OM
CYBERSAKERHET

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Information du aldrig bor dela

Enheter som kan hackas

Skal till att inte betala Idsensumman

Sakra vanor du kan borja med i dag
Sakerhetsverktyg du kanner till

Satt att skydda dina konton

Tecken pa att en dator &r infekterad

Platser dar du kan férvara en sidkerhetskopia
Filer du aldrig vill férlora

Satt som utpressningsprogram sprids

Saker att géra under den forsta timmen av en attack
Personer att kontakta under en attack

Saker som utpressningsprogram kan lasa
Ord som hor ihop med cybersakerhet

Organisationer som ofta utsatts for attacker
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: BEGRANSA RANSOMWARE-NYTTOLAST | FORETAG
=

Scenario: Ett lokalt natverk (LAN) pa ett foretag har drabbats av pagaende ransomware. Viktiga filservrar
har borjat visa filandelser med .locked.

Diskussionsfraga: Beskriv i detalj stegen for isolering och redogér for protokollet for datadterstalining.

FALLSTUDIE 2: UTVARDERA ARKITEKTURER FOR OFFLINE-BACKUP
=

Scenario: Ett foretag vill utforma en strategi for sakerhetskopiering som minskar risken for att
sakerhetskopiorna komprometteras, aven om det primara lokala natverket helt kapas av utpressningsprogram.

Diskussionsfraga: Utforma ett sdkert valvsystem for offline-lagring av sakerhetskopior.
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Kontrollpunkt 9: Knack chiffret
En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-

nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e o e e — e o e . e e e e e—

15 6 6 12 9 14 5 M 15 16 9 1

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar ransomware?

Ransomware &r skadlig programvara som ar utformad for att blockera &tkomst till datorsystem eller filer tills en
I6sensumma har betalats.

Q2: Hur sprids ransomware?

Via natfiskebilagor i e-post, ej korrigerade sarbarheter i programvara och komprometterade system for fjarratkomst.

[

Q3: Varfor begars betalning i kryptovaluta?

Kryptovalutor som Bitcoin erbjuder relativ anonymitet, vilket gor det svéart for brottsbekdmpande myndigheter att
spéra pengarna.

Q4: Blockerar antivirusprogram ransomware?

Ja, men signaturbaserat antivirus kan misslyckas mot nyskapade zero-day-nyttolaster med utpressningsvirus.

Q5: Vad ér en luftgapad sakerhetskopia?

En sakerhetskopia utan fysisk eller logisk koppling till det priméra natverket, vilket skyddar den mot spridning.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Vad ar dubbel utpressning?

Nar angripare inte bara krypterar filer utan ocksa stjal kansliga data for att hota med offentliga lackor om de inte far
betalt.

Q7: Vad ar en dekrypterare?

Ett programverktyg som innehaller den kryptografiska nyckel som behdvs for att aterstalla I13sta filer till klartext.

Q8: Hur upptacker man ransomware tidigt?

Genom att 6vervaka filsystem efter plotsliga, massiva filandringar och namnbyten.

Q9: Vilken roll har forsakring?

Cyberférsakring kan hjalpa till att tacka dterhamtningskostnader, men villkoren och reglerna for betalning av I16sen
varierar mellan forsakringar.

Q10: Ska jag starta om ett infekterat system?

Nej, en omstart kan forstora flyktiga minnesbevis; isolera den fran natverket i stallet. [1]

© VPN.com | Arbetsblad: ransomware-attacker Sida 16



VPN| FANSOMWARE-ATTACKER OCH ATERSTALLNING ARBETSBLAD OM
FOR FORETAG CYBERSAKERHET

COM

Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur anvénder ransomware asymmetrisk kryptering?

Den anvander en publik nyckel inbaddad i den skadliga koden for att kryptera filer, och angriparens privata nyckel
kravs for att dekryptera dem.

Q2: Varfor anvands symmetrisk kryptering ocksa?

Symmetrisk kryptering (som AES) ar snabb och kan l&sa enorma databaser pa ndgra minuter, medan asymmetriska
nycklar skyddar AES-nyckeln.

Q3: Vad ar logisk segmentering?

Att dela upp natverk i isolerade zoner, vilket hindrar skadlig kod fran att sprida sig i sidled fran arbetsstationer till
centrala servrar.

Q4: Vad a&r WORM-lagring?

Write-Once, Read-Many-media, som hindrar sékerhetskopierad data fran att redigeras, skrivas éver eller raderas av
nyttolaster frdn utpressningsvirus.

Q5: Vad ar skuggkopior?

Lokala sakerhetskopior (6gonblicksbilder) som skapas av Windows; ransomware tar vanligtvis bort dem férst med
administrativa verktyg.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Hur mojliggor stéld av inloggningsuppgifter ransomware?

Angripare kdper lackta administratorsinloggningar for att logga in via fjarrskrivbord och kéra ransomware manuellt i
hela natverket.

Q7: Vad ar aterstallningstest i testlage (dry-run)?

Att regelbundet aterstalla backupdatabaser i isolerade testmiljoer for att verifiera att dterstaliningshastigheten och
dataintegriteten uppfyller malen for katastrofaterstalining.

Q8: Hur stoppar slutpunktsdetektering (EDR) ransomware?

Genom att analysera processbeteende (t.ex. snabb kryptering) och snabbt stoppa det skadliga programmet.

Q9: Vad ar en modell med ransomware som tjanst (RaaS)?

En franchisemodell dar utvecklare av skadlig kod hyr ut ransomware-byggare till affiliates mot en procentandel av
utbetalningarna.

Q10: Hur utloser ett ouppdaterat RDP ransomware?

Exponerade, ej korrigerade gateways for Remote Desktop Protocol goér det méjligt for angripare att gissa inloggningar
med brute force och starta skadlig kod manuellt.
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Ransomware-aktorer anvander ofta verktyg som
vssadmin.exe for att radera skuggkopior i Windows och
blockera lokala aterstallningar. [1]

3. SAKERHETSINSIKT

Att aterhamta sig fran ett lyckat ransomware-angrepp kan
ta veckor, och darfor ar testade offline-backuper viktiga.

5. SAKERHETSINSIKT

Katastrofaterstallningsplaner (DRP) bor definiera ett mal
for aterstallningstid (RTO) och ett mal for
aterstaliningspunkt (RPO).

7. SAKERHETSINSIKT

Utvecklare av ransomware anvander avancerade
obfuskeringstekniker for att kringga traditionella
signaturbaserade antivirusskannrar.

9. SAKERHETSINSIKT

Exponerade, daligt skyddade fjarrtjanster som Remote
Desktop Protocol (RDP) &r en vanlig ingang for
utpressningsprogram. [1]
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2. SAKERHETSINSIKT

Symmetriska AES-256-nycklar anvands vanligtvis for att
kryptera filers nyttolast, som sedan lases med publika
RSA-nycklar.

4. SAKERHETSINSIKT

FBI stéder inte att man betalar [6sen och varnar for att
betalning inte garanterar att du far tillbaka nagra data. [2]

6. SAKERHETSINSIKT

FBI rekommenderar sakerhetskopior som ar krypterade
och oféranderliga, vilket innebar att de inte kan andras
eller raderas. [3]

8. SAKERHETSINSIKT

Natverkssegmentering begransar rorelser i sidled och
hjalper till att stoppa ransomware fran att spridas bortom
den forsta infekterade varden. [3]

10. SAKERHETSINSIKT

CISA rekommenderar att krypterade sakerhetskopior
forvaras offline, eftersom méanga varianter av
ransomware soker efter och raderar atkomliga
sakerhetskopior. [1]
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Tekniska referenser och kallor

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] CISA. (2023). #StopRansomware Guide. [2] FBI Internet Crime Complaint Center. (n.d.). Ransomware.
https://www.cisa.gov/stopransomware/ransomware-guide https://www.ic3.gov/Crimelnfo/Ransomware
[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3 [4] CISA. (n.d.). Malware, Phishing, and Ransomware.

Annual Report.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf phishing-and-ransomware

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle

at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar den framsta mekanismen i en attack med utpressningsvirus? - Kryptografisk kryptering av anvandarfiler for att neka
atkomst till systemet

o Fraga 2 Ritt svar: A
ANTECKNING FOR LARAREN

Vad &r en offline-sédkerhetskopia (kall sakerhetskopia)? - En lagringskopia som ar frankopplad fran natverket for att skydda
den mot spridning av skadlig kod

e Fraga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Hur bor sakerhetsteam isolera infekterade system under en ransomware-attack? - Koppla omedelbart bort natverkskablar
och inaktivera tradlésa granssnitt

[ o Fréga 4 Ratt svar: A

ANTECKNING FOR LARAREN

Varfor avrader sakerhetsmyndigheter fran att betala krav fran utpressningsvirus? - Att betala uppmuntrar angripare och
garanterar inte att dekrypteringsnyckeln levereras

o Frdga 5 Ritt svar: A
ANTECKNING FOR LARAREN

Vad &r en katastrofaterstallningsplan (DRP)? - En strukturerad process for att dterstalla verksamhet och data efter att ett
system har komprometterats
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Rétt svar: Sant
ANTECKNING FOR LARAREN

Ransomware-nyttolaster kan latt spridas till sdkerhetskopior online som ar anslutna till natverket.

0 Fraga 7 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: FBI varnar for att betalning inte garanterar att du far tillbaka nagra data. [2]

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

Sant: CISA rekommenderar att infekterade vardar kopplas ur eller att natverket tas offline for att begrénsa spridningen.

e Fraga 9 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: utpressningsprogram krypterar vanligtvis filer med snabba symmetriska chiffer som AES.

@ Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Att regelbundet testa rutiner fér datadterstalining ar en viktig del av katastroféterstalining.
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Facit for ordforrad och bedomningsmall

FACIT FOR
LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B ' krypTERING B 2 nyroLast 6 :z kaLLBackup

0 s wosen

) s AtersTALLniNG ) 7 «atastroF

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o KRYPTERING e NYTTOLAST e OFFLINE-KOPIA

© Losensuvma © AtErsTALLNING

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D c-orruinexoria E) +-TrOUAN B) A-krypTERING

B o-1soLerinG ) c-kamastroF B-NYTTOLAST

Y 4 1soLerinG

B s rouan

o ISOLERING

) :-LosensuMMA

) - AtersTALLNING

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan forklara KRYPTERING, NYTTOLAST och KALL BACKUP med egna ord och ge ett exempel pé varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
A A G Q L P D K O C D I J B B
I 9 T N R Y W R J A G A U H A
P zZz I F T N W ¥ P W L T E V U
O N R M O A U P I L R I A Q N
K 2 X P A J S T S B A M R O B
E M J G J O P E A c 6 6 A B K
N O Y A N R DR F Q 2 R S A A
I I E A ¢c T 2 I N F H I 6 z T
L D Q T L Z A N T M 0 A O T A
F 06 T N H U Y G G M zZ K C A s
F A T E R S T A L L N I N G T
O D C N Y T T O LA S T A Q R
X 6 L 6 s E N S U M M A Q O O
X W B I Y R A D O N I R 2 A F
G N I R E L O s I O A 1 J P

FACIT FOR
LARAREN
LOSNING PA KORSORDET
L]
o] [6]
K] N [F| [s]
Al [k] [v] [F] [€]
AlT|e|r|s|T|A|L[L[N]I]|N]G
Al [yl |T] [1] [s
s| [p] [ol [N] [u] 7]
T| [T] [ [e] [m R|
R| [E] [A] [k] [M™] o
ol [R] [s] [o] [A] J
Fl ] [1] [P] A
N t{s[o[L[e[r]1]N]G
| A

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

6 vagratt: ATERSTALLNING Aterstalining av databasen frén
sakerhetskopia. (13 bokstaver)

8 vagratt: ISOLERING Frankoppling av infekterade
natverkssystem. (9 bokstaver)

© VPN.com | Arbetsblad: ransomware-attacker

LODRATT

1lodrétt: LOSENSUMMA Krav p8 betalning fér en
kryptografisk nyckel. (10 bokstaver)

2 lodratt: OFFLINEKOPIA Frankopplad kopia utan
natverksanslutning. (12 bokstaver)

3 lodratt: KATASTROF Storre storning i systemen. (9
bokstaver)

4 lodratt: NYTTOLAST Korning av skadlig programvara. (9
bokstaver)

5 lodratt: KRYPTERING Kryptografisk I&sning av filer. (10
bokstaver)

7 lodratt: TROJAN Skadlig fil som utger sig for att vara ren.
(6 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NRETRKIGPY KRYPTERING 5. AOYTLTNST
2. AFINOPIFKOEL OFFLINEKOPIA 6. NLSIRIEGO

3. LSMUONAEMS LOSENSUMMA 7. NILTATLSGNEAR
4. SFOARTKAT KATASTROF 8. ONTAJR

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"ATERSTALL KRYPTERAD DATA FRAN OFFLINEKOPIA"
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FACIT FOR
LARAREN

NYTTOLAST
ISOLERING
ATERSTALLNING

TROJAN
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Facit till fallstudierna

n Fallstudie 1: Begransa ransomware-nyttolast i foretag Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett lokalt féretagsnatverk har drabbats av ett aktivt ransomware-angrepp.
Viktiga filservrar har borjat visa filandelsen .locked.

» Rekommenderad strategi och 16sning: Koppla bort alla berorda servrar fran det lokala natverket.
Avsluta aktiva administrativa sessioner. Aterstall ej komprometterade filer fran ett sékert,
skrivskyddat sakerhetskopieringssystem offline.

B Fallstudie 2: Utvardera arkitekturer for offline-backup Lérarens Idsning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: Ett foretag vill utforma en strategi for sakerhetskopiering som minskar risken att
sakerhetskopior komprometteras aven om det primara lokala natverket helt kapas av
ransomware.

* Rekommenderad strategi och |6sning: Anvand WORM-lagring (write-once-read-many). Skapa
ett logiskt luftgap genom att koppla bort backupsystemet fran alla natverk och tilldmpa daglig
fysisk rotation av lagringsmedier.
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