VPN FIDYE YAZILIMI SALDIRILARI VE iS SiBER GUVENLIK CALISMA
KURTARMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Fidye yazihmi saldirilari ve is
Kurtarma

Yik calistirma, kriptografik dosya sifreleme, ¢cevrimdisi yedekler, sinirlandirma
prosedurleri ve felaket kurtarma.

FiDYE YAZILIMI SALDIRILARI OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana fidye yazilimi saldirilari ve

isletmenin toparlanmasi konusunda rehberlik eder. YUk
GUVENCEDE calistirmayi, dosya sifrelemeyi, cevrimdisi yedekleri, tehdit

sinirlamayi, kripto para 6demelerini ve felaket kurtarma

VERI $IFRELEME planlarini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M L U Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama

[]
[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/fidye-yazilimi-saldirisi/
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Fidye Yazilimi Kurtarma Ogrenme Yol Haritan

e Truva atl, fidye yazilimi ve casus yazilim yUklerini birbirinden ayir.
e Kotu amacl dosyalari glivenli korumali alan ortamlarinda analiz et.

e Hizl ag yalitimi ve sinirlama prosedadirleri olustur.

FIDYE YAZILIMI SALDIRILARI REHBERI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: fidye yazilimindan
kurtarma. Hizli Disiin bonus etkinligiyle bitir.

FIDYE YAZILIMI SALDIRILARI VE FELAKET KURTARMA (GIRIS)

Fidye yazilimi ylkleri sistem depolamasini kriptografik olarak kilitler ve sifre ¢6zme anahtarlari igin kripto para
O0demesi talep eder. Bu tehdidi azaltmak ag yalitim kurallarini, korumali alanda k&t amach yazilim analizini ve saglam,
hava bosluklu soguk yedekleri gerektirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Fidye yazilimi saldirisinin temel mekanizmasi nedir?

A. Sistem erisimini engellemek icin kullanici dosyalarinin kriptografik sifrelenmesi
B. Form alanlarina kotii amach SQL komutlari enjekte etmek
C. Herkese acik bir Wi-Fi baglantisinda ag paketlerini dinlemek

D. SPF dogrulamasini agsmak icin e-posta basliklarini taklit etmek

e 2. Cevrim disi (soguk) yedek nedir?

A. Kot amach yazilimin yayilmasindan korumak icin agdan baglantisi kesilmis depolama
kopyasi
B. Ana web sunucusunun sabit diskinde saklanan yedek

C. Sistem kayit defteri kayitlarinin gecici onbellegdi

D. Kullanici parolalarini sifirlamak icin kullanilan bir yonetim araci

e 3. Giivenlik ekipleri bir fidye yazilimi saldirisi sirasinda enfekte sistemleri nasil yalitmahdir?

A. Ag kablolarini cikarmak ve kablosuz araylizleri hemen devre disi birakmak
B. Antivirlis imza veritabanini ylikseltmek
C. Birincil DNS sunucusunu kapat

D. Ele gegirilen dosya uzantilarini yeniden adlandir

o 4. Guvenlik kurumlari neden fidye yazilimi taleplerini 6dememeyi 6nerir?

A. Odeme yapmak saldirganlari cesaretlendirir ve sifre ¢6zme anahtarinin teslim edilecegini
garanti etmez
B. Tum kurumsal sigorta policelerini otomatik olarak gecersiz kilar

C. Her miuisteriyi otomatik olarak e-postayla bilgilendirir

D. Kalan sistem yedek dosyalarini bozar

e 5. Felaket kurtarma plani (DRP) nedir?

A. Sistem ele gecirildikten sonra isleyisi ve verileri geri yiiklemeye yonelik yapilandiriimis
siireg
B. Gelen ag portlarini esleyen bir glivenlik duvari yapilandirmasi

C. Kullanici yonetici ayricaliklarini listeleyen bir veritabani semasi

D. Sahte alan adlarini reddeden bir e-posta kimlik dogrulama protokolii
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Fidye yazilimi yukleri, aga bagli ¢cevrimici yedeklere kolayca yayilabilir.
Dogru Yanls

o Soru 7

7. Kripto para fidyesini 6demek, dosyalarin basariyla ¢cozulecedini garanti eder.
Dogru Yanlhs

e Soru 8

8. Enfekte sistemleri agdan ayirmak, fidye yaziliminin bitisik sistemlere yayilmasini durdurmaya yardimci
olur.

Dogru Yanls

e Soru 9

9. Simetrik kriptografi, fidye yazilimlari tarafindan sistem depolamasini sifrelemek icin asla kullaniimaz.

Dogru Yanls

@ Soru 10

10. Veri geri ylkleme prosedurlerini diizenli olarak test etmek, felaket kurtarmanin kritik bir parcasidir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Yerel dosyalara erisimi engellemek kriptografik kullanir.

2. Bir sistemde yiiriitiilen etkin kotii amach kod, olarak adlandirilir.

3. Baglantisi kesilmis, sahadisi depolama kopyalari glivenli bir olusturur.

4. Kotii amach yazilimin yayilmasini durdurmak, ug nokta ag gerektirir.

5. Siber suclularin talep ettigi kripto para 6demesi olarak adlandirilir.

6. Operasyonel veri dosyalarini geri yliklemek, felaket sonrasi anlamina gelir.

KELIME BANKASI

FELAKET FIDYE iZOLASYON KURTARMA SOGUK YEDEK SIFRELEME
TROJAN ZARARLI YUK

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. SIFRELEME

2. VERi YUKU

3. SOGUK YEDEK

4. YALITIM

5. FIDYE

6. KURTARMA

7. FELAKET

8. TROYA ATI
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Enfekte ag sistemlerinin baglantisini kesme.

Temiz gibi goriinen koétl amagli dosya.

Dosyalari kriptografik olarak kilitlemek.

Buyuk sistem kesintisi olay1.

Kotu amaclh yazihmi galistirma.

Baglantisi kesilmis ¢cevrimdisi kopya.

Veritabanini yedekten geri ylkleme.

Sifreleme anahtari 6deme talebi.

Sayfa 6



Kontrol Noktasi 5: Bulmaca

VPN FIDYE YAZILIMI SALDIRILARI VE i$S SIiBER GUVENLIK CALISMA
cowd KURTARMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA
3. Temiz goriinen kotii amach dosya. (6)
6. Kotii amach yazilimi calistirma. (10)

7. Dosyalari kriptografik olarak kilitleme. (9)
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YUKARIDAN ASAGI

1. Veritabanini yedekten geri yiikleme. (8)
2. Baglantisi kesilmis cevrimdisi kopya. (10)
4. Biiyiik sistem aksakhgi olayu. (7)

5. Enfekte ag sistemlerinin baglantisini kesme.

(9)

8. Kriptografik anahtar icin 6deme talebi. (5)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Temiz goriinen kotli amacli dosya. (6 harf):

6 soldan saga: Kotii amach yazilimi calistirma. (10 harf):

7 soldan saga: Dosyalari kriptografik olarak kilitleme. (9 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Veritabanini yedekten geri yiikleme. (8 harf):

2 yukaridan asagi: Baglantisi kesilmis ¢cevrimdisi kopya. (10 harf):

4 yukaridan asagi: Biiyiik sistem aksakhgi olayi. (7 harf):

5 yukaridan asagi: Enfekte ag sistemlerinin baglantisini kesme. (9 harf):

8 yukaridan asagi: Kriptografik anahtar icin 6deme talebi. (5 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

SIFRELEME ZARARLIYUK SOGUKYEDEK iZOLASYON FiDYE KURTARMA
FELAKET TROJAN
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. SIFRELEME 1. Baglantisi kesilmis ¢evrimdisi kopya.

B. ZARARLIYUK
5 2. Temiz goéruinen kot amacli dosya.
C.SOGUKYEDEK

D. iZOLASYON 3. Dosyalari kriptografik olarak kilitleme.
S oS 4. Kriptografik anahtar igin 6deme talebi.
F. KURTARMA
5. Enfekte ag sistemlerinin baglantisini kesme.
G. FELAKET
H. TROJAN 6. Blyuk sistem aksakhgi olayi.

7. Kotd amacli yazihmi ¢alistirma.

8. Veritabanini yedekten geri ylUkleme.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. LERISEMEF 5. YLKAAIRZUR
2. EUSOKKEDYG 6. OLZYSIANO
3. DFEYI 7. KAARMUTR
4. TEKAEFL 8. ONTAJR
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1 Asla paylasmaman gereken bilgiler

2 Hacklenebilecek cihazlar

3 Fidyeyi 6dememe nedenleri

4 Bugiin baslayabilecegin guivenli aliskanhklar

5 Bildigin glivenlik araclar

6 Hesaplarini koruma yollar

7 Bir bilgisayarin viriislii oldugunu gosteren isaretler

8 Yedek tutulacak yerler

9 Asla kaybetmek istemedigin dosyalar

10 Fidye yaziliminin yayilma yollari

11 Saldirinin ilk saatinde yapilacaklar

12  Saldin sirasinda iletisime gecilecek kisiler

13 Fidye yaziliminin kilitleyebilecegi seyler

14 Siber guivenlikle ilgili s6zciikler

15 Sik hedef alinan kuruluslar
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL FIDYE YAZILIMI YUKUNU KONTROL ALTINA ALMA
a

Senaryo: Kurumsal bir yerel alan ag, aktif bir fidye yazilimi tarafindan ele gegirildi. Onemli dosya sunuculari
.locked uzantili dosyalar géstermeye basladi.

Tartisma sorusu: Sinirlandirma adimlarini ayrintil anlat ve veri kurtarma protokollini 6zetle.

VAKA CALISMASI 2: GEVRIMDISI YEDEKLEME MiMARILERiINi DEGERLENDIRME
2

Senaryo: Bir kurulus, birincil yerel agin tamamen fidye yazilimi tarafindan ele gecirilmesi durumunda bile
yedeklerin tehlikeye girme riskini azaltan bir veri yedekleme stratejisi tasarlamak istiyor.

Tartisma sorusu: Guvenli bir cevrimdisi yedek depolama kasasi sistemi tasarla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

P N S L W s N S N D S D S e S D G N —

R N i N D S VD N S U NS S S NS S S—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Fidye yazilimi nedir?

Fidye yazilimi, bir fidye tutari denene kadar bilgisayar sistemlerine veya dosyalara erisimi engellemek igin
tasarlanmis kétl amacl yaziimdir.

Q2: Fidye yazilimi nasil yayilir?

E-posta kimlik avi ekleri, yamalanmamis yazilim aciklari ve ele gecirilmis uzaktan erisim sistemleri araciligiyla. [1]

Q3: Odeme neden kripto parayla isteniyor?

Bitcoin gibi kripto para birimleri géreli anonimlik sunar ve kolluk kuvvetlerinin fonlari izlemesini zorlastirir.

Q4: Antiviriis fidye yazilimini engeller mi?

Evet, ancak imza tabanli antivirls, yeni olusturulmus sifirinci giin fidye yazilimi yiiklerine karsi basarisiz olabilir.

Q5: Hava bosluklu (air-gapped) yedek nedir?

Yayilmasini 6nlemek icin birincil agla fiziksel veya mantiksal baglantisi olmayan yedek kopya.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Cifte santaj (double extortion) nedir?

Saldirganlarin yalnizca dosyalar sifrelemekle kalmayip 6deme yapilmazsa herkese agik sizintiyla tehdit etmek igin
hassas verileri de ¢calmasi.

Q7: Sifre ¢oziicii (decryptor) nedir?

Kilitli dosyalari diiz metne geri dondiirmek icin gereken kriptografik anahtari iceren yazilim araci.

Q8: Fidye yazilimini erken nasil tespit edersin?

Dosya sistemlerini ani, kitlesel dosya degisikligi ve yeniden adlandirma etkinligi igin izleyerek.

Q9: Sigortanin rolii nedir?

Siber sigorta, kurtarma maliyetlerini karsilamaya yardimci olabilir; ancak teminat kosullar ve fidye 6deme kurallari
policeye gore degisir.

Q10: Enfekte olmus bir sistemi yeniden baslatmali miyim?

Hayir, yeniden baslatma gecici bellekteki kanitlari yok edebilir; bunun yerine cihazi agdan yalit. [1]
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Fidye yazilimi asimetrik sifrelemeyi nasil kullanir?

Dosyalari sifrelemek icin kétl amacgh yazihmin icine gémull bir genel anahtar kullanir; sifreyi ¢6zmek igin saldirganin
Ozel anahtari gerekir.

Q2: Simetrik sifreleme neden de kullanilir?

Simetrik sifreleme (AES gibi) hizhdir ve ¢cok blyUk veritabanlarini dakikalar iginde kilitleyebilir; asimetrik anahtarlar ise
AES anahtarini glivenceye alir.

Q3: Mantiksal boliimleme nedir?

Adlar yalitilmis bdlgelere ayirmak, kotl amagli yazilimin is istasyonu diigimlerinden gekirdek sunuculara yanal olarak
yayllmasini dnler.

Q4: WORM depolama nedir?

Bir kez yaz, cok kez oku (Write-Once, Read-Many) ortami; yedek verilerin fidye yazilimi yUkleri tarafindan
dizenlenmesini, Gzerine yazilmasini veya silinmesini 6nler.

Q5: Golge kopyalar nedir?

Windows tarafindan olusturulan yerel yedek anlik gortintileri; fidye yazilimi genellikle 6nce bunlari yonetici araglariyla

siler.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Kimlik bilgisi hirsizligi fidye yazilimini nasil miimkiin kilar?

Saldirganlar, uzak masaustleri lGizerinden oturum a¢cmak icin sizdiriimis yonetici girislerini satin alir ve fidye yazilimini
ag genelinde elle ¢alistirir.

Q7: Kuru calistirma geri yiikleme testi nedir?

Geri ylikleme hizinin ve veri btlinligundn felaket dlgutlerini karsiladigini dogrulamak igin yedek veritabanlarini
duzenli olarak yalitiimis test ortamlarina geri ylklemek.

Q8: U¢ nokta tespiti (EDR) fidye yazilimini nasil durdurur?

islem davranisini (6rnegin hizli sifreleme) analiz ederek ve sahte uygulamayi hizla askiya alarak.

Q9: Hizmet olarak fidye yazilimi (RaaS) modeli nedir?

Kot amacli yazilim gelistiricilerinin fidye yazihimi olusturucularini, 6demelerden pay karsiliginda istiraklere kiraladigi
bayilik modeli.

Q10: Yamasiz RDP fidye yazilimini nasil tetikler?

Aclkta kalmig, yamalanmamis Uzaktan MasaUstu Protokoll ag gecitleri, saldirganlarin oturum agma bilgilerini kaba
kuvvetle denemesine ve kot amacli yazilimi elle baslatmasina olanak tanir.
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Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini
incele.

1. GUVENLIK iPucuU

Fidye yazilimi aktorleri, Windows golge kopyalarini silmek
ve yerel geri ylklemeleri engellemek icin siklikla
vssadmin.exe gibi araclari kullanir. [1]

2. GUVENLIK iPUCU

Simetrik AES-256 anahtarlari genellikle dosya yuklerini
sifrelemek icin kullanilir; bunlar daha sonra acik RSA
anahtarlariyla kilitlenir.

4. GUVENLIK iPUCU

Basarili bir fidye yazilimi saldirisindan kurtulmak haftalar FBI, fidye 6denmesini desteklemez ve 6deme yapmanin
surebilir; bu ytzden test edilmis cevrimdisi yedekler verilerinin geri gelecegini garanti etmedigi konusunda
onemlidir. uyarir. [2]

3. GUVENLIK iPUCU

6. GUVENLIK iPUCU

FBI, sifrelenmis ve degistirilemez, yani degistirilemeyen
veya silinemeyen yedekler onerir. [3]

5. GUVENLIK iPUCU

Felaket kurtarma planlari (DRP), bir Kurtarma Stiresi
Hedefi (RTO) ve bir Kurtarma Noktasi Hedefi (RPO)
tanimlamalidir.

7. GUVENLIK iCGORUSU

Fidye yazilimi gelistiricileri, geleneksel imza tabanli
antivirus tarayicilarini atlatmak icin gelismis gizleme
tekniklerinden yararlanir.

8. GUVENLIK iCGORUSU

Ag bolimleme yanal hareketi kisitlar ve fidye yaziliminin
ilk bulasan ana bilgisayarin 6tesine yayilmasini
durdurmaya yardimci olur. [3]

10. GUVENLIK iPUCU

CISA, bircok fidye yazilimi ¢esidinin erisilebilir yedekleri
aradigi ve sildigi icin sifrelenmis yedeklerin cevrimdisi
tutulmasini 6nerir. [1]

9. GUVENLIK iCGORUSU

Uzaktan Masalistl Protokoll (RDP) gibi acikta kalmis,
zayIf korunan uzak hizmetler yaygin bir fidye yazilimi giris
noktasidir. [1]
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KURTARMA

Teknik Referanslar ve Kaynaklar

FIDYE YAZILIMI SALDIRILARI VE i$S

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.
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FIDYE YAZILIMI SALDIRILARI VE iS KURTARMA OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: A

OGRETMEN NOTU

Fidye yazilimi saldirisinin temel mekanizmasi nedir? - Sistem erisimini engellemek icin kullanici dosyalarinin kriptografik
sifrelenmesi

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Cevrim disi (soguk) yedek nedir? - Kot amacl yaziimin yayiimasindan korumak igin agdan baglantisi kesilmis depolama
kopyasi

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Guvenlik ekipleri bir fidye yazilimi saldirisi sirasinda enfekte sistemleri nasil yalitmaldir? = Ag kablolarini gikarmak ve
kablosuz araylzleri hemen devre digI birakmak

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Glivenlik kurumlari neden fidye yazilimi taleplerini 6dememeyi énerir? - Odeme yapmak saldirganlari cesaretlendirir ve sifre
¢6zme anahtarinin teslim edilecegini garanti etmez

Soru 5 Dogru cevap: A

OGRETMEN NOTU

Felaket kurtarma plani (DRP) nedir? - Sistem ele gegirildikten sonra isleyisi ve verileri geri yliklemeye yonelik yapilandiriimis
surec
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FIDYE YAZILIMI SALDIRILARI VE iS KURTARMA OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Fidye yazihimi yukleri, aga bagl cevrimici yedeklere kolayca yayilabilir.

Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: FBI, 6deme yapmanin verilerinin herhangi bir kismini geri alacagin anlamina gelmedigi konusunda uyariyor.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: CISA, yayllmayi sinirlamak igin enfekte ana bilgisayarlarin fisinin ¢cekilmesini veya agin ¢evrimdisina alinmasini
oneriyor.

Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: fidye yazilimi genellikle dosyalari AES gibi hizli simetrik sifrelerle sifreler.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Veri geri yiikleme proseddrlerini dlizenli olarak test etmek, felaket kurtarmanin kritik bir parcasidir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM E$LE$TiRME
B ' siFreLevE B 2 veriviko 6 3 sosuk vebex B 4 vaurv
0 sriove ) s xurTARMA €) 7 reLaker ) s trovaaT

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o SIFRELEME e ZARARLI YUK e SOGUK YEDEK o iZOLASYON

© riove © «urtARMA

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D c-sosukyepek E) +-TrOUAN B) A-siFreLeme O :=-Fiove

B) o-izotasvon B c-reLaker B - ZARARLIYUK B r-«kurTARMA

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin SIFRELEME, VERI YUKU ve SOGUK YEDEK terimlerini kendi sézciikleriyle agiklayip her biri icin bir drnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU

¢ P N H F M P K K OV O N C S L S

R S A E J I B U A B F C N V J i |T‘|Ro JlA‘|N|

K I 0 v g s R I p E 6 L I D L i |

E H O L L I 6 T o ¢ L L L O P - l i i

D R R S S 2 G A C R A O N s G I A K i

E R T C U A DZR S Y K T Cc i ZARA“R"—“' YUlK‘ L

Yy u F I 6 R z M I ¢ E L D F O i L i L

K U o c s A B A zZ A Z M R D Ll [A] D K

U J ADNU RUDTEOGUHTG P E O A |$‘|i F|IR|E L|E‘|ME

¢ K E H R L F zZ L R F O U L E S i LS | T

o A A 6 NI I L A O g Vv 06 E I Y D

S P $ R ¢ ¥ D L S Y B F R M © (o] Y

U 1 A P zZ U Y Y Y Y J G H E L N E

P I XKk K S K E N o G 6 6 G z A

N T F T ¢ Y P Y N B & K 2 G I
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
3 soldan saga: TROJAN Temiz goriinen kétl amacgh dosya. 1yukaridan asagi: KURTARMA Veritabanini yedekten geri
(6 harf) yuUkleme. (8 harf)
6 soldan saga: ZARARLIYUK Kotii amach yaziimi calistirma. 2 yukaridan asagi: SOGUKYEDEK Baglantisi kesilmis
(10 harf) cevrimdisi kopya. (10 harf)
7 soldan saga: SIFRELEME Dosyalar kriptografik olarak 4 yukaridan asagi: FELAKET BuyUk sistem aksakligi olay!. (7
kilitleme. (9 harf) harf)

5 yukaridan asagi: iZOLASYON Enfekte ag sistemlerinin
baglantisini kesme. (9 harf)

8 yukaridan asagi: FIDYE Kriptografik anahtar icin 6deme
talebi. (5 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LERISEMEF SIFRELEME 5. YLKAAIRZUR ZARARLIYUK
2. EUSOKKEDYG SOGUKYEDEK 6. OLZYSiANO IZOLASYON
3. DFEYi FIDYE 7 KAARMUTR KURTARMA
4. TEKAEFL FELAKET 8. ONTAJR TROJAN

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SiFRELi SISTEMi SOGUK YEDEKTEN GERi YUKLE"
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Vaka calismalari cevap anahtari

Vaka Calismasi 1: Kurumsal Fidye Yazilimi Yiikiinii Kontrol Altina Ogretmen
Alma ¢cozimi

NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir kurumsal yerel ag, etkin fidye yazilimi tarafindan ihlal edildi. Kilit dosya
sunuculari .locked uzantil dosyalar gostermeye basladi.

o Onerilen strateji ve ¢6ziim: Etkilenen tiim sunucularin yerel ag baglantisini kes. Etkin ydnetici
oturumlarini sonlandir. Etkilenmemis dosyalari, yazmaya karsi kilitli, glivenli bir gevrimdisi
yedekleme sisteminden geri yUkle.

B Vaka Calismasi 2: Cevrimdisi Yedekleme Mimarilerini dgretmen
Degerlendirme ¢dzlim
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir kurulus, birincil yerel ag fidye yazilimi tarafindan tamamen ele gecirilse bile
yedeklerin ele gegirilme riskini azaltan bir veri yedekleme stratejisi tasarlamak istiyor.

« Onerilen Strateji ve C6ziim: Bir kez yaz, cok kez oku (WORM) depolama uygula. Yedekleme
sistemini tim aglardan ayirarak mantiksal bir hava boslugu olustur ve gunlik fiziksel ortam
rotasyonunu zorunlu Kil.
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