VPN ARCHITEKTURA A ZABEZPECENI ZERO PRACOVNI’LISVT
TRUST KYBERBEZPECNOSTI

COM

Jméno: Datum: Body:

Architektura a zabezpeceni Zero Trust

PribéZné ovérovani, mikrosegmentace sité, sprava identit a pristupu (IAM), nejnizsi
opravnéni a kontroly stavu zafizeni.

PREHLED UCIVA: ZABEZPECENI ZERO TRUST

Vitejte! Tento baliCek aktivit vas provede architekturou a
zabezpecenim Zero Trust. Prozkoumate prlibézné ovérovani,
ZABEZPEéENO mikrosegmentaci sité, spravu identit a pFistupu (IAM), princip
i o nejnizsich opravnéni a auditovani relaci.
SIFROVANI DAT
Standard 256bitového AES KONTROLNi BODY PRACOVNIHO LISTU

Cast 1-4: Zvladnéte kyberbezpeénost a prevenci hrozeb.

Cast 5-7: Vyreste kiizovku a osmismérku.

VYHOVUJICI

GLOBALNi STANDARDY
Ramce GDPR a CCPA

Cast 8-9: Vyreste pripadové studie a Sifrovaci vyzvu.
Cast 10: Projdéte si stranky se zakladnimi i pokrogilymi FAQ.

Cast 11: Prozkoumejte 10 zajimavych faktil z praxe.

ZERO-TRUST

ZASADY PRISTUPU
Vicefaktorové ovérovani

O o 0o o

Bonus: vyzva Myslirychle.

Oteviete priivodce kyberbezpecnosti od VPN.com

URL: https://www.vpn.com/cs/kyberneticka-bezpecnost/zero-trust-kyberneticka-bezpecnost/
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Vas studijni plan: strategie Zero Trust

e Pochopte zakladni princip prlibézného ovérovani.
e Zavést mikrosegmentaci sité a pfistup s nejniz8imi opravnénimi.

e Nakonfigurujte kontroly stavu zafizeni a auditovani aktivnich relaci.

POKYNY K PRIRUCCE ZABEZPECENi ZERO TRUST

Odpovézte na otazky s vybérem odpovédi a otazky pravda/nepravda, dopliite véty s vynechanymi slovy pomoci
banky slov, pfifadte definice a vyfesSte kfizovku a osmismérku. Uplatnéte své znalosti na architekturu Zero Trust.
Zakoncete bonusovou aktivitou Mysli rychle.

ARCHITEKTURA A ZABEZPECENI ZERO TRUST (UVOD)

Zabezpeceni Zero Trust nahrazuje staré modely sitového perimetru pfisnou zasadou 'nikdy ned(véruj, vzdy ovéruj'.
Zavedeni mikrosegmentace, spravy identit a pristupl (IAM), nejniZzsich opravnéni a kontrol stavu zafizeni blokuje
lateralni pohyb hrozeb.

PRECTETE S| POZORNE KAZDY KONTROLNi BOD A VYBERTE NEBO NAPISTE SPRAVNOU
ODPOVED.
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Kontrolni bod 1: Vyzva s vybérem odpovédi

0 1. Jaky je zakladni princip zabezpeéeni Zero Trust?

o v

A. Nikdy neduvéruj, vzdy ovéruj kazdy pozadavek na pfistup bez ohledu na zdroj
B. Predpoklad, Ze veSkery provoz uvnitf firemniho firewallu je bezpe€ny
C. Ukladani databazovych soubort bez Sifrovani kviili rychlosti

D. Vynucovani ovéfovani e-mailli pouze pomoci SPF zaznam{

e 2. Co je mikrosegmentace sité?

A. Rozdéleni siti na malé izolované zény k omezeni lateralniho pohybu
B. Sifrovani sitovych karet béhem prenosu dat
C. Pripojeni véech mistnich serverl k jedné verejné IP adrese

D. Sledovani stiskl klaves uzivatele v relacich prohlizece

e 3. Co je princip nejnizsich opravnéni?
A. Omezeni pfistupovych opravnéni uzivatel( jen na to, co je nezbytné pro jejich praci
B. Udéleni vSech systémovych opravnéni kazdému uzivateli ve vychozim stavu
C. Povoleni anonymnich pfihlaseni k firemnim databazovym serverlim

D. Konfigurace verejnych Wi-Fi routerli bez hesel

o 4. Co je sprava identit a pFistupu (IAM)?
A. Ramce spravuijici digitalni identity a fidici systémova opravnéni
B. Antivirové nastroje, které skenuji mistni adresare soubort
C. Zalozni ulozny systém vyuzivajici média oddélena od sité (air-gapped)

D. Protokol e-mailové brany odmitajici podvrzené domény

e 5. Co znamena priibézna autentizace?

A. Opakované ovérovani identity uzivatele a stavu zafizeni béhem aktivni relace
B. Zména hlavniho hesla kazdych 10 minut
C. Hashovani databazovych zaznami vice algoritmy

D. Sifrovani sitovych paketti pomoci TLS kli¢t
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Kontrolni bod 2: Vyzva Pravda/Nepravda

© otizkas

6. Zero Trust predpoklada, ze veskery provoz uvnitf firemniho firewallu je bezpecny.
Pravda Nepravda

@ otizka7

7. Mikrosegmentace omezuje schopnost Uto¢nikd pohybovat se laterdiné mezi internimi servery.
Pravda Nepravda

e Otazka 8

8. Nejnizsi opravnéni ve vychozim stavu udéluji pristup ke véem soubor@im databéaze.
Pravda Nepravda

© otizkao

9. Prlibézné ovérovani validuje stav zatizeni a prihlasovaci Udaje po celou dobu relace.
Pravda Nepravda

@ otazka10

10. Zavedeni Zero Trust sniZzuje dopad kompromitovanych firemnich pfihlagovacich tGdaja.

Pravda Nepravda
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Kontrolni bod 3: Dopliovani klicovych pojmu

Prectéte si kazdou vétu nize a doplite do vynechaného mista spravny termin ze slovni banky.

1. VyZadovani pfihlaSovacich udajli v kazdém pfistupovém bodé se oznaéuje jako priibézné

2. Rozdéleni firemni sité na drobné zony se nazyva

3. Digitalni identity a fizeni pFistupu konfiguruje systém

4. Omezovani uzivatelskych prav vychazi z principu nejmensich

5. Pfi hodnoceni pripojenych zafizeni se skenuje jejich

6. Zaznamenavani a kontrola aktivnich relaci se nazyva bezpecnostni

ZASOBNIK SLOV

AUDITOVANI FIREWALL IAM MIKROSEGMENTACE OPRAVNENI OVEROVANI
SMEROVAC STAV ZABEZPECENI

Sem napiste své odpovédi:

1 2.
3 4.
5 6.
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Kontrolni bod 4: Pfifazovani bezpec¢nostnich pojmu

PRIRAZOVANI DEFINIC

Pfifad'te kazdy slovni¢kovy pojem vilevo k jeho spravné definici vpravo zapsanim odpovidajiciho pismene (A-H) do

vyplnitelného pole.

1. OVEROVANI

2. MIKROSEGMENTACE

3. 1AM

4. OPRAVNENI

5. STAV ZABEZPECENI

6. AUDITOVANI

7. FIREWALL

8. ROUTER

© VPN.com | Pracovni list: zabezpeceni Zero Trust

Sprava pfistupu k pfihlagovacim udajlm uzivateld.

Zasada nejnizsich pristupovych prav.

Smérovani sifového paketového provozu.

Kontrola logovanych pfistupovych relaci.

Rozdélovani vnitfnich sitovych zén.

Neustalé ovérovani pfihlasovacich Udajd uzivateld.

Vyhodnocovani zdravotniho stavu zafizeni.
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VPN ARCHITEKTURA A ZABEZPECENIi ZERO PRACOVNI LIST
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Kontrolni bod 5: Kfizovka

Vyfeste kfizovku zapisovanim pismen do aktivnich bilych poli¢ek. Cisla odpovidaji ndpovédam nize.

1 2
3
4 5
6
7
8
VODOROVNE NAPOVEDY SVISLE NAPOVEDY
1. Hodnoceni zdravotniho stavu zarizeni. (4) 2. Kontrola zaznamenanych pfistupovych relaci.
(10)

6. Déleni vnitinich sitovych zén. (10)

3. Vnéjsi bariérova ochrana sité. (8)
7. Neustala kontrola pFihlasovacich udaj
uzivateld. (9) 4. Smérovani sitového paketového provozu. (8)

8. Sprava pfistupu k uzivatelskym udajam. (3) 5. Princip nejnizsich pristupovych prav. (9)
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Kontrolni bod 5, alternativa: Pristupna zadani krizovky

Uzivatelé CteCek obrazovky a klavesnice mohou odpovédi kiizovky zapisovat pfimo do textovych poli
nize.

VODOROVNE NAPOVEDY
1vodorovné: Hodnoceni zdravotniho stavu zafizeni. (4 pismen):
6 vodorovné: Déleni vnitfnich sitovych zon. (10 pismen):

7 vodorovné: Neustala kontrola pfihlasovacich udaji uzivatel(. (9 pismen):

8 vodorovné: Sprava pfistupu k uZivatelskym udajtim. (3 pismen):

SVISLE NAPOVEDY

2 svisle: Kontrola zaznamenanych pristupovych relaci. (10 pismen):

3 svisle: Vnéjsi bariérova ochrana sité. (8 pismen):

4 svisle: Smérovani sitového paketového provozu. (8 pismen):

5 svisle: Princip nejnizsich pfistupovych prav. (9 pismen):
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Kontrolni bod 6: Hledani skrytych slov

Najdéte 8 klicovych pojmU skrytych v mfizce nize. Slova mohou byt vodorovné, svisle nebo
uhlopfi¢né.
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SEZNAM SLOV
OVEROVANI SEGMENTACE IAM OPRAVNENI STAV AUDITOVANI
FIREWALL SMEROVAC
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Kontrolni bod 6, alternativa: Pristupné prfirazovani slovicek

Pfifadte kazdy z 8 slovni¢kovych pojm{ z osmismérky k jeho spravné definici zapsanim pismene (A-
H) do prazdného pole.

POJMY SLOVNi ZASOBY DEFINICE A POLE K PRIRAZENI
A. OVEROVANI 1. Vné&jsi bariérova ochrana sité.

B. SEGMENTACE
2. Kontrola zaznamenanych pfistupovych relaci.

C.IAM
D. OPRAVNENI 3. Princip nejnizsich pfistupovych prav.
E.STAV 4. Déleni vnitfnich sitovych zon.
F. AUDITOVANI

5. Smérovani sitového paketového provozu.
G. FIREWALL
H. SMEROVAC 6. Hodnoceni zdravotniho stavu zafizeni.

7. Sprava pfistupu k uzivatelskym udajdm.

8. Neustdla kontrola pfihlagovacich Udajd uZivateld.
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Kontrolni bod 7: Vyzva s prehazenymi slovy

Pfeusporadejte pismena nize a odhalte klicové pojmy a terminy kybernetické bezpecnosti. Odpovédi
piste do pripravenych poli.

. VORVOANIE 5. ANEEMTESCG
2. MAI 6. NAPENOVIR
3. VSAT 7. UIAVOANITD
4. ELLAWFIR 8. RMOCSAVE
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Bonusova aktivita: Myslirychle

‘ 3 ODPOVEDI V KAZDE KATEGORII. VYHRAVA, KDO PRVNI VYPLNIi CELY SEZNAM. ’

1 Informace, které byste nikdy neméli sdilet

2 Bezpeéné navyky, se kterymi mliZete zaéit uz dnes

3  Véci, které se kontroluji na zafizeni

4  Véci, které se zaznamenavaji

5 Slova souvisejici s kyberbezpecénosti

6 Veéci, které Zero Trust kontroluje

7 Mista, kde v béZném zivoté ukazujete doklad

8 Zplsoby, jak prokazat, Ze jste to opravdu vy

9 Coudélat po uniku dat

10 Znamky toho, Ze je pocita¢ nakazeny

1 Duavody, proé¢ aktualizovat software

12 Urovné pFistupu ve firmé

13 Bezpecnostni nastroje, které znate

14  Zobny, na které Ize rozdélit sit

15 Réeni o dlivére
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Kontrolni bod 8: Pripadové studie kyberbezpecnosti

Pouzijte naucené koncepty k vyfeseni nize uvedenych redinych scénard.

PRIPADOVA STUDIE 1: PRECHOD NA SiTOVOU ARCHITEKTURU ZERO TRUST

Scénar: Velky podnik v soucasnosti pouziva plochou interni sit, kde jakékoli zafizeni v mistni siti ma pristup ke
véem firemnim serverlim a databazim.

Otazka k diskusi: Navrhnéte strategii mikrosegmentace sité k omezeni lateralniho pohybu.

PRIPADOVA STUDIE 2: NASAZENI RiZENi PRISTUPU S NEJNIZSiMI OPRAVNENIMI

Scénar: Auditni protokoly odhali, Ze do¢asni databazovi uzivatelé a fadovi zaméstnanci maji globalni opravnéni
ke ¢tenii zapisu do kritickych ucetnich databazi.

Otazka k diskusi: Provedte audit a omezte opravnéni IAM databaze k vynuceni nejnizsich opravnéni.
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Kontrolni bod 9: Desifrovani Sifry

Profesional v kyberbezpecnosti chrani sitova aktiva pred online Uto¢niky. Pomoci nize uvedeného
klice pismeno-Cislo desifrujte zpravu zapsanim odpovidajicich pismen do prazdnych poli.

SIFROVACI KLi€ PiSMENO-CiSLO
A=1A=2B=3 C=4 C=5D=6 D=7 E=8 E=9 E=10 F=11 G=12 H=13 I1=14
i=15 J=16 K=17 L=18 M=19 N=20 N=210=22 0=23 P=24 Q=25 R=26 R=27 S=28
§=29 T=30 T=31U=32 U=33 U=34 V=35 W=36 X=37 Y=38 Y=39 Z=40 Z=41

35 41 6 38 22 35 10 27 32 16 30 8 28

—_— e e e e e e et e e e e e et e e e e

(U L S D S e—

Desifrovana zprava:

TIP: KAZDE CiSLO PREDSTAVUJE POZICI DANEHO PiSMENE V ABECEDE (NAPR.1= A, 2 =B, 41=Z).
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Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast A)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q1: Co je Zero Trust?

Zero Trust je bezpecnostni ramec predpokladajici, Ze hrozby existuji vné i uvnitf hranice sité, a vyzadujici ovéreni
kazdého pozadavku. [1]

Q2: Jaké je zakladni pravidlo Zero Trust?

o vy

Nikdy ned(veéruj, vzdy ovéruj.

Q3: Co je mikrosegmentace?

Rozdéleni sité na malé zabezpecené logické segmenty pro Fizeni provozu a zadrzeni pranikd.

Q4: Co je princip nejnizsich opravnéni?

Udélovani pouze minimalnich pristupovych prav, ktera uzivatelé potfebuji k vykonu svych konkrétnich pracovnich
ukold. [2]

Q5: Co znamena zkratka IAM?

Sprava identit a pristup(.
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Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast B)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q6: Jak pomaha kontrola stavu zafizeni?

Ovéfuje, ze zafizeni ma nainstalované zaplaty, bézi na ném aktivni antivirus a je zabezpecené, nez povoli pfistup.

Q7: Co je lateralni pohyb?

Proces, kterym se Gtocnici pohybuji siti od prvotné kompromitovaného uzlu k cennéj$im systémim.

Q8: Nahrazuje Zero Trust firewally?

Ne, doplfuje je o kontroly zaméfené na identitu a interni segmentacni firewally.

Q9: Co je priibézné ovérovani?

Pribézné ovérovani identity uzivatele po celou dobu aktivni relace, nejen pfi poc¢ate¢nim piihlaseni.

Q10: Proc¢ je plocha sit nebezpecna?

V plochych sitich umoznuje jediny kompromitovany uzel Uto¢nik@im snadny pfistup k jakékoli databazi v siti.
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Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast C)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q1: Jak Zero Trust feSi perimetrovy model?

Nahrazuje zastaraly model ,hradu a pfikopu” a pfesouva obranu z hrani¢nich siti na konkrétni uzivatelské identity a
zdroje.

Q2: Co je bod rozhodovani o politice (PDP)?

Systémova komponenta, ktera vyhodnocuje zadosti o autorizaci podle bezpec¢nostnich pravidel a rozhoduje, zda ma
byt pFistup udélen.

Q3: Co je bod vynucovani zasad (PEP)?

Systémovy uzel (napfiklad brana nebo proxy), ktery fyzicky povoluje nebo blokuje pozadavky na pfipojeni podle
rozhodnuti PDP.

Q4: Jak fFizeni pristupu na zakladeé roli (RBAC) podporuje Zero Trust?

RBAC seskupuje opravnéni do konkrétnich roli, a pomaha tak zabranit tomu, aby uzivatelé zdédili nadmérna
administratorska opravnéni.

Q5: Co je kontextové Fizeni pristupu?

Vyhodnocovani pfihlagovacich pozadavk( pomoci druhotnych voditek, jako je geograficka poloha, stav zafizeni a ¢as
pfihlaseni, k posouzeni rizika.
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Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast D)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q6: Cim se mikrosegmentace li$i od béznych VLAN?

VLAN rozdéluji sité do Sirokych logickych segment( na vrstvé 2, zatimco mikrosegmentace izoluje jednotlivé
workloady softwarovou politikou.

Q7: Co je just-in-time (JIT) pFistup?

Docasné udeéleni zvySenych administratorskych opravnéni a jejich automatické odebrani po dokonceni ukolu.

Q8: Jak se zabezpecuji APl v ramci Zero Trust?

VyZadovanim kryptograficky podepsanych OAuth tokend a auditem podpist poZadavk{ na kazdé API brané.

Q9: Co je klient zero-trust network access (ZTNA)?

Softwarovy agent, ktery vytvari zabezpecena, Sifrovana odchozi pfipojeni ke konkrétnim aplikacim, nikoli k celym
sitovym subnetlm.

Q10: Jak audit protokold pomaha Zero Trust?

Nepfretrzité logovani umoziuje automatizovanym nastrojiim bezpecénostni analytiky odhalovat anomalie a okamzité
pozastavit podezrela pfihlaseni.
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VPN ARCHITEKTURA A ZABEZPECENIi ZERO
N TRUST

Cast 11: 10 faktd a poznatki o kyberbezpeénosti z praxe

Projdéte si fakta z praxe o bezpecnostnich incidentech, obrannych mechanismech a standardech
souladu.

1. BEZPECNOSTNi POSTREH

Architektury Zero Trust nahrazuji zastaraly model hradu a
pfikopu pravidly ovéfovani zamérenymi na identitu.

3. BEZPECNOSTNIi POSTREH

Zero Trust se zaméfuje na ochranu zdroj(, jako jsou
aktiva, sluzby a ucty, nikoli na sitové segmenty. [1]

5. BEZPECNOSTNIi POSTREH

Validace stavu zafizeni kontroluje Uroven zaplat
operacniho systému a aktivni stav antiviru v redlném
Case.

7. POSTREH K BEZPECNOSTI

Delegovani administratorskych opravnéni Just-in-Time
(JIT) snizuje riziko kradeze pfihlasovacich udajd na
doménovych fadicich.

9. POSTREH K BEZPECNOSTI

Tradi¢ni perimetricka obrana nedokaze blokovat lateralni
utoky, jakmile uniknou administratorské pfihlaSovaci
udaje.
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2.BEZPECNOSTNIi POSTREH

Sitova mikrosegmentace zmensuje prostor, kam malware
dosahne, izolaci uloh do malych chranénych zén.

4.BEZPECNOSTNIi POSTREH

Zasady pristupu s nejnizSimi opravnénimi snizuji riziko
odlivu dat z kli¢ovych databazi zplsobeného vnitinimi
hrozbami.

6. BEZPECNOSTNIi POSTREH

Brokery Zero Trust Network Access (ZTNA) mohou
nahradit nebo doplnit firemni VPN a omezit rozsah
pristupu uzivateld.

8.POSTREH K BEZPECNOSTI

Priibézna validace loguje a audituje chovani relaci a
pozastavuje uzivatele s anomalnimi vzorci spousténi
skriptd.

10. BEZPECNOSTNIi POSTREH

NIST Special Publication 800-207 (2020) podava
abstraktni definici architektury Zero Trust véetné model(
nasazeni. [1]
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Technické reference a zdroje

Studijni pfirucka a interaktivni hadanky jsou sestaveny z globalnich standard( NIST, OWASP a
predpisli o ochrané osobnich udaja.

AKADEMICKE A OBOROVE REFERENCE

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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ARCHITEKTURA A ZABEZPECENI ZERO TRUST KLi¢ ODPOVEDIi PRO VYUCUJICI

Kli¢ odpovédi: Kontrolni bod 1- Vybér z moznosti

Otazka1 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Jaky je zakladni princip zabezpeceni Zero Trust? - Nikdy ned(véfuj, vzdy ovéruj kazdy pozadavek na pfistup bez ohledu na
zdroj

Otazka 2 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Co je mikrosegmentace sité? - Rozdéleni siti na malé izolované zony k omezeni lateralniho pohybu

Otazka 3 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Co je princip nejnizsich opravnéni? - Omezeni pfistupovych opravnéni uzivatell jen na to, co je nezbytné pro jejich praci

Otazka 4 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Co je sprava identit a pfistupu (IAM)? = Ramce spravujici digitalni identity a Fidici systémova opravnéni

Otazka 5 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICi

Co znamena priibézna autentizace? - Opakované ovéfovani identity uzivatele a stavu zafizeni béhem aktivni relace
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Kli¢ odpovédi: Kontrolni bod 2 - Pravda, nebo nepravda

© VPN.com

Otazka 6 Spravna odpovéd: Nepravda

POZNAMKA PRO VYUCUJICI

Nepravda: Zero Trust nepfiznava zadnou implicitni dGvéru podle umisténi v siti, uvniti ani venku.

Otazka7 Spravna odpovéd': Pravda

POZNAMKA PRO VYUCUJICI

Pravda: malé izolované zény omezuiji, jak daleko se vetielec mlze mezi servery pohybovat.

Otazka 8 Spravna odpovéd': Nepravda

POZNAMKA PRO VYUCUJICi

Nepravda: nejmensi opravnéni udéluje jen minimalni pFistup, ktery kazda role potfebuje.

Otazka 9 Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJICIi

Priibézné ovérovani validuje stav zafizeni a pfihlagovaci Udaje po celou dobu relace.
Otazka 10 Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJiICI

Zavedeni Zero Trust snizuje dopad kompromitovanych firemnich pfihlasovacich tdaj.
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Klice slovni zasoby a hodnotici rubrika

Hodnotici rubrika pro vyuéujici: Udélte 1bod za kaZdé spravné pfirazeni (celkem 8 bodt) a kontextovy termin (celkem 6 bodt).
KONTROLNI BOD 4: KLi€¢ K PRIRAZOVANi POJMU
1. OVEROVANi 3 2 vikrosEGMENTACE A JEAY ) 4 oprAvNENi

) s stavzasezpECENi 3 s aubmovani €) 7 rrewaLL ) s router

KONTROLNI BOD 3: KLi€ KE KLICOVYM POJMUM

o OVEROVANI e MIKROSEGMENTACE e 1AM o OPRAVNENI

© stavzaBezPEGEN © AupiTovani

KONTROLNIi BOD 6, ALTERNATIVA: KLiC K PRIRAZOVANI SLOV

€D c-FrrewaLL €} - aupiToVANi B) o-orrAVNENI B) =-seomenTAce

B +-smErovac 0 s C-1AM B A-ovErovani

POZNAMKY K DISKUSI PRO VYUCUJICI
Klicové pojmy:
Ovétte, Ze studenti umi vlastnimi slovy vysvétlit pojmy OVEROVANI, MIKROSEGMENTACE a IAM a ke kazdému uvést pfiklad.

Pripadové studie:
Pozadejte studenty, aby sva doporuceni zdGvodnili fakty z pracovniho listu, nikoli domnénkami.

Prace se zdroji:
Nechte studenty ovéfit alespon jedno tvrzeni proti referencim v pracovnim listu a proberte, pro¢ se Cisla, ceny a pravidla mohou v
¢ase ménit.
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Klice k uloham a poznamky pro vyucuijici

RESENi OSMISMERKY RESENI KRIZOVKY
Z R Y E g M ¢ F § I E O S N R _ | S | TIA|V
Yy R 6 ¢ U T 1 E L s I B A B i i
C P V Y L J Y R L Y M U K D R L - l -
I 2 b 1 o E N K E R Q F N R S I i
N N T R S S T w U T R F C O T S|E|G|M|E | NJT|A “ c | E ‘ L
A RS 0O HE S A BV OODT P 2 W | E] [®) R
v § ¢ 2 v 6 E L K G V 2 D R N (Al [R] |OV I‘é“ﬁlO“VA N|i|
o D R X 0 M c L U B A A % A o L 9] A V|
R D L A DEODETGT E I D V S | L| v 1 1
E R N E I N 8§ % E R O E N A 1AM | L E
vV A U D I T oV A N I A R E P E N
0O 0 QU Y AR J S MU S§ & N N i
Yy B E § xX ¢ w I A A s zZ ¥ I ¥
L F I N S E J I N M T P G R
¢ Z A 6 U E U ¢c ¥ § ¥ B G M iz
PRUVODCE PRO VYUCUJICi K RESENi KRIZOVKY
VODOROVNE NAPOVEDY SVISLE NAPOVEDY
1vodorovné: STAV Hodnoceni zdravotniho stavu zafizeni. 2 svisle: AUDITOVANI Kontrola zaznamenanych
(4 pismen) pfistupovych relaci. (10 pismen)
6 vodorovné: SEGMENTACE Déleni vnitfnich sitovych zén. 3 svisle: FIREWALL Vnéjsi bariérova ochrana sité. (8 pismen)

(10 pismen)
4 svisle: SMEROVAC Smérovani sitového paketového
7 vodorovné&: OVEROVANI Neustala kontrola pfihlaSovacich provozu. (8 pismen)
Udajd uzivateld. (9 pismen)
5 svisle: OPRAVNENI Princip nejnizsich pfistupovych prav.
8 vodorovné: IAM Sprava pfistupu k uzivatelskym tdajam. (9 pismen)
(3 pismen)
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Kli€ reseni presmycek a Sifry

Kli¢ k hodnoceni aktivity s pfesmyckami slovni zasoby a vyzvy Tajna Sifra.

KLiC K PRESMYCKAM

1. VORVOANIE OVEROVANi 5 ANEEMTESCG SEGMENTACE
2. MAI IAM 6. NAPENOVIR OPRAVNENI
3. VSAT STAV 7. UIAVOANITD AUDITOVANI
4. ELLAWFIR FIREWALL 8 RMOGCSAVE SMEROVAC

KLiC TAJNE SIFROVACIi VYZVY

"\VZDY OVERUJTE S ARCHITEKTUROU NULOVE DUVERY"
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Kli€ k pripadovym studiim

n Pripadova studie 1: Pfechod na sitovou architekturu Zero Trust Reseni pro vyuguijici

POKYNY K HODNOCENI
Odpovédi studentd by mély pokryt nasledujici body:

» Analyza scénare: Velky podnik aktualné pouziva plochou interni sit, kde jakékoli zafizeni v
lokalni siti ma pristup ke véem firemnim serverlim a databazim.

» Doporucena strategie a feseni: Rozdélte plochou sit na izolované zény podle oddéleni. Nasadte
interni firewally pro Fizeni provozu mezi zénami a vyzadujte ovérovani tokenl pfipojeni pro
veskery pfistup.

B Pripadova studie 2: Nasazeni Fizeni pristupu s nejnizsimi ReZeni pro
opravnénimi vyuguijici
POKYNY K HODNOCENI

Odpovédi studentl by mély pokryt nasledujici body:

* Analyza scénare: Auditni protokoly odhali, Ze docasni databazovi uzivatelé a Fadovi
zaméstnanci maiji globalni opravnéni ke Cteni i zapisu do kritickych ucetnich databazi.

« Doporucena strategie a reSeni: Odeberte vSechna globalni administratorska opravnéni. Zavedte
fizeni pristupu podle roli (RBAC) presné podle pracovnich pozic a zavedte tydenni
automatizované revize opravnéni.
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