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Nimi: Paivamaara: Pisteet:

Zero Trust -arkkitehtuuri ja tietoturva

Jatkuva varmennus, verkon mikrosegmentointi, identiteetin ja paasyn hallinta,
vahimmaisoikeudet ja suojaustason tarkistukset.

ZERO TRUST -TIETOTURVAN OPPIMISKATSAUS

Tervetuloa! Tama tehtavapaketti kasittelee aihetta: Zero

Trust -arkkitehtuuri ja tietoturva. Tutustut jatkuvaan
SUOJATTU varmennukseen, verkon mikrosegmentointiin, identiteetin ja

kayttooikeuksien hallintaan (IAM), vahimman oikeuden

UllsetlE i s periaatteeseen ja istuntojen auditointiin.

256-bittinen AES-standardi
TEHTAVAMONISTEEN TARKISTUSPISTEET

[:] Osat 1-4: Hallitse kyberturvallisuus ja uhkien ehkaisy.

LAI N M U KAI N E N D Osat 5-7: Ratkaise ristisanatehtavia ja sanahakuja.

GLOBAALIT STANDARDIT

CDPR- ja CCPA-sdadokset Osat 8-9: Ratkaise tapaustutkimuksia ja salakirjoitushaaste.

Osa 10: Tarkista perus- ja jatkotason UKK-sivut.

Osa 11: Tutustu 10 mielenkiintoiseen tosielaman faktaan.

NOLLALUOTTAMUS

KAYTTOKAYTANTO

Monivaiheinen tunnistautuminen Bonus: Nopeat vastaukset -haaste.

oo

Avaa VPN.comin kyberturvallisuusopas

URL: https://www.vpn.com/fi/kyberturvallisuus/nollaluottamus-kyberturvallisuus/
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Oppimispolkusi: Zero Trust -strategia

e Ymmarra jatkuvan varmennuksen perusperiaate.
e Toteuta verkon mikrosegmentointi ja vahimpien oikeuksien periaatteen mukainen paasy.

e Maarita laitteen suojaustason tarkistukset ja aktiivisten istuntojen auditointi.

ZERO TRUST -TIETOTURVAOPPAAN OHJEET

Vastaa monivalinta- ja tosi/epatosi-kysymyksiin, tdydenna aukkolauseet sanapankin avulla, yhdista maaritelmat seka
ratkaise ristisanatehtéava ja sanahaku. Sovella osaamistasi naihin aiheisiin: Zero Trust -arkkitehtuuri. Lopuksi
bonustehtdva Nopeat vastaukset.

ZERO TRUST -ARKKITEHTUURI JA TIETOTURVA (JOHDANTO)

Zero Trust -tietoturva korvaa vanhat verkon ulkorajaan perustuvat mallit tiukalla "ala koskaan luota, varmenna aina" -
periaatteella. Mikrosegmentointi, identiteetin- ja kayttdoikeuksien hallinta (IAM), vahimman oikeuden periaate ja
tilatarkistukset estavat uhkien liikkumisen sivusuunnassa.

LUE JOKAINEN TARKISTUSPISTE HUOLELLISESTI JA VALITSE TAI KIRJOITA OIKEA VASTAUS.
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Tarkistuspiste 1: Monivalintahaaste

0 1. Mik& on Zero Trust -tietoturvamallin ydinperiaate?

A. Al koskaan luota, tarkista aina jokainen kayttopyynto lahteesta riippumatta
B. Oletus, etta kaikki yrityksen palomuurin sisapuolinen liilkenne on turvallista
C. Tietokantatiedostojen tallentaminen salaamattomina nopeuden parantamiseksi

D. Sahkopostin todennuksen pakottaminen vain SPF-tietueilla

e 2. Mita on verkon mikrosegmentointi?

A. Verkkojen jakaminen pieniin, eristettyihin vyohykkeisiin sivuttaisliikkeen rajoittamiseksi
B. Verkkokorttien salaaminen datan siirron aikana
C. Kaikkien paikallisten palvelimien yhdistaminen yhteen julkiseen IP-osoitteeseen

D. Kayttajien nappainpainallusten valvonta selainistunnoissa

e 3. Mika on vahimman oikeuden periaate?

A. Kayttajien kayttooikeuksien rajoittaminen vain siihen, mita heidan tyonsa vaatii
B. Kaikkien jarjestelmaoikeuksien antaminen jokaiselle kayttajalle oletuksena
C. Anonyymien kirjautumisten salliminen yrityksen tietokantapalvelimille

D. Julkisten Wi-Fi-reitittimien maarittdminen ilman salasanoja

o 4. Mita on identiteetin ja kdyttdoikeuksien hallinta (IAM)?

A. Kehykset, jotka hallitsevat digitaalisia identiteetteja ja valvovat jarjestelmaoikeuksia
B. Virustorjuntatyokalut, jotka tarkistavat paikalliset tiedostohakemistot
C. Varmuuskopiointijarjestelma, joka kayttaa verkosta erotettua tallennusmediaa

D. Sahkopostin yhdyskaytavaprotokolla, joka hylkaa vaarennetyt verkkotunnukset

e 5. Mité jatkuva todennus tarkoittaa?

A. Kayttajan henkilollisyyden ja laitteen tilan toistuva varmentaminen aktiivisen istunnon
aikana

B. Paasalasanan vaihtaminen 10 minuutin valein
C. Tietokantatietueiden tiivistdminen useilla algoritmeilla

D. Verkon siirtopakettien salaus TLS-avaimilla
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Tarkistuspiste 2: Tosi vai epatosi -haaste

e Kysymys 6

6. Zero Trust olettaa, etta kaikki yrityksen palomuurin sisdpuolella oleva liikenne on turvallista.

Tosi Epatosi
o Kysymys 7
7. Mikrosegmentointi rajoittaa hyokkaajien mahdollisuutta liikkua sivusuunnassa sisaisten palvelinten
valilla.
Tosi Epatosi
Q Kysymys 8

8. Vahimpien oikeuksien periaate antaa oletuksena paasyn kaikkiin tietokantatiedostoihin.
Tosi Epatosi

Q Kysymys 9

9. Jatkuva varmennus validoi laitteen terveyden ja kayttétunnukset koko kirjautumisistunnon ajan.
Tosi Epatosi

@ Kysymys 10

10. Zero Trustin kayttoonotto pienentaa vaarantuneiden yrityskirjautumisten vaikutusta.

Tosi Epatosi
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Tarkistuspiste 3: Avainkasitteiden taytto

Lue jokainen alla oleva lause ja tayta aukko oikealla termilla sanapankista.

1. Tunnistetietojen vaatiminen jokaisessa paasypisteessa on jatkuva

2. Yritysverkon jakaminen pieniin vyohykkeisiin on nimeltaan

3. Digitaalisten identiteettien ja paasynhallinnan maarittamiseen kaytetaan ratkaisua, jonka nimi on

4. Kayttajien oikeuksien rajoittaminen perustuu periaatteeseen, jossa kullekin annetaan vain pienin tarvittava

5. Yhdistettyjen laitteiden kunnon arvioinnissa tarkistetaan laitteen

6. Lokitettujen aktiivisten istuntojen kirjaaminen ja tarkastelu on tietoturvan

SANASTON SANAPANKKI

IAM-JARJESTELMA KAYTTOOIKEUS LAITEKUNTO MIKROSEGMENTOINTI
PALOMUURI REITITIN TARKASTUS TODENNUS

Kirjoita vastauksesi tahan:

1 2.
3 4.
5 6.
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Tarkistuspiste 4: Tietoturvakasitteiden yhdistaminen

MAARITELMIEN YHDISTAMINEN

Yhdistéa kukin vasemman puolen sanastotermi oikean puolen oikeaan maaritelmaan kirjoittamalla vastaava kirjain (A-
H) téytettavaan kenttaan.

1. TARKISTUS A Kayttajatunnusten kayttooikeuksien hallinta.
2. SEGMENTOINTI B Vahimpien kayttooikeuksien periaate.

3. 1AM C Verkkopakettiliikenteen reititys.

4. OIKEUS D Ulkoisen verkon rajasuojaus.

5. LAITETILA E Kirjattujen kayttdistuntojen tarkastelu.

6. AUDITOINTI F Sisaisten verkkovyohykkeiden jakaminen.
7. PALOMUURI G Kayttajan tunnistetietojen jatkuva tarkistus.
8. REITITIN H Laitteen kuntotilan arviointi.
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Tarkistuspiste 5: Ristikko

Ratkaise ristikko kirjoittamalla kirjaimia aktiivisiin valkoisiin ruutuihin. Numerot vastaavat alla olevia
vihjeita.

1
2 3
4
5 6
7
8
VAAKASUORAAN PYSTYSUORAAN
2. Kirjattujen paasyistuntojen lapikaynti. (9) 1. Kayttdjien tunnistetietojen jatkuva

tarkistaminen. (8)
5. Kayttajien tunnistetietojen ja kdyttooikeuksien

hallinta. (14) 3. Sisaisten verkkovyohykkeiden jakaminen. (12)
7. Vahimpien kayttooikeuksien periaate. (12) 4. Ulkoisen verkon rajasuojaus. (9)
8. Verkkopakettiliikenteen reititys. (8) 6. Laitteen terveydentilan arviointi. (10)
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Tarkistuspiste 5, vaihtoehto: Saavutettavat ristikon vihjeet

Naytonlukijan ja nappaimiston kayttajat voivat kirjoittaa ristikon vastaukset suoraan alla oleviin
tekstikenttiin.

VAAKASUORAAN

2 vaakasuoraan: Kirjattujen paasyistuntojen lapikaynti. (9 kirjainta):

5 vaakasuoraan: Kayttdjien tunnistetietojen ja kayttooikeuksien hallinta. (14 kirjainta):

7 vaakasuoraan: Vahimpien kayttéoikeuksien periaate. (12 kirjainta):

8 vaakasuoraan: Verkkopakettiliikenteen reititys. (8 kirjainta):

PYSTYSUORAAN

1 pystysuoraan: Kayttéjien tunnistetietojen jatkuva tarkistaminen. (8 kirjainta):

3 pystysuoraan: Sisaisten verkkovy6hykkeiden jakaminen. (12 kirjainta):

4 pystysuoraan: Ulkoisen verkon rajasuojaus. (9 kirjainta):

6 pystysuoraan: Laitteen terveydentilan arviointi. (10 kirjainta):
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Tarkistuspiste 6: Piilotettujen sanojen haku

Etsi ruudukosta 8 piilotettua keskeista sanastotermia. Sanat voivat olla vaaka-, pysty- tai
vinosuunnassa.

SANASTOLISTA

TODENNUS SEGMENTOINTI IAMJARJESTELMA KAYTTOOIKEUS LAITEKUNTO
TARKASTUS PALOMUURI REITITIN
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Tarkistuspiste 6, vaihtoehto: Saavutettava sanaston yhdistaminen

VPN ZERO TRUST -ARKKITEHTUURI JA KYBERTURVALLISUUDEN

TEHTAVAMONISTE

Yhdista kukin sanahaun 8 sanastotermista sen oikeaan maaritelmaan kirjoittamalla kirjain (A-H)

tyhjaan kohtaan.

SANASTOTERMIT

A. TODENNUS

B. SEGMENTOINTI
C.IAMJARJESTELMA
D. KAYTTOOIKEUS

E. LAITEKUNTO

F. TARKASTUS

G. PALOMUURI

H. REITITIN

© VPN.com | Zero Trust -tietoturvan tehtdvédmoniste

MAARITELMAT JA YHDISTETTAVAT KENTAT

1. Ulkoisen verkon rajasuojaus.

2. Kirjattujen paasyistuntojen lapikaynti.

3. Vahimpien kayttooikeuksien periaate.

4. Sisaisten verkkovyohykkeiden jakaminen.

5. Verkkopakettiliikenteen reititys.

6. Laitteen terveydentilan arviointi.

7. Kayttajien tunnistetietojen ja kayttdoikeuksien hallinta.

8. Kayttajien tunnistetietojen jatkuva tarkistaminen.
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Tarkistuspiste 7: Sekoitettujen sanojen haaste

Selvita alla olevat kirjaimet paljastaaksesi keskeisia kyberturvallisuuden kasitteita ja termeja. Kirjoita
vastauksesi annettuihin syottokenttiin.

1. UENTNOSD 5. ENOTIGEINST

M
. AARMJMILEA . STKEOUIKAO
" TESJ YT

3. LKTUAEOTNI 7. STUSTKAAR
4. MIROUUPAL 8. TEINRITI
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10

n

12

13

14

15

Bonustehtava: Nopeat vastaukset

JA

KYBERTURVALLISUUDEN
TEHTAVAMONISTE

‘ 3 VASTAUSTA JOKAISEEN LUOKKAAN. VOITTAJA ON SE, JOKA TAYTTAA LISTAN ENSIMMAISENA. ’

Tietoja, joita sinun ei pitaisi koskaan jakaa
Turvallisia tapoja, joita voit aloittaa tinaan
Asioita, joita laitteesta tarkistetaan
Asioita, jotka kirjataan lokiin
Kyberturvallisuuteen liittyvia sanoja

Asioita, joita Zero Trust tarkistaa

Paikkoja, joissa naytat henkildllisyystodistuksen
arjessa

Tapoja todistaa, etta se oikeasti olet sina

Asioita, joita teet tietovuodon jalkeen

Merkkeja siita, etta tietokone on saanut tartunnan
Syita paivittaa ohjelmistot

Kayttooikeustasoja yrityksessa
Tietoturvatyokaluja, jotka tunnet

Vyohykkeitd, joihin verkko voidaan jakaa

Sananlaskuja luottamuksesta
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Tarkistuspiste 8: Kyberturvallisuuden tapaustutkimukset

Hyodynna oppimiasi kasitteita ratkaistessasi alla olevat tosielaman tilanteet.

TAPAUSTUTKIMUS 1: SIIRTYMINEN ZERO TRUST -VERKKOARKKITEHTUURIIN
=

Tilanne: Suuri yritys kayttaa talla hetkella litteda sisaverkkoa, jossa mika tahansa paikallisverkon laite voi
kayttaa kaikkia yrityksen palvelimia ja tietokantoja.

Keskustelukysymys: Suunnittele verkon mikrosegmentointistrategia sivuttaisliikkeen rajoittamiseksi.

TAPAUSTUTKIMUS 2: VAHIMMAISOIKEUKSIEN PERIAATTEEN MUKAISTEN
PAASYNHALLINTOJEN KAYTTOONOTTO

Tilanne: Tarkastuslokit paljastavat, etta tilapaiset tietokantakayttajat ja matalan tason tyontekijat omaavat
yleiset luku- ja kirjoitusoikeudet kriittisiin kirjanpitotietokantoihin.

Keskustelukysymys: Tarkasta ja rajoita tietokannan IAM-oikeudet vahimman oikeuden periaatteen
toteuttamiseksi.
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Tarkistuspiste 9: Salakirjoituksen purkaminen

Kyberturvallisuuden ammattilainen suojaa verkon resursseja verkkohyodkkaajilta. Kayta alla olevaa
kirjain—numero-avainta purkaaksesi viestin kirjoittamalla vastaavat kirjaimet tyhjiin kohtiin.

KIRJAIN-NUMERO-SALAUSAVAIN
A=1B=2 C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 =29

L VD D I NS S S NS N S S S NS S D N—

—_— — e e o e o e o e e e e e—— e

Purettu viesti:

VIHJE: JOKAINEN NUMERO VASTAA KIRJAIMEN PAIKKAA AAKKOSISSA (ESIM.1= A, 2 = B, 29 = 0).
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Tarkistuspiste 10: Usein kysytyt kysymykset kyberturvallisuudesta,
perustaso (Osa A)

Tutustu yleisiin kysymyksiin ja vastauksiin verkkouhkien torjunnasta.

Q1: Mika on Zero Trust?

Zero Trust on tietoturvakehys, joka olettaa uhkien olevan seka verkon rajan ulkopuolella ettd sen sisapuolella, minka
vuoksi jokainen pyynt6 on varmennettava. [1]

Q2: Mika on Zero Trustin ydinsaanto?

Ala luota koskaan, varmista aina.

Q3: Mita mikrosegmentointi on?

Verkon jakaminen pieniin, suojattuihin loogisiin segmentteihin liikenteen hallitsemiseksi ja tietomurtojen rajaamiseksi.

Q4: Mita vahimpien oikeuksien periaate on?

Kayttajille annetaan vain vahimmaiskayttooikeudet, jotka tarvitaan heidan tiettyjen tyotehtaviensa suorittamiseen. [2]

Q5: Mita IAM tarkoittaa?

Identiteetin- ja kayttdoikeuksien hallinta.
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Tarkistuspiste 10: Usein kysytyt kysymykset kyberturvallisuudesta,
perustaso (Osa B)

Tutustu yleisiin kysymyksiin ja vastauksiin verkkouhkien torjunnasta.

Q6: Miten

laitteen tilatarkistus auttaa?

Se varmistaa, etta laite on paivitetty, siind on aktiivinen virustorjunta ja etta se on turvallinen, ennen kuin paasy

sallitaan.

Q7: Mita sivuttaisliike on?

Prosessi, jol

la hyokkaajat etenevat verkossa ensimmaisesta vallatusta solmusta arvokkaampiin jarjestelmiin.

Q8: Korvaako Zero Trust palomuurit?

Ei, se vahvistaa niita lisaamalla identiteettikeskeisia tarkistuksia ja sisaisia segmentointipalomuureja.

Q9: Mita jatkuva todennus on?

Kayttajan henkildllisyyden jatkuva varmistaminen koko kirjautumisistunnon ajan, ei vain ensimmaisen kirjautumisen

yhteydessa.

Q10: Miksi

tasainen verkko on vaarallinen?

Tasaisissa verkoissa yksi vaarantunut solmu antaa hyokkaajille helpon paasyn mihin tahansa verkon tietokantaan.

© VPN.com | Zero Trust -tietoturvan tehtdvédmoniste
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Tarkistuspiste 10: Usein kysytyt kysymykset tietoturvasta, jatkotaso
(Osa C)

Tutustu tietoturvaviitekehysten, haittaohjelma-analyysin ja tietojen vaatimustenmukaisuuden
edistyneisiin teknisiin puoliin.

Q1: Miten Zero Trust vastaa perimetrimalliin?

Se korvaa vanhentuneen "linna ja vallihauta" -mallin siirtamalla puolustuksen rajaverkoista tiettyihin
kayttajaidentiteetteihin ja resursseihin.

Q2: Mika on kaytantopaatospiste (PDP)?

Jarjestelman osa, joka arvioi valtuutuspyynnot tietoturvasaantdja vasten paattadkseen, mydnnetaankd paasy.

Q3: Mika on kdytannon taytantoonpanopiste (PEP)?

JarjestelImdsolmu (kuten yhdyskaytava tai valityspalvelin), joka fyysisesti sallii tai estéd yhteyspyynnét PDP-
paatoksen perusteella.

Q4: Miten roolipohjainen kayttooikeuksien hallinta (RBAC) tukee Zero Trustia?

RBAC ryhmittelee kayttdoikeudet tiettyihin rooleihin, mika auttaa estamaan kayttajia perimasta liiallisia yllapito-
oikeuksia.

Q5: Mita kontekstipohjainen paasynhallinta on?

Kirjautumispyyntdjen arviointi toissijaisten vihjeiden, kuten maantieteellisen sijainnin, laitteen tilan ja kirjautumisajan,
perusteella riskin arvioimiseksi.
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Tarkistuspiste 10: Usein kysytyt kysymykset tietoturvasta, jatkotaso
(Osa D)

Tutustu tietoturvaviitekehysten, haittaohjelma-analyysin ja tietojen vaatimustenmukaisuuden
edistyneisiin teknisiin puoliin.

Q6: Miten mikrosegmentointi eroaa tavallisista VLAN-verkoista?

VLAN-verkot jakavat verkot laajoihin loogisiin segmentteihin kerroksella 2, kun taas mikrosegmentointi eristaa
yksittaiset tydkuormat ohjelmistopohjaisella kaytannalla.

Q7: Mita just-in-time (JIT) -paasy on?

Korotettujen hallinnointioikeuksien mydntaminen valiaikaisesti ja niiden automaattinen peruuttaminen tehtavan
valmistuttua.

Q8: Miten API:t suojataan Zero Trust -viitekehyksessa?

Vaatimalla kryptografisesti allekirjoitetut OAuth-tunnisteet ja auditoimalla pyyntdjen allekirjoitukset jokaisessa API-
yhdyskaytavassa.

Q9: Mika on Zero Trust -verkkopaasyn (ZTNA) asiakasohjelma?

Ohjelmistoagentti, joka muodostaa suojattuja, salattuja lahtevia yhteyksia tiettyihin sovelluksiin raakojen aliverkkojen
sijaan.

Q10: Miten lokien tarkastus auttaa Zero Trustia?

Jatkuva lokitus mahdollistaa sen, etta automaattiset tietoturva-analytiikkatydkalut havaitsevat poikkeamia ja
keskeyttavat luvattomat kirjautumiset valittomasti.
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VPN ZERO TRUST -ARKKITEHTUURI
o TIETOTURVA

KYBERTURVALLISUUDEN
TEHTAVAMONISTE

Osa 11: 10 tosielaman kyberturvallisuusfaktaa ja havaintoa

Tutustu todellisiin tosiasioihin tietoturvaloukkauksista, puolustusmekanismeista ja

vaatimustenmukaisuusstandardeista.

1. TURVALLISUUSOIVALLUS

Zero Trust -arkkitehtuurit korvaavat vanhan linna ja
vallihauta -mallin identiteettikeskeisilla
varmennussaannoilla.

3. TURVALLISUUSOIVALLUS

Zero Trust keskittyy suojaamaan resursseja, kuten

omaisuutta, palveluja ja tileja, verkon segmenttien sijaan.

(1

5. TURVALLISUUSOIVALLUS

Laitteen tilan validointi tarkistaa kayttojarjestelman
paivitystason ja aktiivisen virustorjunnan tilan
reaaliajassa.

7. TIETOTURVATIETOA

Just-in-Time (JIT) -tyyppinen hallinnollisten oikeuksien
delegointi pienentaa tunnistetietojen varastamisen riskia
toimialueen ohjauskoneilla.

9. TIETOTURVATIETOA

Perinteiset kehapuolustukset eivat esta
sivuttaishyokkayksia, kun yllapitajan tunnistetiedot ovat
vuotaneet.
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2. TURVALLISUUSOIVALLUS

Verkon mikrosegmentointi pienentaa aluetta, jonne
haittaohjelma paasee, eristamalla tyokuormat pieniin
suojattuihin vyohykkeisiin.

4. TURVALLISUUSOIVALLUS

Vahimpien oikeuksien kayttdpolitiikat pienentavat riskia,
etta sisapiirilainen vie tietoja ydintietokannoista.

6. TURVALLISUUSOIVALLUS

Zero Trust Network Access (ZTNA) -valittajat voivat
korvata yritysten VPN-ratkaisut tai taydentaa niita
rajoittamalla kayttajien paasyn laajuutta.

8. TIETOTURVATIETOA

Jatkuva validointi kirjaa ja auditoi istuntokayttaytymista ja
keskeyttaa kayttajat, joiden komentosarjojen suoritus on
poikkeavaa.

10. TURVALLISUUSOIVALLUS

NIST Special Publication 800-207 (2020) antaa Zero
Trust -arkkitehtuurille abstraktin maaritelman ja
kayttéonottomalleja. [1]

Sivu 19



VPN ZERO TRUST -ARKKITEHTUURI JA KYBEBT_[_JRVALLlSUUDEN
TIETOTURVA TEHTAVAMONISTE

COM

Tekniset viitteet ja lahteet

Opiskeluopas ja interaktiiviset pulmat on koottu maailmanlaajuisista NIST-, OWASP- ja
tietosuojavaatimustenmukaisuusstandardeista.

TIETEELLISET JA ALAN VIITTEET

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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COM

Vastausavain: Tarkistuspiste 1- Monivalinta

o Kysymys 1 Oikea vastaus: A
OPETTAJALLE
Mika on Zero Trust -tietoturvamallin ydinperiaate? - Ald koskaan luota, tarkista aina jokainen kayttdpyyntd lahteestd
riippumatta

o Kysymys 2 Oikea vastaus: A
OPETTAJALLE

Mité on verkon mikrosegmentointi? = Verkkojen jakaminen pieniin, eristettyihin vyohykkeisiin sivuttaisliikkeen rajoittamiseksi

e Kysymys 3 Oikea vastaus: A
OPETTAJALLE

Mik& on vahimman oikeuden periaate? - Kayttajien kayttdoikeuksien rajoittaminen vain siihen, mita heidan tyonsa vaatii

[ o Kysymys 4 Oikea vastaus: A

OPETTAJALLE

Mita on identiteetin ja kayttdoikeuksien hallinta (IAM)? - Kehykset, jotka hallitsevat digitaalisia identiteettejé ja valvovat
jarjestelmaoikeuksia

e Kysymys 5 Oikea vastaus: A
OPETTAJALLE

Mita jatkuva todennus tarkoittaa? - Kayttajan henkildllisyyden ja laitteen tilan toistuva varmentaminen aktiivisen istunnon
aikana
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Vastausavain: Tarkistuspiste 2 - Tosi vai epatosi
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Kysymys 6 Oikea vastaus: Epatosi

OPETTAJALLE

Epatosi: Zero Trust ei anna implisiittista luottamusta verkon sijainnin perusteella, ei sisa-eika ulkopuolella.

Kysymys 7 Oikea vastaus: Tosi

OPETTAJALLE

Tosi: pienet eristetyt vyohykkeet rajoittavat sitd, kuinka pitkalle tunkeilija voi edeta palvelinten valilla.

Kysymys 8 Oikea vastaus: Epétosi

OPETTAJALLE

Epétosi: vahimman oikeuden periaate antaa vain kunkin roolin tarvitseman vahimmaiskayttooikeuden.

Kysymys 9 Oikea vastaus: Tosi

OPETTAJALLE

Jatkuva varmennus validoi laitteen terveyden ja kdyttétunnukset koko kirjautumisistunnon ajan.

Kysymys 10 Oikea vastaus: Tosi

OPETTAJALLE

Zero Trustin kayttéonotto pienentda vaarantuneiden yrityskirjautumisten vaikutusta.
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Sanastoavaimet ja arviointikriteerit

Opettajan arviointikriteeri: Anna 1 piste jokaisesta oikeasta yhdistamisesta (yhteensa 8 pistettd) ja asiayhteystermista
(yhteensa 6 pistetta).

TARKISTUSPISTE 4: VASTAUSAVAIN - KASITTEIDEN YHDISTAMINEN
B . rarkisTus 3 2 scoventomnT [ A JENTAY B - oxeus
0 s ametia B s ruoitomT ©) 7.raLomuuri B s remmn
TARKISTUSPISTE 3: VASTAUSAVAIN - AVAINTERMIT
@ rooennus © MIKROSEGMENTOINTI © AM-JARJESTELMA O «ivTTé0KEUS
© .amekunTo © TrrkasTus
TARKISTUSPISTE 6, VAIHTOEHTO: VASTAUSAVAIN - SANOJEN YHDISTAMINEN
B c-raomuuri B) - arkasTUS B) o-«ivTTé0KEUS @) &-seGMENTOINTI

B +-remmn B :-LamekunTo C - IAMJARJESTELMA ) A-Tobennus

KESKUSTELUMUISTIINPANOT OPETTAJILLE
Avaintermit:
Tarkista, osaavatko oppilaat selittaa termit TARKISTUS, SEGMENTOINTI ja IAM omin sanoin ja antaa jokaisesta esimerkin.

Tapaustutkimukset:
Pyyda oppilaita perustelemaan suosituksensa monisteen tosiasioilla eika oletuksilla.

Lahteiden arviointi:
Pyyda oppilaita tarkistamaan vahintaan yksi vaite monisteen lahteista ja keskustelkaa siita, miksi luvut, hinnat ja séannot voivat
muuttua ajan myota.

© VPN.com | Zero Trust -tietoturvan tehtdvédmoniste Sivu 23



VPN ZERO TRUST -ARKKITEHTUURI JA TIETOTURVA OPETTAJAN VASTAUSAVAIN

COM

Tehtavaavaimet ja opettajan muistiinpanot

SANAHAUN RATKAISU RISTIKON RATKAISU
I L VvV u Yy T 6 F I F U C A R l
T ¢C O T N U K E T I A L O T N |T|A‘|R|K‘|A S T|U‘|S| i
N L Y T R E I T I T I N O W A i L
I U Z K N N H I O I T D G M V - i i
O M T z I B W G A P E A z2 U I P M L
T v AARSXOPEPOSNOQGIRUYV I L [Alm]olA[R|u[E|s|T]E[L|M[A] |N]
N R X W Q W W L N A F Q O M B ; N Y
E P X G H I R U UM O L A P R 10| |K|A‘|Y T T|6‘|O [ K|E‘|U S
M s z A K L S X K A Y A R L J ﬂ i l
G 6 J S U T S A KR AT K O A U | E
E I A M J A R J E S T E L M A U N K
S F J B V A K F Y F L 6 L E M R T U
s o K A Y T T 6 o0 I K E U S K | | N
A G QL PDOTGCODTIJ®BB Q T |R|E‘|I T I|T‘|I|N|

R Y W J A ¢ A v H A 2 I F T (o)

OPETTAJAN OPAS RISTIKON RATKAISUIHIN

VAAKASUORAAN PYSTYSUORAAN

2 vaakasuoraan: TARKASTUS Kirjattujen paasyistuntojen 1pystysuoraan: TODENNUS Kayttajien tunnistetietojen

lapikaynti. (9 kirjainta) jatkuva tarkistaminen. (8 kirjainta)

5 vaakasuoraan: IAMJARJESTELMA Kayttajien 3 pystysuoraan: SEGMENTOINTI Sisaisten

tunnistetietojen ja kayttdoikeuksien hallinta. (14 kirjainta) verkkovydhykkeiden jakaminen. (12 kirjainta)

7 vaakasuoraan: KAYTTOOIKEUS Vahimpien 4 pystysuoraan: PALOMUURI Ulkoisen verkon rajasuojaus.

kayttdoikeuksien periaate. (12 kirjainta) (9 kirjainta)

8 vaakasuoraan: REITITIN Verkkopakettiliikenteen reititys. 6 pystysuoraan: LAITEKUNTO Laitteen terveydentilan

(8 kirjainta) arviointi. (10 kirjainta)
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Sekoitettujen sanojen ja salakirjoituksen ratkaisuavain

Arviointiavain sanaston kirjainsekoitustehtavalle ja Salakirjoitushaasteelle.

SANOJEN JARJESTELYN VASTAUSAVAIN

1. UENTNOSD TODENNUS 5 ENOTIGEINSTM SEGMENTOINTI
2. AARMJMILEATESJ IAMJARJESTELMA 6. STKEOUIKAOYT KAYTTOOIKEUS
3. LKTUAEOTNI LAITEKUNTO 7 STUSTKAAR TARKASTUS
4. MIROUUPAL PALOMUURI 8. TEINRITI REITITIN

SALAKIRJOITUSHAASTEEN AVAIN

"VARMISTA AINA NOLLALUOTTAMUKSEN ARKKITEHTUURILLA"
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Tapaustutkimusten vastausavain

n Tapaustutkimus 1: Siirtyminen Zero Trust -verkkoarkkitehtuuriin Opettajan ratkaisu

ARVIOINTIOHJE
Opiskelijoiden vastausten tulisi kattaa seuraavat kohdat:

« Tilanneanalyysi: Suuri yritys kayttaa talla hetkella tasaista sisaverkkoa, jossa mika tahansa
paikallisen verkon laite paasee kaikkiin yrityksen palvelimiin ja tietokantoihin.

» Suositeltu strategia ja ratkaisu: Jaa tasainen verkko eristettyihin osastokohtaisiin vydhykkeisiin.
Asenna sisaiset palomuurit hallitsemaan vydhykkeiden valista liikennetta ja edellyta
yhteystunnisteen validointia kaikessa paasyssa.

B Tapaustutkimus 2: Vahimmaisoikeuksien periaatteen mukaisten Opettajan
paasynhallintojen kayttoonotto ratkaisu

ARVIOINTIOHJE

Opiskelijoiden vastausten tulisi kattaa seuraavat kohdat:

» Tilanneanalyysi: Tarkastuslokit paljastavat, etta tilapaisilla tietokantakayttajilla ja alemman tason
tydntekijoilla on yleiset luku- ja kirjoitusoikeudet kriittisiin kirjanpitotietokantoihin.

e Suositeltu strategia ja ratkaisu: Peruuta kaikki yleiset hallinnolliset oikeudet. Ota kayttoon
roolipohjainen kayttdoikeuksien hallinta (RBAC), joka vastaa tarkkoja tyotehtavia, ja perusta
viikoittaiset automaattiset kayttdoikeustarkastukset.
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