VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS BILEOG OIBRE
NIALASAIGH CIBEARSLANDALA

COM

Ainm: Data: Scor:

Ailtireacht agus slandail iontaobhais
hialasaigh

Fioru leanunach, micrea-deighilt lionra, Bainistiocht Céannachta agus Rochtana,
iosphribhléid, agus seicealacha seasaimh.

ARD-IARMHEID FOGHLAMA AR SHLANDAIL IONTAOBHAIS NIALASAIGH

Failte! Treoraionn an paca gniomhaiochtai seo thu tri

ailtireacht agus slandail Zero Trust. Déanfaidh tu inidchadh
SLANAITHE ar’fhioru leanunach, micrishrannu Il’onra,.bairlist.iu ,

céannachta agus rochtana (IAM), an phribhléid is Iu, agus

CRIPTIU SONRAI iniuchadh seisiuin.
Caighdedan AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

c o M H L I O N TAC H Q Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

e IO AL 7 Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtéra

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

o 0 0

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/slandacht-fhiordhuine-nialas-muinine/
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Do threoirmhapa foghlama: straitéis iontaobhais nialasaigh

e Tuig croiphrionsabal an fhioraithe leanunaigh.
e Micreascaradh lionra agus rochtain an phribhléid is I4 a chur i bhfeidhm.

e Cumraigh seicealacha seasaimh gléis agus iniuchadh gniomhach seisiun.

TREOIRI DON TREOIR AR SHLANDAIL IONTAOBHAIS NIALASAIGH

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar ailtireacht Zero
Trust. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

ARDAILTIREACHT AGUS SLANDAIL IONTAOBHAIS NIALASAIGH (REAMHRA)

Cuireann slandail iontaobhais nialasaigh polasai docht 'na cuir muinin riamh, fioraigh i gcoénai' in ionad na
seanmhunlai imomha lionra. Blocalann micridheighilt, Bainistiocht Céannachta agus Rochtana (IAM), cearta
pribhléide is IU, agus seicealacha staide gluaiseacht chliathanach bagairti a chur i bhfeidhm.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é croiphrionsabal slandala Zero Trust?

A. Gan muinin a bheith agat go deo, gach iarratas rochtana a fhioru beag beann ar an bhfoinse
B. Glacadh leis go bhfuil gach tracht laistigh den bhalla déitedin chorparaideach sabhailte
C. Comhaid bhunachair sonrai a stérail gan chriptiti chun luas a fheabhsu

D. Fiordheimhniu riomhphoist a fhorfheidhmit ag baint Usaide as taifid SPF amhain

e 2. Cad is micrishrannui lionra ann?

A. Lionrai a roinnt ina gcriosanna beaga scoite chun gluaiseacht cliathanach a chuimsiu
B. Cartai lionra a chriptiu le linn aistrithe sonrai
C. Gach freastalai aitiuil a nascadh le seoladh IP poibli amhain

D. Bru eochracha an usaideora a mhonatoiriu i seisitin bhrabhsalai

e 3. Cad é prionsabal an phribhléid is 1G?

A. Ceadanna rochtana usaideora a theorannu don mhéid is ga do a bpost amhain
B. Gach pribhléid choérais a thabhairt do gach usaideoir de réir reamhshocraithe
C. Logalacha isteach gan ainm a cheadu ar fhreastalaithe bunachair sonrai corparaideacha

D. Rodairi poibli Wi-Fi a chumru gan pasfhocail

o 4. Cad is Bainistit Aitheantais agus Rochtana (IAM) ann?

A. Creatai a bhainistionn céannachtai digiteacha agus a rialaionn pribhléidi corais
B. Fontais fhrithviris a scanann eolairi comhad aitiula
C. Coras storala cultaca a usaideann meain le bearna aeir

D. Protacal geata riomhphoist a dhiultaionn fearainn spoofailte

e 5. Cad is bri le fiordheimhniti leantinach?

A. Céannacht usaideora agus seasamh gléis a fhioru aris agus aris eile le linn seisiun
gniomhach

B. An priomhphasfhocal a athru gach 10 néiméad
C. Taifid bhunachair sonrai a hashu le halgartaim iolracha

D. Pacaidi idirthurais lionra a chriptiu le heochracha TLS
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Glacann iontaobhas nialasach leis go bhfuil gach tracht laistigh den bhalla dditedin chorparaideach
sabhailte.

Fior Bréagach

o Ceist 7

7. Cuireann micreadheighilt teorainn le cumas ionsaitheoiri gluaiseacht cliathanach trasna freastalaithe
inmhednacha.

Fior Bréagach

e Ceist 8

8. Deonaionn an phribhléid is I4 rochtain ar gach comhad bunachair shonrai de réir réamhshocraithe.
Fior Bréagach

e Ceist 9

9. Bailiochtaionn fioru leanunach slainte gléis agus dintiuir ar feadh seisiun logala isteach.
Fior Bréagach

@ ceist10

10. Laghdaionn Zero Trust a chur i bhfeidhm tionchar logalacha isteach corparaideacha comhréitithe.

Fior Bréagach
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS BILEOG OIBRE
om NIALASAIGH CIBEARSLANDALA

Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

lisé leantinach a éilionn dintitir ag gach pointe rochtana.

2. Is é micri- an ddigh a roinnt lionra corparaideach ina chrios bheaga.

3. Usaideann cumraiocht céannachtai digiteacha agus rialti rochtana céras

4. s é an prionsabal a chuireann srianadh ceadanna usaideora i bhfeidhm na: is
1a.

5. Scanann meastoireacht ar shlainte gléasanna nasctha an ghléis.

6.lsé slandala logail agus athbhreithniu seisiun gniomhach.

BANC FOCAL FOCLOIRE

BALLA DOITEAIN CEANNACHT DEIMHNIU IAM INIUCHADH PRIBHLEID
SEGMENTU STAID SLANDALA

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

1. FIORU A Rochtain ar dhintidir Usaideora a bhainistiu.
2. DEIGHILT B Prionsabal na gceart rochtana is Iu.

3. 1AM C Tracht paicéad lionra a bhealu.

4. PRIBHLEID D Cosaint bacainne lionra sheachtraigh.

5. DEARCADH E Seisilin rochtana logailte a athbhreithniu.
6. INIUCHADH F Criosanna lionra inmheénacha a roinnt.

7. BALLA DOITEAIN G Dintiuir usaideora a sheiceail i gcénai.

8. RODAIRE H Stadas slainte feiste a mheas.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

1 2
3 2
5
6
7

TRASNA sios

1. Dintitir usaideora a sheiceail i gcdnai. (8) 2. Seisitin rochtana logailte a athbhreithniu. (9)
7. Stadas slainte gléasanna a mheas. (13) 3. Cosaint bacainn lionra sheachtraigh. (13)

4. Prionsabal na gceart rochtana is Iu. (9)
5. Tracht paicéad lionra a rodu. (7)

6. Rochtain ar dhintiuir usaideora a bhainistiu.

(9)

7. Crios inmheanacha lionra a roinnt. (8)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Dintiuir usaideora a sheiceail i gcénai. (8 litir):

7 trasna: Stadas slainte gléasanna a mheas. (13 litir):

sios

2 sios: Seisiuin rochtana logailte a athbhreithniu. (9 litir):

3 sios: Cosaint bacainn lionra sheachtraigh. (13 litir):

4 sios: Prionsabal na gceart rochtana is Iu. (9 litir):

5 sios: Tracht paicéad lionra a rédu. (7 litir):

6 sios: Rochtain ar dhintitiir Gsaideora a bhainistiu. (9 litir):

7 sios: Crios inmheanacha lionra a roinnt. (8 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

N D Uu R Y B H L Z G J O P N W

LIOSTA FOCAL FOCLOIRE

DEIMHNIU SEGMENTU CEANNACHT PRIBHLEID STAIDSLANDALA INIUCHADH
BALLADOITEAIN RODAIRE
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA
A. DEIMHNIU 1. Cosaint bacainn lionra sheachtraigh.
B. SEGMENTU

2. Seisiuin rochtana logailte a athbhreithniu.
C.CEANNACHT

D. PRIBHLEID 3. Prionsabal na gceart rochtana is Iu.

E. STAIDSLANDALA 4. Crios inmheanacha lionra a roinnt.

F. INIUCHADH
5. Tracht paicéad lionra a rodu.

G. BALLADOITEAIN
H. RODAIRE 6. Stadas slainte gléasanna a mheas.

7. Rochtain ar dhintiuir Usaideora a bhainistiu.

8. Dintiuir usaideora a sheiceail i gcénai.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. IMHDNEUI 5. ENEUMSTG

2. TCHNEACNA 6. IBRELPHDI

o ;if\DNLAALD 7. HIDHAUNCI

4. R:-TLlANOAEB 8. OAERRID
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Faisnéis nar cheart duit a roinnt choiche

2 Nosanna sabhailte is féidir leat a thosu inniu

3 Rudai a sheiceailtear ar fheiste

4  Rudai alogailtear

5 Focail a bhaineann le cibearshlandail

6 Rudai a sheicealann Zero Trust

7 Aiteanna a dtaispeanann tu ID iontu sa ghnathshaol

8 Bealaile cruthu gur ta ata ann i ndairire

9 Rudaile déanamh tar éis sceitheadh sonrai

10 Comharthai go bhfuil riomhaire ionfhabhtaithe

11 Cuiseanna le bogearrai a nuashonru

12 Leibhéil rochtanai gcuideachta

13 Uirlisi slandala a bhfuil aithne agat orthu

14 Criosanna inar féidir lionra a roinnt

15 Seanfhocail faoi mhuinin
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: AISTRIU GO AILTIREACHT LIONRA ZERO TRUST

Cas: Usaideann fiontar mor lionra inmhednach comhréidh faoi lathair ina bhfuil rochtain ag aon ghléas ar an
lionra aitivil ar gach freastalai agus bunachar sonrai corparaideach.

Ceist phlé: Dear straitéis micreadheighilte lionra chun gluaiseacht cliathanach a theorannu.

CAS-STAIDEAR 2: RIALUITHE ROCHTANA iOSPRIBHLEIDE A IMLONNU

Cas: Léirionn logai iniuchta go bhfuil ceadanna Iéite agus scriofa domhanda ag Usaideoiri sealadacha
bunachair sonrai agus ag fostaithe ar leibhéal iseal ar bhunachair shonrai rithabhachtacha cuntasaiochta.

Ceist phlé: Déan iniuchadh ar phribhléidi IAM bunachair sonrai agus cuir srian leo chun an phribhléid is 10 a
fhorfheidhmiu.
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Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

12 5 1 9 12 20 9 18 5 1 3 8 20 26 5 18 15

—_— e e o e e e e e e e — e — e ——

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is Zero Trust ann?

Is creat slandala é iontaobhas nialasach a ghlacann leis go bhfuil bagairti ann taobh amuigh agus taobh istigh de
theorainn an lionra, rud a éilionn fioru le haghaidh gach iarratais. [1]

Q2: Cad é croiriail Zero Trust?

Na cuir muinin riamh, fioraigh i gconai.

Q3: Cad é micrea-dheighilt?

Lionra a roinnt ina deighleoga loighciula beaga sldna chun trachtail a rialu agus saruithe a shrianadh.

Q4: Cad é prionsabal na pribhléide is Iu?

Gan ach na cearta rochtana iosta a thabhairt d'Usaideoiri a theastaionn chun a dtascanna oibre sonracha a
dhéanamh. [2]

Q5: Cad a sheasann IAM do?

Bainistiu céannachta agus rochtana.
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS BILEOG OIBRE
om NIALASAIGH CIBEARSLANDALA

Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Conas a chabhraionn seiceadil seasaimh gléis?

Fioraionn sé go bhfuil gléas paiste, go ritheann frithvireas gniomhach air, agus go bhfuil sé slan sula gceadaionn sé
rochtain.

Q7: Cad é gluaiseacht cliathanach?

An préiseas a usaideann ionsaitheoiri chun nascleanuint tri lionra 6 néd a bhfuil comhréiteach déanta air go corais ar
luach nios airde.

Q8: An gcuireann Zero Trust ballai doiteain in ionad?

Ni hea, feabhsaionn sé iad tri sheicealacha ata dirithe ar aitheantas agus ballai déiteain deighilte inmheanacha a chur
leo.

Q9: Cad é fiordheimhniu leantinach?

Fiord leanunach ar aitheantas Usaideora le linn seisitin logala isteach gniomhach, ni hamhain ag an gcéad siniu
isteach.

Q10: Cén fath a bhfuil lionra comhréidh contuirteach?

| lionrai cothroma, ligeann néd amhain comhréitithe d'ionsaitheoiri rochtain a fhail go héasca ar aon bhunachar sonrai
ar an lionra.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a thugann Zero Trust aghaidh ar an tsamhail imline?

Cuireann sé an tsamhail seanchaite 'caisledn-agus-mota' in ionad, ag aistriu cosanta ¢ lionrai teorann go céannachtai
agus acmhainni ar leith Usaideoiri.

Q2: Cad is pointe cinnidh polasai (PDP) ann?

An chomhphairt chorais a mheasunaionn iarratai Udaraithe i gcoinne rialacha slandala chun cinneadh an dtabharfar
rochtain.

Q3: Cad é pointe forfheidhmithe beartais (PEP)?

An nod corais (cosuil le geata n6 seachfhreastalai) a cheadaionn né a bhlocalann iarratai naisc go fisiciuil bunaithe ar
chinneadh an PDP.

Q4: Conas a thacaionn Rialu Rochtana Bunaithe ar Réil (RBAC) le Zero Trust?

Grupalann RBAC ceadanna i réil shonracha, rud a chabhraionn le cosc a chur ar Usaideoiri pribhléidi riarachain
iomarcacha a oidhreacht.

Q5: Cad é riali rochtana comhthéacstiil?

larratais logala isteach a mheas ag baint Usaide as leideanna tanaisteacha ar nés suiomh geografach, seasamh feiste,
agus am logala isteach chun riosca a mheas.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cén chaoi a bhfuil micrea-dheighilt difritil 6 VLANanna caighdeanacha?

Roinneann VLANanna lionrai i gcodanna loighciula leathana ag ciseal 2, agus Usaideann micrishrannu polasai
bogearrai chun ualai oibre aonair a scoitheadh.

Q7: Cad é rochtain just-in-time (JIT)?

Ceadanna riarachain ardaithe a dheonu go sealadach agus iad a chulghairm go huathoibrioch nuair a bhionn an tasc
criochnaithe.

Q8: Conas a dhaingnionn tu APInna i gcreat Zero Trust?

Tri chomharthai OAuth sinithe go cripteagrafach a éileamh agus sinithe iarratais a iniuchadh ag gach geata API.

Q9: Cad é cliant rochtana lionra zero-trust (ZTNA)?

Gniomhaire bogearrai a bhunaionn naisc amach shlana chriptithe le feidhmchlair ar leith seachas fo-lionrai amha
lionra.

Q10: Conas a chabhraionn iniichadh logai le Zero Trust?

Ligeann logail leanunach d'uirlisi anailisiochta slandala uathoibrithe neamhrialtachtai a bhrath agus logalacha isteach
bradacha a chur ar fionrai laithreach.
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VPN AILTIREACHT AGUS SLANDAIL
N NIALASAIGH

IONTAOBHAIS BILEOG OIBRE

CIBEARSLANDALA

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Cuireann ailtireachtai iontaobhais nialasaigh rialacha
fioraithe ata larnaithe ar chéannacht in ionad an
tseanmhunla caisleain-agus-mota.

3.EOLAS SLANDALA

Dirionn iontaobhas nialasach ar acmhainni ar nés
sécmbhainni, seirbhisi agus cuntais a chosaint seachas
deighleoga lionra. [1]

5. EOLAS SLANDALA

Seicealann bailiochty seasamh feiste leibhéil paisti an
chérais oibriuchain agus staid an fhrithviris ghniomhaigh i
bhfior-am.

7.EOLAS SLANDALA

Laghdaionn tarmligean pribhléide riarachain Just-In-Time
(JIT) an baol goid dintiur ar rialaitheoiri fearainn.

9. EOLAS SLANDALA

Teipeann ar chosainti imline traidisiunta ionsaithe
cliathanacha a bhlocail nuair a sceitear dintiur riarachain.
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2.EOLAS SLANDALA

Laghdaionn micrea-deighilt lionra an limistéar ar féidir le
bogearrai mailiseacha a bhaint amach tri ualai oibre a
leithlisiu i gcriosanna beaga cosanta.

4.EOLAS SLANDALA

Laghdaionn polasaithe rochtana an phribhléid is It an
baol go sceithfeadh baill foirne sonrai 6 bhunachair
shonrai larnacha.

6. EOLAS SLANDALA

Is féidir le broicéiri Zero Trust Network Access (ZTNA)
ionad no forlionadh a chur ar VPNanna corparaideacha
chun scoip rochtana usaideoiri a theorannu.

8.EOLAS SLANDALA

Logalann bailiochtu leantinach agus iniichann sé iompar
seisiln, ag cur Usaideoiri a |éirionn patruin
neamhghnacha forghniomhaithe scripte ar fionrai.

10. EOLAS SLANDALA

Tugann Foilseachan Speisialta NIST 800-207 (2020)
sainmhiniu teibi ar ailtireacht Zero Trust, le samhlacha
imscartha. [1]
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS BILEOG OIBRE
om NIALASAIGH CIBEARSLANDALA

Tagairti teicniula agus foinsi

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
NIALASAIGH MHUINTEOIR

COM

Freagrai: Seicphointe 1-llrogha

0 Ceist1 Freagra ceart: A
NOTA DON MHUINTEOIR

Cad é croiphrionsabal slandala Zero Trust? - Gan muinin a bheith agat go deo, gach iarratas rochtana a fhiord beag beann
ar an bhfoinse

o Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is micrishrannu lionra ann? = Lionrai a roinnt ina gcriosanna beaga scoite chun gluaiseacht cliathanach a chuimsiu

e Ceist 3 Freagra ceart: A
NOTA DON MHUINTEOIR

Cad é prionsabal an phribhléid is [0? = Ceadanna rochtana Usaideora a theorannu don mhéid is ga do a bpost amhain

[ o Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is Bainistiu Aitheantais agus Rochtana (IAM) ann? - Creatai a bhainistionn céannachtai digiteacha agus a rialaionn
pribhléidi cérais

e Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is bri le fiordheimhniu leanunach? - Céannacht Usaideora agus seasamh gléis a fhioru aris agus aris eile le linn seisiun
gniomhach
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COM

AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
NIALASAIGH MHUINTEOIR

Freagrai:

o

10

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ni thugann Zero Trust muinin intuigthe ar bith bunaithe ar shuiomh lionra, taobh istigh na tacbh amuigh.

Ceist 7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: cuireann criosanna beaga scoite teorainn le cé chomh fada is féidir le hionroir bogadh idir fhreastalaithe.

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ni thugann an phribhléid is It ach an rochtain iosta a theastaionn 6 gach rél.

Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Bailiochtaionn fioru leantnach slainte gléis agus dintitir ar feadh seisiun logala isteach.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Laghdaionn Zero Trust a chur i bhfeidhm tionchar logalacha isteach corparaideacha comhréitithe.
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
NIALASAIGH MHUINTEOIR

COM

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

) 1 riory 3 2 oechr [ A JENTAY B - rriHLED

€ s oearcabH B3 s nwcHADH B) 7.BALLADOITEAIN B s ropaRe

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ oo © stomenTU © v O rriHLED

© saDsLAnDALA © mnicHADH

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n G - BALLADOITEAIN a F - INIUCHADH a D - PRIBHLEID o B - SEGMENTU

B +-ropare ) :-stapstanbaLA C - CEANNACHT B A-oemvHn

NOTAI PLE DO MHUINTEOIRI
Priomhthéarmai:
Seiceail an féidir leis na daltai FIORU, DEIGHILT agus IAM a mhinit ina bhfocail féin agus sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.
Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
NIALASAIGH MHUINTEOIR

COM

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
N D U R Y B H UL z2 G J O P N W |D‘|E||‘|M|H‘|N Iy
I I I C M T zZ Y G Y O W U K R . 1 .
A E NV P B HN UV T MG V O D i L i
E L H Y U K R C B X Z Y D M R . A l i
T H M Q X I P D A A D A J Q V L ; - ; ;
I B I WWTIL J HTNTIHG B E 0] [L] C| [H] |B]
O I E I K T S V R R N zZ E H E D A E A H
D R DS CATLSG QETC 2 A MZEK V S|T|A|I|D|S “ LIA|{N|D|A|L|A
A P R UA S W J M MUBHTHE N H Bl [ 2 (N [H] |E
L R F K U T N EM G E S T C L i l L 1 L
L S T A I DS L A N D A L A R M E T A D
A W HB U F Y O Y W S H T X A ? - ? ? -
B P I N I U C H A D H UN N z ? T ?
0 I 9 T I PV UO U UZKATE P T T T
M K N V 6 G P Q X Y J K V J F ? -

TREOIR DON MHUINTEOIR AR FHREAGRAi CROSFHOCAIL

TRASNA sios

1trasna: DEIMHNIU Dintiuir usaideora a sheiceail i gconai. (8 2 sios: INIUCHADH Seisiuin rochtana logailte a

litir) athbhreithniu. (9 litir)

7 trasna: STAIDSLANDALA Stadas slainte gléasanna a 3 sios: BALLADOITEAIN Cosaint bacainn lionra

mheas. (13 litir) sheachtraigh. (13 litir)

4 sios: PRIBHLEID Prionsabal na gceart rochtana is IU. (9 litir)
5 sios: RODAIRE Tracht paicéad lionra a rédu. (7 litir)

6 sios: CEANNACHT Rochtain ar dhintiuir Usaideora a
bhainistiu. (9 litir)

7 sios: SEGMENTU Crios inmheanacha lionra a roinnt. (8 litir)
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
N NIALASAIGH MHUINTEOIR

Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. IMHDNEUI DEIMHNIU 5 ENEUMSTG SEGMENTU
2. TCHNEACNA CEANNACHT 6. IBRELPHDI PRIBHLEID
3. TSADNLAALDSAI STAIDSLANDALA 7. HIDHAUNCI INIUCHADH
4. DITLIANOAEBAL BALLADOITEAIN 8. OAERRID RODAIRE

EOCHAIR DHUSHLAN AN CHOID RUNDA

"DEIMHNIGH GACH UAIR LE AILTIREACHT ZERO TRUST"
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VPN AILTIREACHT AGUS SLANDAIL IONTAOBHAIS FREAGRAi DON
IN NIALASAIGH MHUINTEOIR

Freagrai ha gcas-staidéar

n Cas-staidéar 1: Aistriu go ailtireacht lionra Zero Trust Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Usaideann fiontar mér lionra inmheédnach cothrom faoi lathair ina bhfuil rochtain
ag aon ghléas ar an lionra aitiuil ar gach freastalai agus bunachar sonrai corparaideach.

» Straitéis agus réiteach molta: Deighil an lionra cothrom ina chriosanna scoite roinne. Suiteail
ballai doiteain inmheanacha chun tracht idir criosanna a rialu, agus ordaigh bailiochtu
comhartha naisc do gach rochtain.

B Cas-staidéar 2: Rialuithe rochtana iospribhléide a imlonnu Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Léirionn logai initichta go bhfuil ceadanna Iéite agus scriofa domhanda ag
usaideoiri sealadacha bunachair sonrai agus ag fostaithe ar leibhéal iseal ar bhunachair sonrai
rithabhachtacha cuntasaiochta.

« Straitéis agus réiteach molta: Culghairm gach pribhléid riarachain dhomhanda. Cuir Rialu
Rochtana Bunaithe ar Roil (RBAC) i bhfeidhm chun réil phoist cruinne a mheaitseail, agus
bunaigh athbhreithnithe cead uathoibrithe seachtainiula.
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