VPN ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI
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Nafn: Dagsetning: Stig:

Zero Trust-arkitektur og oryggi

Stéoug sannpréfun, érskipting netsins, audkenna- og adgangsstjornun,
lagmarksheimildir og stéduathuganir.

YFIRLIT UM NAM i ZERO TRUST-ORYGGI

Velkomin! betta verkefnahefti leidir pig i gegnum Zero Trust-
arkitektur og -6ryggi. bu kynnist stodugri sannproéfun,
VARI‘D orskiptingu nets, audkenna- og adgangsstjérnun (IAM),

lagmarksheimildum og lotuuttektum.
GAGNADULKODUN

256-bita AES stadall AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&RP LIR D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
OFUR

Hluti 8-9: Leystu deemis6gur og dulmalsaskorun.
ALPJODLEGIR STABLAR

Rammar GDPR og CCPA . . . .
Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig

og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

ZERO-TRUST

ADGANGSSTEFNA
Fj6lpatta audkenning

O 0O O O

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/null-traust-netoryggi/
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Namsvegvisir pinn: Zero Trust-stefna

e Skildu kjarnareglu stédugrar sannpréfunar.
e Innleiddu drskiptingu nets og adgang med lagmarksréttindum.

e Stilltu stoduathuganir teekja og virka uttekt & setum.

LEIDBEININGAR UM ZERO TRUST-ORYGGI

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & Zero Trust-arkitektur. Ljuktu
med aukaverkefninu Hugsadu hratt.

ZERO TRUST-ARKITEKTUR OG ORYGGI (INNGANGUR)

Zero Trust-0ryggi kemur i stad gamalla jadarlikana netsins med strongri stefnu um ad treysta aldrei og stadfesta alltaf.
Orskipting netsins, audkennis- og adgangsstjornun (IAM), lagmarksréttindi og stéduathuganir koma i veg fyrir
hlidarhreyfingu 6gna.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.

© VPN.com | Verkefnablad: Zero Trust-6ryggi Sida 2



VPN ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI

COM

Afangi 1: Fjélvalsaskorun

0 1. Hver er grundvallarregla Zero Trust-6ryggis?

A. Treystu aldrei, stadfestu alltaf hverja adgangsbeidni 6had uppruna
B. Ad gera rad fyrir ad oll umferd innan eldveggs fyrirtakisins sé 6rugg
C. Ad geyma gagnagrunnsskrar odulkédadar til ad auka hrada

D. Ad framfylgja audkenningu télvupdsts eingongu med SPF-faerslum

e 2. Hvad er orskipting netkerfis (network micro-segmentation)?

A. Ad skipta netum i litil, einangrud svaedi til ad hefta hlidlaega utbreidslu
B. Ad dulkéda netkort medan gogn eru i flutningi
C. Ad tengja alla stadbundna netpjona vid eina opinbera IP-t6lu

D. Ao fylgjast med lyklabordsinnslzetti notenda i vafralotum

e 3. Hver er grundvallarregla minnstu réttinda (principle of least privilege)?

A. Ad takmarka adgangsheimildir notenda vid pad sem er naudsynlegt fyrir starf peirra
B. Ad veita 6llum notendum 6ll kerfisréttindi sjalfgefid
C. Ad leyfa nafnlausar innskraningar a gagnagrunnsnetpjona fyrirtaekis

D. Ad stilla opinbera Wi-Fi-bein an lykilorda

o 4. Hvad er audkenna- og adgangsstyring (Identity and Access Management, IAM)?

A. Rammar sem styra stafreenum audkennum og stjérna kerfisréttindum
B. Virusvarnartdl sem skanna skraamoppur a stadnum
C. Afritunarkerfi sem notar midla an nettengingar (air-gapped)

D. Gattarsamskiptaregla fyrir tolvupost sem hafnar folsuéum lénum

e 5. Hvad merkir stodug audkenning?

A. Ad sannreyna itrekad audkenni hotanda og st6du taekis i virkri lotu
B. Ad skipta um adallykilord a 10 minutna fresti
C. Ad teetigilda gaghagrunnsfaerslur med morgum reikniritum

D. Ad dulkéda netflutningspakka med TLS-lyklum
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Zero Trust gerir rad fyrir ad 6ll umferd innan eldveggs fyrirteekisins sé 6rugg.
Satt Osatt
o Spurning 7
7. Orskipting dregur ur getu arasaradila til ad feera sig til hlidar milli innri netpjéna.
Satt Osatt
e Spurning 8
8. Lagmarksréttindi veita sjalfgefid adgang ad 6llum gagnagrunnsskram.
Satt Osatt
e Spurning 9
9. Stédug sannprofun stadfestir heilbrigdi teekis og innskraningarupplysingar i gegnum alla
innskraningarsetu.
Satt Osatt
@ Spurning 10
10. Innleiding Zero Trust dregur Ur ahrifum pess ad innskraningarupplysingar fyrirtaekis séu afhjupadar.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. AD krefjast skilrikja vid hvern adgangspunkt er samfelld

2. Ao skipta fyrirteekjanetinu i 6rsma svaedi kallast

3. Stafreen audkenni og adgangsstyring eru stillt i kerfi sem kallast

4. Takmoérkun a heimildum notenda byggir 8 meginreglunni um sem faest

5. Mat a heilbrigdi tengdra tzekja felst i ad skanna peirra.

6. Skraning og ryni virkra lota er sa lidur 6ryggismala sem kallast

ORDABANKI
BEINIR ELDVEGGUR IAM-KERFI RETTINDI STADFESTING UTTEKT
ORSKIPTING ORYGGISASTAND
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.

© VPN.com | Verkefnablad: Zero Trust-6ryggi Sida 5



VPN ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI

COM

Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. STADFESTING A Stjérnun adgangs ad innskraningarupplysingum notenda.
2. SKIPTING B Meginreglan um lagmarksadgangsréttindi.

3. 1AM C Ad leida netpakkaumferd.

4. RETTINDI D Vérn ytri netmarka.

5. ORYGGISSTADA E Yfirferd & skradum adgangslotum.

6. ENDURSKODUN F Skipting innri netsvaeda.

7. ELDVEGGUR G Alltaf ad athuga audkenni notenda.

8. BEINIR H Mat & heilbrigdi teekis.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2 3
4
5
6 7
8
LARETT LOPRETT
2. Ryni i skradar adgangslotur (6) 1. Skilriki notenda eru alltaf athugud (11)
6. Mat a heilbrigdi taekja (13) 3. Vorn ytri netjadars (9)
8. Beinir umferd netpakka (6) 4. Skipting innri netsvaeda (10)

5. Stjornun a adgangi ad notendaskilrikjum (8)

7. Meginreglan um minnstu adgangsréttindi (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Ryni i skradar adgangslotur (6 stafir):

6 larétt: Mat a heilbrigdi teekja (13 stafir):

8 larétt: Beinir umferd netpakka (6 stafir):

LOPRETT

116drétt: Skilriki notenda eru alltaf athugud (11 stafir):

3 160rétt: Vorn ytri netjadars (9 stafir):

4 166rétt: Skipting innri netsvada (10 stafir):

5 l6drétt: Stjornun a adgangi ad notendaskilrikjum (8 stafir):

7 16orétt: Meginreglan um minnstu adgangsréttindi (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
STADFESTING ORSKIPTING IAMKERFI RETTINDI ORYGGISASTAND UTTEKT
ELDVEGGUR BEINIR
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. STADFESTING

B. ORSKIPTING

C. IAMKERFI

D. RETTINDI

E. BRYGGISASTAND
F. UTTEKT

G. ELDVEGGUR

H. BEINIR
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SKILGREININGAR OG PORUNARREITIR

1. Vorn ytri netjadars.

2. Ryni i skradar adgangslotur.

3. Meginreglan um minnstu adgangsréttindi.

4. Skipting innri netsveeda.

5. Beinir umferd netpakka.

6. Mat & heilbrigdi teekja.

7. Stjornun @ adgangi ad notendaskilrikjum.

8. Skilriki notenda eru alltaf athugué.
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Afangi 7: Askorun med rugladum ordum

VPN ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i

reitina sem fylgja.

1. FSNTETSIAGD

2. KIIAFREM

ROATSNDYSG
IAG

4. ERUVGGELD
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IPGRKTIONS

DITNRIET

KUETTT

IRBINE
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1 Upplysingar sem pu zettir aldrei ad deila

2  Oruggar venjur sem pui getur byrjad a i dag

3 Hlutir sem eru athugadir a teeki

4  Hiutir sem eru skradir i atburdaskra

5 Ord tengd netoryggi

6  Hlutir sem Zero Trust athugar

7  Stadir par sem pu synir skilriki i daglegu lifi

8 Leidirtil ad sanna ad pad sértiraun pu

9  Hilutir til ad gera eftir gagnaleka

10 Merkipess ad tolva sé sykt

1 Astaedur fyrir pvi ad uppfaera hugbunad

12 Adgangsstig i fyrirtaeki

13 Oryggisverkfaeri sem pu pekkir

14 Svaedi sem haegt er ad skipta neti i

15 Malsheettir um traust
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: YFIRFAERSLA | ZERO TRUST-NETARKITEKTUR

Adstadur: Storfyrirtaeki notar nu flatt innra net par sem hvada taeki sem er & stadarnetinu getur nalgast alla
fyrirtaekjanetpjona og gagnagrunna.

Umreeduspurning: Hannadu orskiptingarstefnu fyrir net til ad takmarka hlidleega hreyfingu.

DAMISAGA 2: INNLEIDING ADGANGSSTYRINGA MEP LAGMARKSHEIMILDUM

Adstaedur: Uttektarskrar syna ad timabundnir gagnagrunnsnotendur og laegra settir starfsmenn hafa vitaek
lestrar- og skrifréttindi ad mikilvaeegum bokhaldsgagnagrunnum.

Umraeduspurning: Gerdu Uttekt 8 IAM-réttindum i gagnagrunni og takmarkadu pau til ad framfylgja
lagmarksréttindum.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er Zero Trust?

Zero Trust er 6ryggisrammi sem gerir rad fyrir ad égnir séu til baedi utan og innan netmarkanna og krefst stadfestingar
fyrir hverja beiéni. [1]

Q2: Hver er kjarnareglan i Zero Trust?

Treystu aldrei, stadfestu alltaf.

Q3: Hvad er orskipting (micro-segmentation)?

AJd skipta neti i litil, 6rugg rokleg holf til ad styra umferd og afmarka éryggisbrot.

Q4: Hvad er lagmarksréttindi (least privilege)?

AJd veita notendum adeins lagmarksadgangsréttindi sem parf til ad sinna tilteknum verkefnum peirra. [2]

Q5: Fyrir hvad stendur IAM?

Audkenna- og adgangsstyring (Identity and Access Management).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvernig hjalpar stoduathugun tekis?

bad stadfestir ad taeki sé uppfaert, med virka veiruvérn og éruggt adur en adgangur er veittur.

Q7: Hvad er hlidarhreyfing (lateral movement)?

Adferdin sem arasaradilar nota til ad fikra sig um net fra fyrsta sykta hnut yfir i verdmaetari kerfi.

Q8: Kemur Zero Trust i stad eldveggja?

Nei, pad styrkir paer med pvi ad baeta vid audkennismidudum athugunum og innri skiptingareldveggjum.

Q9: Hvad er st6dug sannvottun?

Stédug sannvottun a audkenni notanda allan innskraningartimann, ekki adeins vid fyrstu innskraningu.

Q10: Hvers vegna er flatt net haettulegt?

i flstum netum gerir einn afhjupadur hnGtur arasaradilum audvelt ad komast i hvada gagnagrunn sem er & netinu.
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ZERO TRUST-ARKITEKTUR O0G ORYGGI VERKEFNABLAD UM NETORYGGI

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig tekur Zero Trust a jadarmdédelinu?

bad kemur i stad urelta ,kastala og vallargrafar” likansins og faerir vorn fra jadarnetum yfir a tiltekin notendaaudkenni
og audlindir.

Q2: Hvad er stefnuakvorounarpunktur (PDP)?

Kerfishlutinn sem metur heimildarbeidnir gagnvart 6ryggisreglum til ad akveda hvort veita skuli adgang.

Q3: Hvad er stefnuframfylgdarpunktur (PEP)?

Kerfishnuturinn (eins og gatt eda midlari) sem leyfir eda hafnar tengibeidnum i reynd & grundvelli akvordunar PDP.

Q4: Hvernig stydur hlutverkamidud adgangsstyring (RBAC) Zero Trust?

RBAC flokkar heimildir i tiltekin hlutverk, sem hjalpar til vid ad koma i veg fyrir ad notendur erfi 6hofleg
stjornendaréttindi.

Q5: Hvad er samhengisbundin adgangsstyring?

Mat & innskraningarbeidnum med aukavisbendingum eins og landfraedilegri stadsetningu, stédu teekis og
innskraningartima til ad meta ahaettu.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvernig er orskipting (micro-segmentation) frabrugdin hefébundnum VLAN?

VLAN skipta netum i breidar rokraenar einingar a lagi 2, en orskipting notar hugbunadarstefnu til ad einangra einstok
vinnualag.

Q7: Hvad er adgangur a réttum tima (just-in-time, JIT)?

Ad veita timabundid aukin stjornendaréttindi og afturkalla pau sjalfkrafa pegar verkefninu er lokid.

Q8: Hvernig tryggir pu API-vidmaét innan Zero Trust-ramma?

Med pvi ad krefjast dulritunarlega undirritadra OAuth-takna og uttektar & undirskriftum beidna vid hverja API-gatt.

Q9: Hvad er bidlari fyrir Zero Trust-netadgang (ZTNA)?

Hugbunadarmidlari sem kemur & éruggum, dulkddudum utgangandi tengingum vid tiltekin forrit frekar en hra undirnet.

Q10: Hvernig hjalpar skraauttekt Zero Trust?

Stodug skraning gerir sjalfvirkum 6ryggisgreiningartolum kleift ad greina fravik og stédva strax grunsamlegar
innskraningar.
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VERKEFNABLADP UM NETORYGGI

Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Zero Trust-arkitektur kemur i stad gamla kastala-og-sikis-
likansins med stadfestingarreglum sem midast vid
audkenni.

3.INNSYN i ORYGGI

Zero Trust leggur aherslu a ad vernda audlindir eins og
eignir, pjonustu og reikninga frekar en netskiptingar. [1]

5.INNSYN | ORYGGI

Stodusannpréfun teekja athugar plastrastig styrikerfis og
stodu virkrar virusvarnar i rauntima.

7. ORYGGISINNSYN

Framsal stjornendaréttinda a réttum tima (Just-in-Time,
JIT) dregur ur haettu a pjoéfnadi adgangsupplysinga a
lénsstyringum.

9. ORYGGISINNSYN

Hefdbundnar jadarvarnir stodva ekki hlidleegar arasir
pegar stjérnandaaudkenni lekur.
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2.INNSYN i ORYGGI

Netorskipting minnkar svaedid sem spilliforrit nzer til med
pvi ad einangra vinnualag i litlum verndudum svaedum.

4.INNSYN i ORYGGI

Stefnur um lagmarksréttindi draga ur haettu & ad
innanbudarmenn taki gogn Ut ur kjarnagagnagrunnum.

6.INNSYN | ORYGGI

ZTNA-midlarar (Zero Trust Network Access) geta komid i
stad fyrirtaekja-VPN eda baett pau upp til ad takmarka
umfang adgangs notenda.

8. ORYGGISINNSYN

Stodug sannpréfun skrair og skodar hegdun setu og
stédvar notendur sem syna 6edlilegt mynstur i
skriftukeyrslu.

10. INNSYN i ORYGGI

NIST Special Publication 800-207 (2020) gefur
Ohlutbundna skilgreiningu & Zero Trust-arkitektur, asamt
innleidingarlikdnum. [1]
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og
kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hver er grundvallarregla Zero Trust-6ryggis? - Treystu aldrei, stadfestu alltaf hverja adgangsbeidni 6had uppruna

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er orskipting netkerfis (network micro-segmentation)? - AJ skipta netum i litil, einangrud svaedi til ad hefta hlidlaega
utbreidslu

Hver er grundvallarregla minnstu réttinda (principle of least privilege)? - Ad takmarka adgangsheimildir notenda vié pad sem
er naudsynlegt fyrir starf peirra

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er audkenna- og adgangsstyring (Identity and Access Management, IAM)? - Rammar sem styra stafreenum
audkennum og stjorna kerfisréttindum

o Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad merkir stddug audkenning? = Ad sannreyna itrekad audkenni notanda og stodu teekis i virkri lotu

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA
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ZERO TRUST-ARKITEKTUR O0G ORYGGI LAUSNIR FYRIR KENNARA

Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Spurning 6 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: Zero Trust veitir ekkert 6beint traust byggt & stadsetningu i neti, innan eda utan pess.

Spurning 7 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Satt: litlar einangradar einingar takmarka hversu langt bodflenna getur fzert sig milli netpjona.

Spurning 8 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: lagmarksréttindi veita adeins pann lagmarksadgang sem hvert hlutverk parf.

Spurning 9 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Stodug sannprofun stadfestir heilbrigdi taekis og innskraningarupplysingar i gegnum alla innskraningarsetu.

Spurning 10 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Innleiding Zero Trust dregur Ur dhrifum pess ad innskraningarupplysingar fyrirtaekis séu afhjupadar.
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Ordalyklar og matskvardi

VPN ZERO TRUST-ARKITEKTUR O0G ORYGGI

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

@ ' stroresTING 3 2 scemine

) s orvceissTapa 3 s enourskobun

AFANGI 3: LAUSNIR - LYKILHUGTOK
o STADFESTING 9 ORSKIPTING
e ORYGGISASTAND G UTTEKT

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D c-ceovecour B) r-urTekr

B +-senr B c=-orvceisasTAND

A JEAY

) 7.coveccur

e IAM-KERFI

B o-rérrinDi

C - IAMKERFI

B s retrinoi
[ c JER:IEIVE

o RETTINDI

@) =-orskipTING

B A-smroresTinG

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt STADFESTING, SKIPTING og IAM med eigin ordum og gefid dami um hvert hugtak.

Damisogur:

Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur

geta breyst med timanum.
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ZERO TRUST-ARKITEKTUR O0G ORYGGI LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
I T 6 U ER X O E A AR 6 N P S
G I U »p R J S R U T D N E B | U | T “ TIEIK|T
N F R F T ¥ ¥ s I A . s 0 E E L A
I R I K U F I K M S D J L L U L i -
T E N 6 T G P I R G V 6 a o0 X L L ; -
S K I F T VB GPETTEEA DG L E E R |
E M E & E G J T OP G N ¥ B L O/R|Y “ G|G|I|S|A|S|T|A|N | D |
F A B 6 K EF I p 6 G Y V K V i G| [T] |K| [M
P I P A T O X N U L U G X D b T vl [ L K
AV J s A Y 6 ¢ p M R TR Y I l | R| 1 i i
T 0 R Y G G I S A s T aA N D 0 | G T R
S P A D J R Y ¥ ¥ K I H U H F ? - T ?
A E R E T T I ND I I K U T Y ? ? T
s 6 EH E T DAL P B O M J X | B | EIIIN “ | | R ‘ E -
S Vv AT ¥ J MM GHNH S F K
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
2 larétt: UTTEKT Ryni i skradar adgangslotur (6 stafir) 1160rétt: STAPFESTING Skilriki notenda eru alltaf athugud

(11 stafir)

6 larétt: ORYGGISASTAND Mat & heilbrigdi teekja (13 stafir)

3 160rétt: ELDVEGGUR Vorn ytri netjadars (9 stafir)

8 larétt: BEINIR Beinir umferd netpakka (6 stafir)

4 16drétt: ORSKIPTING Skipting innri netsvaeda (10 stafir)

5 l6orétt: IAMKERFI Stjornun & adgangi ad notendaskilrikjum
(8 stafir)

7 168rétt: RETTINDI Meginreglan um minnstu
adgangsreéttindi (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. FSNTETSIAGH STADFESTING 5 IPGRKTIONS
2. KIIAFREM IAMKERFI 6. DITNRIET

3. ROATSNDYSGIAG ORYGGISASTAND 7. KUETTT

4. ERUVGGELD ELDVEGGUR 8. IRBINE

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

ORSKIPTING
RETTINDI
UTTEKT

BEINIR

"STADFESTU ALLTAF MED NULLTRAUSTI i ORYGGI"
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Lausnir deemisagna

n Daemisaga 1: Yfirfeersla i Zero Trust-netarkitektur Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Stort fyrirtaeki notar nu flatt innra net par sem hvada teeki sem er a
stadarnetinu hefur adgang ad 6llum netpjonum og gagnagrunnum fyrirtaekisins.

o Ra016g0 adferd og lausn: Skiptu flata netinu i einangrud svaedi eftir deildum. Settu upp innri
eldveggi til ad styra umferd milli sveeda og gerdu stadfestingu tengingartakna ad skilyrdi fyrir
Ollum adgangi.

B Dzmisaga 2: Innleiding adgangsstyringa med Lausn fyrir
lagmarksheimildum kennara

VIDMID VID EINKUNNAGJOF

Svor nemenda attu ad na yfir eftirfarandi atridi:

« Adstaedur til greiningar: Uttektarannalar syna ad timabundnir gagnagrunnsnotendur og
starfsmenn a lagu stigi hafa almennar lestrar- og skrifheimildir ad mikilvaagum
bdékhaldsgagnagrunnum.

o Raologo adferd og lausn: Afturkalladu 6ll alteek stjornendaréttindi. Innleiddu hlutverkamidada
adgangsstyringu (RBAC) sem svarar nakvaemlega til starfshlutverka og komdu a vikulegum
sjalfvirkum yfirferoum a heimildum.
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