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Imig i nazwisko: Data: Wynik:

Architektura i bezpieczenstwo Zero
Trust

Ciagta weryfikacja, mikrosegmentacja sieci, zarzgdzanie tozsamoscia i dostepem
(IAM), zasada najmniejszych uprawnien i kontrole postawy.

PRZEGLAD NAUKI O BEZPIECZENSTWIE ZERO TRUST

Witaj! Ten pakiet ¢wiczen przeprowadzi cie przez

architekture i bezpieczenstwo Zero Trust. Poznasz ciggta
CHRONIONY weryfikacje, mikrosegmentacje sieci, zarzadzanie

tozsamoscig i dostepem (IAM), zasade najmniejszych

SZYFROWANIE DANYCH uprawnien i audytowanie sesji.

Standard AES 256-bitowy
PUNKTY KONTROLNE KARTY PRACY

D Czesc 1-4: Opanuj cyberbezpieczenstwo i zapobieganie
zagrozeniom.

ZGODNY

STANDARDY GLOBALNE
Ramy prawne RODO (GDPR) i CCPA

Czes¢ 5-7: Rozwiaz krzyzowke i wykreslanke.
Czesc¢ 8-9: Rozwiaz studia przypadkow i wyzwanie z szyfrem.

Czesc 10: Przejrzyj strony z podstawowymi i zaawansowanymi
najczesciej zadawanymi pytaniami.

ZERO TRUST

POLITYKA DOSTEPU
Uwierzytelnianie wielosktadnikowe

Czesc¢ 11: Poznaj 10 ciekawych faktéw z praktyki.

oo oot

Bonus: wyzwanie Mysl szybko.

Otwoérz przewodnik YPN.com po cyberbezpieczenstwie

URL: https://www.vpn.com/pl/cyberbezpieczenstwo/zero-trust-cyberbezpieczenstwo/

© VPN.com | Karta pracy: bezpieczenstwo Zero Trust Strona 1


https://www.vpn.com/pl/cyberbezpieczenstwo/zero-trust-cyberbezpieczenstwo/

VPN ARCHITEKTURA | BEZPIECZENSTWO ZERO KARTA PRACY O ]
TRUST CYBERBEZPIECZENSTWIE

COM

Twoja sciezka nauki: strategia Zero Trust

e Zrozum podstawowg zasade ciggtej weryfikacji.
e Wdr6z mikrosegmentacje sieci i dostep zgodny z zasadg najmniejszych uprawnien.

e Skonfiguruj kontrole postawy urzadzen i aktywny audyt ses;ji.

INSTRUKCJE DO PRZEWODNIKA O BEZPIECZENSTWIE ZERO TRUST

Odpowiedz na pytania testu wielokrotnego wyboru oraz pytania prawda/fatsz, uzupetnij zdania z lukami za pomoca
banku wyrazow, dopasuj definicje i rozwigz krzyzowke oraz wykreslanke. Zastosuj swojg wiedze z zakresu
architektury Zero Trust. Zakoncz zadaniem dodatkowym Mysl szybko.

ARCHITEKTURA | BEZPIECZENSTWO ZERO TRUST (WPROWADZENIE)

Zabezpieczenia Zero Trust zastepujg stare modele obwodu sieci $cistg polityka ,nigdy nie ufaj, zawsze weryfikuj".
Wdrozenie mikrosegmentacji, zarzadzania tozsamoscia i dostepem (IAM), zasady najmniejszych uprawnien oraz
kontroli stanu urzgdzen blokuje ruch boczny zagrozen.

PRZECZYTAJ UWAZNIE KAZDY PUNKT KONTROLNY | WYBIERZ LUB NAPISZ POPRAWNA
ODPOWIEDZ.

© VPN.com | Karta pracy: bezpieczenstwo Zero Trust Strona 2



VPN ARCHITEKTURA | BEZPIECZENSTWO ZERO KARTA PRACY O ]
TRUST CYBERBEZPIECZENSTWIE

COM

Punkt kontrolny 1: Wyzwanie - test wielokrotnego wyboru

0 1. Jaka jest podstawowa zasada bezpieczenstwa Zero Trust?

A. Nigdy nie ufaj, zawsze weryfikuj kazde zgdanie dostepu niezaleznie od zrédta
B. Zaktadanie, ze caty ruch wewnatrz firmowej zapory sieciowej jest bezpieczny
C. Przechowywanie plikéw bazy danych bez szyfrowania w celu zwigkszenia szybkosci

D. Egzekwowanie uwierzytelniania poczty e-mail wytagcznie za pomoca rekordéw SPF

e 2. Czym jest mikrosegmentacja sieci?

A. Dzielenie sieci na mate, izolowane strefy w celu ograniczenia ruchu bocznego
B. Szyfrowanie kart sieciowych podczas przesytania danych
C. Podtaczanie wszystkich lokalnych serweréw do jednego publicznego adresu IP

D. Monitorowanie nacisnie¢ klawiszy uzytkownika w sesjach przegladarki

e 3. Czym jest zasada najmniejszych uprawnien?

A. Ograniczanie uprawnien dostepu uzytkownika tylko do tego, co jest niezbedne do jego
pracy
B. DomysIne nadawanie wszystkich uprawnien systemowych kazdemu uzytkownikowi

C. Zezwalanie na anonimowe logowania do firmowych serweréw baz danych

D. Konfigurowanie publicznych routeréw Wi-Fi bez haset

o 4. Czym jest zarzadzanie tozsamoscia i dostepem (IAM)?

A. Frameworki zarzgdzajgce tozsamos$ciami cyfrowymi i kontrolujagce uprawnienia systemowe

B. Narzedzia antywirusowe skanujgce lokalne katalogi plikow

C. System przechowywania kopii zapasowych z uzyciem no$nikéw odizolowanych od sieci
(air-gapped)

D. Protokét bramy poczty e-mail odrzucajacy sfatszowane domeny

e 5. Co oznacza ciggte uwierzytelnianie?

A. Wielokrotne weryfikowanie tozsamosci uzytkownika i stanu urzadzenia podczas aktywnej
ses;ji
B. Zmienianie hasta gtéwnego co 10 minut

C. Haszowanie rekordow bazy danych przy uzyciu wielu algorytmow

D. Szyfrowanie pakietdw tranzytowych sieci za pomoca kluczy TLS
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Punkt kontrolny 2: Wyzwanie - prawda czy fatsz

e Pytanie 6

6. Zero Trust zaktada, ze caty ruch wewnatrz firmowej zapory sieciowej jest bezpieczny.
Prawda Fatsz
o Pytanie 7
7. Mikrosegmentacja ogranicza zdolnosc¢ atakujgcych do przemieszczania sie bocznego miedzy
wewnetrznymi serwerami.
Prawda Fatsz

Q Pytanie 8

8. Zasada najmniejszych uprawnien domysinie przyznaje dostep do wszystkich plikéw bazy danych.

Prawda Fatsz
e Pytanie 9
9. Ciggta weryfikacja sprawdza kondycje urzadzenia i poswiadczenia przez caty czas trwania ses;ji
logowania.
Prawda Fatsz
@ Pytanie 10

10. Wdrozenie Zero Trust zmniejsza skutki przejecia firmowych danych logowania.

Prawda Fatsz
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Punkt kontrolny 3: Wstawianie kluczowych terminéw

Przeczytaj kazde ponizsze zdanie i uzupetnij luke poprawnym terminem z banku stow.

1. Wymaganie poswiadczen w kazdym punkcie dostepu to ciggta

2. Dzielenie sieci korporacyjnej na malenkie strefy to mikro-

3. Konfigurowanie tozsamosci cyfrowych i kontroli dostepu wykorzystuje system

4. Ograniczanie uprawnien uzytkownikow opiera sie ha zasadzie: najmniejszy

5. Ocena stanu potagczonych urzadzen sprawdza ich ceche o nazwie:

urzadzenia.
6. Rejestrowanie i przeglad aktywnych sesji to bezpieczenstwa.
BANK StOW
AUDYT 1AM KONDYCJA PRZYWILEJ ROUTER SEGMENTACJA
WERYFIKACJA ZAPORA SIECIOWA

Whpisz tutaj swoje odpowiedzi:
1 2.
3 4.
5 6.
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Punkt kontrolny 4: Dopasowywanie pojec¢ z zakresu bezpieczenstwa

DOPASOWYWANIE DEFINICJI

Dopasuj kazde pojecie po lewej stronie do jego poprawnej definicji po prawej, wpisujgc odpowiednig litere (A-H) w

edytowalne pole.

1. WERYFIKACJA

2. SEGMENTACJA

3. 1AM

4. UPRAWNIENIA

5. STAN ZABEZPIECZEN

6. AUDYTOWANIE

7. ZAPORA SIECIOWA

8. ROUTER

© VPN.com | Karta pracy: bezpieczenstwo Zero Trust

Zarzadzanie dostepem do danych uwierzytelniajgcych
uzytkownikow.

Zasada najmniejszych praw dostepu.

Routing ruchu pakietéw sieciowych.

Ochrona zewnetrzng barierg sieciowa.

Przegladanie zarejestrowanych sesji dostepu.

Podziat wewnetrznych stref sieci.

State sprawdzanie danych uwierzytelniajgcych uzytkownika.

Ocena stanu zdrowia urzadzenia.
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Punkt kontrolny 5: Krzyzowka

Rozwigz krzyzowke, wpisujac litery w aktywne biate pola. Numery odpowiadajg wskazéwkom
ponizej.

POZIOMO PIONOWO

2. Dzielenie wewnetrznych stref sieci. (11) 1. Ciagte sprawdzanie poswiadczen
uzytkownikow. (11)

3. Zarzadzanie dostepem do poswiadczen

uzytkownikow. (9) 4. Zasada najmniejszych praw dostepu. (9)

5. Ochrona zewnetrzng bariera sieci. (14)

6. Ocena stanu zdrowia urzadzenia. (8)

7. Przeglad zarejestrowanych sesji dostepu. (5)

8. Kierowanie ruchem pakietéw sieciowych. (6)
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Punkt kontrolny 5, wariant alternatywny: Dostepne wskazowki do
krzyzowki

Uzytkownicy czytnikow ekranu i klawiatury mogg wpisywac¢ odpowiedzi do krzyzowki bezposrednio
w polach tekstowych ponize;j.

POZIOMO

2 poziomo: Dzielenie wewnetrznych stref sieci. (11 liter):

3 poziomo: Zarzadzanie dostepem do poswiadczen uzytkownikow. (9 liter):

5 poziomo: Ochrona zewnetrzna barierg sieci. (14 liter):

6 poziomo: Ocena stanu zdrowia urzadzenia. (8 liter):

7 poziomo: Przeglad zarejestrowanych sesji dostepu. (5 liter):

8 poziomo: Kierowanie ruchem pakietow sieciowych. (6 liter):

PIONOWO

1 pionowo: Ciggte sprawdzanie poswiadczen uzytkownikéw. (11 liter):

4 pionowo: Zasada najmniejszych praw dostepu. (9 liter):
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Punkt kontrolny 6: Ukryte stowa w wykreslance

Znajdz w ponizszej siatce 8 kluczowych terminéw stownictwa. Wyrazy moga biec poziomo, pionowo
lub po przekatne;j.

LISTA StOW
WERYFIKACJA SEGMENTACJA SYSTEMIAM PRZYWILEJ KONDYCJA AUDYT
ZAPORASIECIOWA ROUTER
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Punkt kontrolny 6, wariant alternatywny: Dostepne dopasowywanie
stownictwa

Dopasuj kazde z 8 pojec¢ z wykreslanki do jego poprawnej definicji, wpisujac litere (A-H) w puste
pole.

TERMINY ZE StOWNICZKA DEFINICJE | POLA DOPASOWANIA

A. WERYFIKACJA 1. Ochrona zewnetrzng barierg sieci.

B. SEGMENTACJA ] .
2. Przeglad zarejestrowanych sesji dostepu.

C.SYSTEMIAM

D. PRZYWILEJ 3. Zasada najmniejszych praw dostgpu.
E. KONDYCJA 4, Dzielenie wewnetrznych stref sieci.
F. AUDYT

5. Kierowanie ruchem pakietéw sieciowych.
G.ZAPORASIECIOWA
H. ROUTER 6. Ocena stanu zdrowia urzgdzenia.

7. Zarzadzanie dostepem do poswiadczen uzytkownikdw.

8. Ciggte sprawdzanie poswiadczen uzytkownikow.
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Punkt kontrolny 7: Wyzwanie - pomieszane stowa

Rozszyfruj ponizsze litery, aby odkry¢ kluczowe pojecia i terminy zwigzane z
cyberbezpieczenstwem. Wpisz odpowiedzi w przygotowanych polach.

FKJEIAWCRA

1.Y

2. MSATYMIES

3. DOKYCAJN

ASWCOEAAIO
I1ZPR
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EYRLIPWJZ

YTADU

URRETO
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Zadanie dodatkowe: Mysl szybko

’ 3 ODPOWIEDZI W KAZDEJ KATEGORIl. WYGRYWA OSOBA, KTORA PIERWSZA WYPELNI LISTE. ‘

1 Informacje, ktorych nigdy nie powinienes$ udostepniaé¢

2 Bezpieczne nawyki, ktére mozesz zaczac¢ juz dzis

3 Rzeczy sprawdzane na urzadzeniu

4 Rzeczy, ktore sg rejestrowane w logach

5 Stowa zwigzane z cyberbezpieczenstwem

6 Rzeczy, ktore sprawdza Zero Trust

Miejsca, w ktorych na co dzien okazujesz dokument
tozsamosci

8 Sposoby na udowodnienie, ze to naprawde ty

9 Rzeczy do zrobienia po wycieku danych

10 Oznaki, ze komputer jest zainfekowany

Powody, dla ktérych warto aktualizowac

m oprogramowanie

12 Poziomy dostepu w firmie

13 Narzedzia bezpieczenstwa, ktére znasz

14 Strefy, na ktore mozna podzieli¢ sie¢

15 Powiedzenia o zaufaniu
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Punkt kontrolny 8: Studia przypadkoéw z cyberbezpieczenstwa

Zastosuj poznane pojecia, aby rozwigzac ponizsze scenariusze z zycia wzigte.

STUDIUM PRZYPADKU 1: PRZEJSCIE NA ARCHITEKTURE SIECI ZERO TRUST
=

Scenariusz: Duze przedsigbiorstwo korzysta obecnie z ptaskiej sieci wewnetrznej, w ktorej kazde urzgdzenie
w sieci lokalnej moze uzyskac dostep do wszystkich firmowych serwerdw i baz danych.

Pytanie do dyskusiji: Zaprojektuj strategie mikrosegmentacji sieci, aby ograniczy¢ ruch boczny (lateral
movement).

STUDIUM PRZYPADKU 2: WDRAzANIE KONTROLI DOSTEPU OPARTEJ NA ZASADZIE
NAJMNIEJSZYCH UPRAWNIEN

Scenariusz: Logi audytu pokazujg, ze tymczasowi uzytkownicy bazy danych i pracownicy niskiego szczebla
majg globalne uprawnienia do odczytu i zapisu w krytycznych bazach danych ksiegowych.

Pytanie do dyskusji: Przeprowadz audyt i ogranicz uprawnienia IAM bazy danych, aby wymusi¢ zasade
najmniejszych uprawnien.
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Punkt kontrolny 9: Odszyfruj szyfr
Specijalista ds. cyberbezpieczenstwa chroni zasoby sieciowe przed cyberprzestepcami. Uzyj

ponizszego klucza liter i liczb, aby odszyfrowac¢ wiadomos¢, wpisujgc pasujagce litery w puste
miejsca.

KLUCZ SZYFROWANIA LITERA-LICZBA
A=1A=2B=3C=4 C=5D=6 E=7 E=8 F=9 G=10 H=111=12
J=13 K=14 L=15 £=16 M=17 N=18 N=19 0=20 0=21P=22 Q=23 R=24
$=25$=26 T=27 U=28 V=29 W=30 X=31Y=32Z=33 Z=34 Z=35

—_— e e e e e e e e e — e e e e—

Odszyfrowana wiadomosc¢:

WSKAZOWKA: KAZDA LICZBA OZNACZA POZYCJE TEJ LITERY W ALFABECIE (NP.1= A, 2 =B, 35 = 2).
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Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé¢ A)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q1: Czym jest Zero Trust?

Zero Trust to struktura bezpieczenstwa zaktadajgca, ze zagrozenia istniejg zaréwno poza granica sieci, jak i
wewnatrz niej, co wymaga weryfikacji kazdego zadania. [1]

Q2: Jaka jest podstawowa zasada Zero Trust?

Nigdy nie ufaj, zawsze weryfikuj.

Q3: Czym jest mikrosegmentacja?

Podziat sieci na mate, bezpieczne segmenty logiczne w celu kontrolowania ruchu i ograniczania skutkow naruszen.

Q4: Czym jest zasada najmniejszych uprawnien?

Przyznawanie uzytkownikom wytgcznie minimalnych praw dostgpu wymaganych do wykonywania ich konkretnych
zadan. [2]

Q5: Co oznacza skrot IAM?

Zarzadzanie tozsamoscig i dostepem.
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Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé B)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q6: Jak pomaga kontrola stanu urzadzenia?

Sprawdza, czy urzadzenie jest zaktualizowane, ma dziatajgcy program antywirusowy i jest bezpieczne, zanim zezwoli
na dostep.

Q7: Czym jest ruch boczny (lateral movement)?

Proces, w ktérym atakujacy przemieszczajg sie po sieci od poczgtkowo przejetego wezta do systemow o wyzszej
wartosci.

Q8: Czy Zero Trust zastgpuje zapory sieciowe?

Nie, wzmacnia je, dodajgc kontrole zorientowane na tozsamosc¢ i wewnetrzne zapory segmentacyjne.

Q9: Czym jest uwierzytelnianie ciggte?

Ciggta weryfikacja tozsamosci uzytkownika przez caty czas aktywnej sesji logowania, a nie tylko przy pierwszym
logowaniu.

Q10: Dlaczego ptaska siec jest niebezpieczna?

W sieciach ptaskich pojedynczy przejety wezet pozwala atakujgcym tatwo uzyskac¢ dostep do dowolnej bazy danych
w sieci.
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czesé C)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q1: Jak Zero Trust odpowiada na model perymetryczny?

Zastepuje przestarzaty model ,zamku i fosy”, przesuwajgc obrone z sieci granicznych na konkretne tozsamosci
uzytkownikow i zasoby.

Q2: Czym jest punkt decyzyjny polityki (PDP)?

Element systemu, ktory ocenia zgdania autoryzacji wzgledem regut bezpieczenstwa, aby zdecydowac, czy przyznac¢
dostep.

Q3: Czym jest punkt egzekwowania zasad (PEP)?

Wezet systemu (np. brama lub serwer proxy), ktory fizycznie zezwala na zgdania potaczen lub je blokuje na
podstawie decyzji PDP.

Q4: Jak kontrola dostepu oparta na rolach (RBAC) wspiera model Zero Trust?

RBAC grupuje uprawnienia w okreslone role, co pomaga zapobiegac dziedziczeniu przez uzytkownikow nadmiernych
uprawnien administracyjnych.

Q5: Czym jest kontekstowa kontrola dostepu?

Ocena zgdan logowania na podstawie dodatkowych wskazowek, takich jak lokalizacja geograficzna, stan urzadzenia
i godzina logowania, w celu oszacowania ryzyka.
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czes¢ D)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q6: Czym mikrosegmentacja rézni sie od standardowych sieci VLAN?

VLAN dziela sieci na szerokie segmenty logiczne w warstwie 2, a mikrosegmentacja uzywa polityki programowej do
izolowania pojedynczych obcigzen.

Q7: Czym jest dostep just-in-time (JIT)?

Tymczasowe przyznawanie podwyzszonych uprawnien administracyjnych i automatyczne ich cofanie po
zakonczeniu zadania.

Q8: Jak zabezpiecza sie APl w modelu Zero Trust?

Przez wymaganie kryptograficznie podpisanych tokenéw OAuth i audytowanie sygnatur zgdan w kazdej bramie API.

Q9: Czym jest klient dostepu do sieci w modelu zero trust (ZTNA)?

Agent programowy, ktory ustanawia bezpieczne, zaszyfrowane potagczenia wychodzace z konkretnymi aplikacjami, a
nie z surowymi podsieciami sieciowymi.

Q10: Jak audyt logow wspiera Zero Trust?

Ciggte logowanie pozwala zautomatyzowanym narzedziom analityki bezpieczenstwa wykrywac¢ anomalie i
natychmiast zawieszac¢ nieuprawnione logowania.
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Czesc¢ 11: 10 faktow o cyberbezpieczenstwie z praktyki i spostrzezen

Przejrzyj prawdziwe fakty dotyczgce naruszen bezpieczenstwa, mechanizmow obronnych i

standardoéw zgodnosci.

1. WGLAD W BEZPIECZENSTWO

Architektury Zero Trust zastepujg przestarzaty model
zamku i fosy regutami weryfikacji opartymi na
tozsamosci.

3. WGLAD W BEZPIECZENSTWO

Zero Trust koncentruje sie na ochronie zasobdw, takich
jak aktywa, ustugi i konta, a nie segmentoéw sieci. [1]

5. WGLAD W BEZPIECZENSTWO

Walidacja stanu urzgdzenia sprawdza w czasie

rzeczywistym poziom poprawek systemu operacyjnego i

aktywny stan oprogramowania antywirusowego.

7. WGLAD W BEZPIECZENSTWO

Delegowanie uprawnien administracyjnych Just-In-Time

(JIT) zmniejsza ryzyko kradziezy danych
uwierzytelniajgcych na kontrolerach domeny.

9. WGLAD W BEZPIECZENSTWO

Tradycyjne zabezpieczenia obwodowe nie blokujg atakéw

bocznych po wycieku poswiadczen administracyjnych.

© VPN.com | Karta pracy: bezpieczenstwo Zero Trust

2. WGLAD W BEZPIECZENSTWO

Mikrosegmentacja sieci zmniejsza obszar, do ktérego
moze dotrze¢ ztosliwe oprogramowanie, izolujac
obcigzenia w matych chronionych strefach.

4. WGLAD W BEZPIECZENSTWO

Zasady dostepu z najmniejszymi uprawnieniami
zmniejszajg ryzyko wycieku danych z gtéwnych baz
danych przez osoby z wewnatrz.

6. WGLAD W BEZPIECZENSTWO

Brokerzy Zero Trust Network Access (ZTNA) moga
zastagpi¢ lub uzupetni¢ firmowe sieci VPN, aby ograniczy¢
zakres dostepu uzytkownikow.

8. WGLAD W BEZPIECZENSTWO

Ciggta walidacja rejestruje i audytuje zachowanie sesji,
zawieszajgc uzytkownikdw wykazujgcych anomalne
wzorce wykonywania skryptow.

10. WGLAD W BEZPIECZENSTWO

Publikacja specjalna NIST 800-207 (2020) podaje
abstrakcyjna definicje architektury Zero Trust wraz z
modelami wdrozenia. [1]
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Zrodta i odnosniki techniczne

Przewodnik do nauki i interaktywne famigtowki powstaty na podstawie globalnych standardéw NIST,
OWASP i zgodnosci z przepisami o ochronie prywatnosci danych.

PUBLIKACJE NAUKOWE | BRANZOWE

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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Klucz odpowiedzi: Punkt kontrolny 1- test wielokrotnego wyboru

© VPN.com

Pytanie 1 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Jaka jest podstawowa zasada bezpieczenstwa Zero Trust? - Nigdy nie ufaj, zawsze weryfikuj kazde zadanie dostepu
niezaleznie od zrodta

Pytanie 2 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Czym jest mikrosegmentacja sieci? - Dzielenie sieci na mate, izolowane strefy w celu ograniczenia ruchu bocznego

Pytanie 3 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Czym jest zasada najmniejszych uprawnien? - Ograniczanie uprawnien dostepu uzytkownika tylko do tego, co jest
niezbedne do jego pracy

Pytanie 4 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Czym jest zarzadzanie tozsamoscia i dostepem (IAM)? - Frameworki zarzadzajace tozsamosciami cyfrowymi i kontrolujgce
uprawnienia systemowe

Pytanie 5 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Co oznacza ciggte uwierzytelnianie? - Wielokrotne weryfikowanie tozsamosci uzytkownika i stanu urzadzenia podczas
aktywnej sesji
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Klucz odpowiedzi: Punkt kontrolny 2 - prawda czy fatsz

e Pytanie 6 Poprawna odpowiedz: Fatsz

UWAGA DLA NAUCZYCIELA

Fatsz: Zero Trust nie przyznaje domysinego zaufania na podstawie lokalizacji w sieci, wewnatrz ani na zewnatrz.

o Pytanie 7 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Prawda: mate izolowane strefy ograniczajg, jak daleko intruz moze sie przemieszcza¢ miedzy serwerami.

UWAGA DLA NAUCZYCIELA

Fatsz: zasada najmniejszych uprawnien przyznaje tylko minimalny dostep potrzebny kazdej roli.

e Pytanie 9 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Ciggta weryfikacja sprawdza kondycje urzadzenia i poswiadczenia przez caty czas trwania sesji logowania.

@ Pytanie 10 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Wdrozenie Zero Trust zmniejsza skutki przejecia firmowych danych logowania.

[ e Pytanie 8 Poprawna odpowiedz: Fatsz
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Klucze stownictwa i kryteria oceny

Schemat oceniania dla nauczyciela: Przyznaj 1 punkt za kazde poprawne dopasowanie (tgcznie 8 pkt) i pojecie w kontekscie
(tacznie 6 pkt).

PUNKT KONTROLNY 4: KLUCZ - DOPASOWYWANIE POJEC
) . wervFiKACUA 3 2 scomventacua [ A JENTAY B - uerawnENIA
0 s sianzasezeeczen | (@ 6. aupyToOwANEE €) 7. zarora siEciowa B s router

PUNKT KONTROLNY 3: KLUCZ - KLUCZOWE POJECIA

@ wervrikacua © stoMenTACUA © v O rrzvwiLes

© «onoycua © Auvovt

PUNKT KONTROLNY 6, WARIANT ALTERNATYWNY: KLUCZ - DOPASOWYWANIE StOW

n G - ZAPORASIECIOWA a F-AUDYT a D -PRZYWILEJ o B - SEGMENTACJA

B +-router ) :=-«onpyeua C - SYSTEMIAM ) A-wervFiKacA

UWAGI DO DYSKUSJI DLA NAUCZYCIELI

Kluczowe pojecia:
Sprawdz, czy uczniowie potrafig wtasnymi stowami wyjasni¢ pojecia WERYFIKACJA, SEGMENTACJA i IAM oraz podac przyktad
kazdego z nich.

Studia przypadkow:
Popros uczniéw, aby uzasadniali swoje zalecenia faktami z karty pracy, a nie przypuszczeniami.

Ocena zrodet:
Niech uczniowie sprawdzg co najmniej jedno twierdzenie w zrédtach z karty pracy; omowcie, dlaczego liczby, ceny i przepisy
mog3 sie z czasem zmieniac.
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Klucze do tamigtowek i uwagi dla nauczyciela

ROZWIAZANIE WYSZUKIWANKI StOWNEJ

S E G M E N T A C J A DE G I
A ¢ R QA J C Y DN O K M I
J R E T U O R S A U D Y T z §
C E Q V E A A Q 6 N P T Y Q K
A R M A M E T S Y S s ¢ N
K Z B E S Y X J A R Z 2 2 & F
I I N R K M M T O G P Q G Z A
F O V F V B Z S Z B G M Z G K
Yy o P N X C M 2 Z F zZ O X U L
R vV 60 B N W M ¢ v ¢ z V L R
E 2 A P O RA S I E C I O W A
W A Y Z Z M S Q@ Y I 60 p A ¢ K
Q W P R Z2 Y W I L E J X X L J
H T H F A E I L § S W Q %2 E H
E S C A & P C Z M L W S U A S

ROZWIAZANIE KRZYZOWKI

PRZEWODNIK DLA NAUCZYCIELA: ROZWIAZANIA KRZYZOWKI

POZIOMO

2 poziomo: SEGMENTACJA Dzielenie wewnetrznych stref
sieci. (11 liter)

3 poziomo: SYSTEMIAM Zarzgdzanie dostepem do
poswiadczen uzytkownikow. (9 liter)

5 poziomo: ZAPORASIECIOWA Ochrona zewnetrzng barierg
sieci. (14 liter)

6 poziomo: KONDYCJA Ocena stanu zdrowia urzgdzenia. (8
liter)

7 poziomo: AUDYT Przeglad zarejestrowanych ses;ji
dostepu. (5 liter)

8 poziomo: ROUTER Kierowanie ruchem pakietow
sieciowych. (6 liter)
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1pionowo: WERYFIKACJA Ciggte sprawdzanie poswiadczen
uzytkownikow. (11 liter)

4 pionowo: PRZYWILEJ Zasada najmniejszych praw
dostepu. (9 liter)

Strona 24



TRUST NAUCZYCIELA

COM

Klucz do stow rozsypanych i rozwigzania szyfru

VPN ARCHITEKTURA | BEZPIECZENSTWO ZERO KLUCZ ODPOWIEDZIDLA

Klucz odpowiedzi do ¢wiczenia z rozszyfrowywania stownictwa i Tajemniczego wyzwania

szyfrowego.

KLUCZ DO ROZWIAZANIA ANAGRAMOW

1. FKJEIAWCRAY WERYFIKACJA 5. CEATGAENSJM
2. MSATYMIES SYSTEMIAM 6. EYRLIPWJZ

3. DOKYCAJUN KONDYCJA 7. YTADU

4. ASWCOEAAIOIZPR ZAPORASIECIOWA 8. URRETO

KLUCZ DO WYZWANIA Z TAUJNYM SZYFREM

"WERYFIKUJ ZAWSZE W ARCHITEKTURZE ZERO TRUST"
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SEGMENTACJA

PRZYWILEJ

AUDYT

ROUTER
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Klucz odpowiedzi do studiow przypadkéow

Studium przypadku 1: Przejscie na architekture sieci Zero Rozwigzanie dla
Trust nauczyciela

WYTYCZNE OCENIANIA

Odpowiedzi uczniow powinny obejmowac nastepujace punkty:

e Analiza scenariusza: Duze przedsigbiorstwo uzywa obecnie ptaskiej sieci wewnetrznej, w ktorej
kazde urzadzenie w sieci lokalnej ma dostep do wszystkich firmowych serwerdéw i baz danych.

e Zalecana strategia i rozwigzanie: Podziel ptaskg sie¢ na odizolowane strefy dziatowe. Zainstaluj
wewnetrzne zapory sieciowe kontrolujgce ruch miedzy strefami i wymagaj walidacji tokenéw
potagczenia przy kazdym dostepie.

Studium przypadku 2: Wdrazanie kontroli dostepu opartej na Rozwigzanie dla
zasadzie najmniejszych uprawnien nauczyciela
WYTYCZNE OCENIANIA

Odpowiedzi uczniow powinny obejmowac nastepujace punkty:

» Analiza scenariusza: Dzienniki audytu wskazujg, ze tymczasowi uzytkownicy bazy danych i
pracownicy niskiego szczebla majg globalne uprawnienia do odczytu i zapisu w kluczowych
bazach danych ksiegowych.

e Zalecana strategia i rozwigzanie: Cofnij wszystkie globalne uprawnienia administracyjne. Wdréz
kontrole dostepu opartg na rolach (RBAC) dopasowang do doktadnych rél zawodowych i
ustandéw cotygodniowe automatyczne przeglady uprawnien.
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