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VPN ARQUITETURA E SEGURANCA ZERO FICHA DE TRABALHO DE

CIBERSEGURANCA

Data: Pontuacao:

Arquitetura e seguranca Zero Trust

Verificagao continua, microssegmentacao de rede, gestao de identidades e
acessos, privilégio minimo e verificacdes de postura.

VISAO GERAL DA APRENDIZAGEM SOBRE SEGURANCA ZERO TRUST

PROTEGIDO

ENCRIPTAQAO DE DADOS
Norma AES de 256 bits

CONFORME

NORMAS GLOBAIS
Referenciais RGPD (GDPR) e CCPA

ZERO-TRUST

POLITICA DE ACESSO

Autenticagao multifator

Bem-vindo! Este conjunto de atividades guia-te pela
arquitetura e seguranga Zero Trust. Vais explorar a
verificagao continua, a microssegmentacao de rede, a
gestao de identidades e acessos (IAM), o privilégio minimo e
a auditoria de sessdes.

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina a ciberseguranca e a prevencgao de
ameacas.

@ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

0

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

Parte 11: Explora 10 factos interessantes do mundo real.

Bonus: desafio Pensa rapido.

1 [

Abrir o Guia de Ciberseguranca da VPN.com

URL: https://www.vpn.com/pt/ciberseguranca/ciberseguranca-zero-trust/
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O teu roteiro de aprendizagem sobre a estratégia Zero Trust

e Compreender o principio central da verificacao continua.
e Implementa a microssegmentacao da rede e o0 acesso com privilégio minimo.

e Configura verificagcdes de postura dos dispositivos e auditoria de sessdes ativas.

INSTRUGOES DO GUIA DE SEGURANGA ZERO TRUST

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicoes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a arquitetura Zero Trust. Termina com a atividade bénus Pensa rapido.

ARQUITETURA E SEGURANGA ZERO TRUST (INTRODUGAO)

A seguranca Zero Trust substitui os antigos modelos de perimetro de rede por uma politica rigorosa de «nunca
confiar, verificar sempre». Implementar microssegmentacao, gestdo de identidades e acessos (IAM), direitos de
privilégio minimo e verificagdes de postura bloqueia 0 movimento lateral das ameacas.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o principio fundamental da seguranca Zero Trust?

A. Nunca confiar, verificar sempre cada pedido de acesso, independentemente da origem
B. Presumir que todo o trafego dentro da firewall corporativa é seguro
C. Armazenar ficheiros de bases de dados sem encriptacao para melhorar a velocidade

D. Impor a autenticacao de e-mail usando apenas registos SPF

e 2. 0 que é a microssegmentacao de rede?

A. Dividir redes em zonas pequenas e isoladas para conter o movimento lateral
B. Encriptar as placas de rede durante o transito de dados
C. Ligar todos os servidores locais a um unico endereco IP publico

D. Monitorizar as teclas premidas pelo utilizador em sessées do navegador

e 3. 0 que é o principio do privilégio minimo?

A. Restringir as permissdes de acesso do utilizador apenas ao que é necessario para o seu
trabalho

B. Dar por predefinicao todos os privilégios do sistema a todos os utilizadores
C. Permitir inicios de sessao anénimos em servidores de bases de dados corporativas

D. Configurar routers Wi-Fi publicos sem palavras-passe

o 4. 0 que é a gestdo de identidades e acessos (IAM)?

A. Estruturas que gerem identidades digitais e controlam os privilégios do sistema

B. Utilitarios antivirus que analisam diretorios de ficheiros locais

C. Um sistema de armazenamento de cdpias de seguranca que usa suportes isolados da rede
(air-gapped)

D. Um protocolo de gateway de e-mail que rejeita dominios falsificados

e 5. O que significa autenticacao continua?

A. Verificar repetidamente a identidade do utilizador e a postura do dispositivo durante uma
sessao ativa

B. Alterar a palavra-passe principal a cada 10 minutos
C. Aplicar hash a registos de bases de dados com varios algoritmos

D. Encriptar pacotes de rede em transito com chaves TLS
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O Zero Trust assume que todo o trafego dentro da firewall da empresa é seguro.
Verdadeiro Falso

o Pergunta 7

7. A microssegmentacao limita a capacidade de os atacantes se moverem lateralmente entre servidores
internos.

Verdadeiro Falso

Q Pergunta 8

8. O privilégio minimo concede acesso a todos os ficheiros da base de dados por predefinicao.
Verdadeiro Falso

e Pergunta 9

9. A verificacao continua valida o estado do dispositivo e as credenciais durante toda a sessao de inicio
de sessdao.

Verdadeiro Falso

@ Pergunta 10

10. A implementacao do Zero Trust reduz o impacto de credenciais empresariais comprometidas.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Exigir credenciais em cada ponto de acesso é a continua.

2. Dividir a rede corporativa em pequenas zonas é a micro-

3. Configurar identidades digitais e controlo de acesso recorre a um sistema de

4. Restringir as permissoes dos utilizadores aplica o principio do menor

5. Avaliar o estado de saude dos dispositivos ligados analisa a do dispositivo.

6. Registar e rever as sessées ativas é a de seguranca.

BANCO DE PALAVRAS DE VOCABULARIO

AUDITORIA FIREWALL GESTAO IAM POSTURA PRIVILEGIO ROUTER
SEGMENTACAO VERIFICAGAO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de seguranca

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

1. VERIFICAQAO A Gerir 0 acesso as credenciais dos utilizadores.
2. SEGMENTACAO B Principio do menor direito de acesso.

3. 1AM C Encaminhamento do trafego de pacotes de rede.
4. PRIVILEGIO D Protecao de barreira de rede externa.

5. POSTURA E Rever as sessdes de acesso registadas.

6. AUDITORIA F Dividir as zonas da rede interna.

7. FIREWALL G Verificar sempre as credenciais do utilizador.

8. ROUTER H Avaliar o estado de saude do dispositivo.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS VERTICAIS

3. Avaliacao do estado de saude dos 1. Revisao das sessoes de acesso registadas. (9)

dispositivos. (7)
2. Divisao das zonas internas da rede. (11)

4. Verificar sempre as credenciais do utilizador.

) 3. Principio dos direitos de acesso minimos. (10)
5. Protecdo da barreira externa da rede. (8)

6. Gestao do acesso as credenciais dos
utilizadores. (9)

7. Encaminhamento do trafego de pacotes da
rede. (6)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Avaliacao do estado de saude dos dispositivos. (7 letras):

4 horizontal: Verificar sempre as credenciais do utilizador. (11 letras):

5 horizontal: Protecao da barreira externa da rede. (8 letras):

6 horizontal: Gestao do acesso as credenciais dos utilizadores. (9 letras):

7 horizontal: Encaminhamento do trafego de pacotes da rede. (6 letras):

VERTICAIS

1vertical: Revisdo das sessdes de acesso registadas. (9 letras):

2 vertical: Divisao das zonas internas da rede. (11 letras):

3 vertical: Principio dos direitos de acesso minimos. (10 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabuldrio escondidos

na horizontal, na vertical ou na diagonal.

C R I G

N

R M A
B A U
K D D
E R I
v S T
E B o
R K R
I C I
F D A
I R E
Cc (o) A
A U U
Cc T A
A E M
o R V

LISTA DE PALAVRAS DE VOCABULARIO

VERIFICACAO SEGMENTACAO

GESTAOIAM
FIREWALL

© VPN.com | Ficha de trabalho sobre seguranca Zero Trust

PRIVILEGIO
ROUTER

FICHA DE TRABALHO DE
CIBERSEGURANCA

U S
L K
I N
P G
P S
R V
I N
v Z
I I
L F
E T
G B
I L
o Q
R Y
POSTURA

na grelha abaixo. As palavras podem estar

AUDITORIA
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. VERIFICACAO 1. Protecao da barreira externa da rede.

B. SEGMENTACAO
2. Revisao das sessdes de acesso registadas.

C. GESTAOIAM
D. PRIVILEGIO 3. Principio dos direitos de acesso minimos.
E.POSTURA 4. Divisao das zonas internas da rede.
F. AUDITORIA

5. Encaminhamento do trafego de pacotes da rede.
G. FIREWALL
H. ROUTER 6. Avaliagao do estado de saude dos dispositivos.

7. Gestao do acesso as credenciais dos utilizadores.

8. Verificar sempre as credenciais do utilizador.

© VPN.com | Ficha de trabalho sobre seguranca Zero Trust Pagina 10



VPN ARQUITETURA E SEGURANCA ZERO FICHA DE TRABALHO DE
cmd TRUST CIBERSEGURANGCA

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de ciberseguranca.
Escreve as tuas respostas nas caixas de resposta fornecidas.

1. FCAEIAVCROI 5. CEATGOENSA
2. MGATEOIAS 6. IIVEGPRLOI
3. TPUASRO 7. OAIARIUTD

4. ELLAWFIR 8. URRETO

© VPN.com | Ficha de trabalho sobre seguranca Zero Trust Pagina 11



VPN ARQUITETURA E SEGURANGCA ZERO FICHA DE TRABALHO DE
TRUST CIBERSEGURANCA

COM

Atividade bonus: Pensa rapido

‘ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ’

1 Informacdes que nunca deves partilhar

2 Habitos seguros que podes comegar hoje

3 Coisas verificadas num dispositivo

4 Coisas que ficam registadas

5 Palavras relacionadas com ciberseguranca

6 Coisas que o Zero Trust verifica

7 Locais onde mostras a identificacao no dia a dia

8 Formas de provar que és mesmo tu

9 Coisas a fazer depois de uma fuga de dados

10 Sinais de que um computador esta infetado

11 Razodes para atualizar o software

12 Niveis de acesso numa empresa

13 Ferramentas de segurancga que conheces

14 Zonas em que uma rede pode ser dividida

15 Ditados sobre confianca
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Ponto de controlo 8: Estudos de caso de ciberseguranca

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: TRANSICAO PARA UMA ARQUITETURA DE REDE ZERO TRUST

Cenario: Uma grande empresa usa atualmente uma rede interna plana onde qualquer dispositivo da rede local
pode aceder a todos os servidores e bases de dados da empresa.

Questao para debate: Cria uma estratégia de microssegmentacao de rede para limitar o movimento lateral.

ESTUDO DE CASO 2: IMPLEMENTAR CONTROLOS DE ACESSO DE PRIVILEGIO MiNIMO

Cenario: Os registos de auditoria revelam que utilizadores temporarios de bases de dados e colaboradores de
nivel basico tém permissoes globais de leitura e escrita em bases de dados de contabilidade criticas.

Questao para debate: Audita e restringe os privilégios IAM da base de dados para impor o privilégio minimo.
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Ponto de controlo 9: Decifrar o codigo

Um profissional de ciberseguranga protege os ativos de rede contra agentes de ameaca online. Usa
a chave Letra-Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos

espacos em branco.

—_— — —

—_— —

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

6 9 3 1 19 5 13 16 18 5 3 15 13
17 21 9 20 5 20 21 18 1 26 5 18 15
20 18 21 19 20
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte A)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q1: O que é o Zero Trust?

O Zero Trust € uma estrutura de seguranga que assume que existem ameacas tanto fora como dentro do perimetro
da rede, exigindo verificagao para cada pedido. [1]

Q2: Qual é aregra central do Zero Trust?

Nunca confiar, verificar sempre.

Q3: O que é a microssegmentacao?

Divisao de uma rede em pequenos segmentos I6gicos seguros para controlar o trafego e conter violagoes.

Q4: O que é o privilégio minimo?

Conceder aos utilizadores apenas os direitos de acesso minimos necessarios para realizar as suas tarefas
especificas. [2]

Q5: O que significa IAM?

Gestdo de identidades e acessos.
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte B)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q6: Como ajuda a verificacao de postura do dispositivo?

Verifica se um dispositivo esta atualizado, tem antivirus ativo e é seguro antes de permitir o acesso.

Q7: O que é o movimento lateral?

O processo que os atacantes utilizam para se deslocarem numa rede, de um n¢ inicialmente comprometido para
sistemas de maior valor.

Q8: O Zero Trust substitui as firewalls?

Nao, melhora-os ao acrescentar verificagées centradas na identidade e firewalls de segmentagao interna.

Q9: O que é a autenticacao continua?

Verificagao continua da identidade do utilizador durante uma sessao ativa, e nao apenas no inicio de sessao.

Q10: Porque é perigosa uma rede plana?

Em redes planas, um unico n6 comprometido permite aos atacantes aceder facilmente a qualquer base de dados da
rede.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca

(Parte C)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q1: Como responde o Zero Trust ao modelo de perimetro?

Substitui 0 modelo ultrapassado de «castelo e fosso», deslocando a defesa das redes de fronteira para identidades e
recursos especificos de utilizadores.

Q2: O que é um ponto de decisao de politicas (PDP)?

O componente do sistema que avalia pedidos de autorizagao face as regras de seguranga para decidir se 0 acesso
deve ser concedido.

Q3: O que é um ponto de aplicacao de politicas (PEP)?

O no do sistema (como um gateway ou proxy) que permite ou bloqueia fisicamente os pedidos de ligagdo com base
na decisao do PDP.

Q4: Como apoia o controlo de acesso baseado em funcées (RBAC) o Zero Trust?

O RBAC agrupa permissdées em funcoes especificas, ajudando a evitar que os utilizadores herdem privilégios
administrativos excessivos.

Q5: O que é o controlo de acesso contextual?

Avaliar os pedidos de inicio de sessao com pistas secundarias, como a localizagao geografica, a postura do
dispositivo e a hora de inicio de sessao, para avaliar o risco.

© VPN.com | Ficha de trabalho sobre seguranca Zero Trust Pagina 17



VPN ARQUITETURA E SEGURANCA ZERO FICHA DE TRABALHO DE
TRUST CIBERSEGURANCA

COM

Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte D)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q6: Em que difere a microssegmentacao das VLAN normais?

As VLAN dividem as redes em segmentos logicos amplos na camada 2, enquanto a microssegmentacao usa politicas
de software para isolar cargas de trabalho individuais.

Q7: O que é o acesso just-in-time (JIT)?

Conceder temporariamente permissdes administrativas elevadas e revoga-las automaticamente quando a tarefa
termina.

Q8: Como se protegem as APl numa framework Zero Trust?

Exigindo tokens OAuth assinados criptograficamente e auditando as assinaturas dos pedidos em cada gateway de
API.

Q9: O que é um cliente de acesso arede Zero Trust (ZTNA)?

Um agente de software que estabelece ligagdes de saida seguras e encriptadas a aplicacdes especificas, em vez de
sub-redes de rede em bruto.

Q10: Como é que a auditoria de registos ajuda o Zero Trust?

O registo continuo permite que as ferramentas automatizadas de analise de seguranca detetem anomalias e
suspendam de imediato inicios de sessao nao autorizados.
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Parte 11: 10 factos e perspetivas do mundo real sobre ciberseguranca

Revé factos reais sobre violagdes de seguranca, mecanismos de defesa e normas de conformidade.

1. PERSPETIVA SOBRE SEGURANCA

As arquiteturas Zero Trust substituem o modelo
tradicional de castelo e fosso por regras de verificagcao
centradas na identidade.

3. PERSPETIVA SOBRE SEGURANCA

O Zero Trust centra-se na protegcao de recursos como
ativos, servicos e contas, e nao de segmentos de rede.

[

5. PERSPETIVA SOBRE SEGURANCA

A validagao da postura do dispositivo verifica em tempo
real os niveis de atualizagao do sistema operativo e o
estado do antivirus ativo.

7. PERSPETIVA SOBRE SEGURANCA

A delegacgao de privilégios administrativos Just-in-Time
(JIT) reduz o risco de roubo de credenciais em
controladores de dominio.

9. PERSPETIVA SOBRE SEGURANCA

As defesas de perimetro tradicionais nao conseguem
bloquear ataques laterais depois de uma credencial
administrativa ser divulgada.

© VPN.com | Ficha de trabalho sobre seguranca Zero Trust

2. PERSPETIVA SOBRE SEGURANCA

A microssegmentacao de rede reduz a area que o
software malicioso pode alcancar, isolando as cargas de
trabalho em pequenas zonas protegidas.

4. PERSPETIVA SOBRE SEGURANCA

As politicas de acesso com privilégio minimo reduzem o
risco de saida de dados das bases de dados centrais por
ameacas internas.

6. PERSPETIVA SOBRE SEGURANCA

Os intermediarios de Zero Trust Network Access (ZTNA)
podem substituir ou complementar as VPN empresariais
para restringir o ambito de acesso dos utilizadores.

8. PERSPETIVA SOBRE SEGURANCA

A validacao continua regista e audita o comportamento
da sessao, suspendendo utilizadores que apresentem
padrées anomalos de execugao de scripts.

10. PERSPETIVA SOBRE SEGURANCA

A Publicacao Especial NIST 800-207 (2020) apresenta
uma definicao abstrata da arquitetura Zero Trust, com
modelos de implementacéo. [1]
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Referéncias técnicas e fontes

O guia de estudo e os puzzles interativos sao compilados a partir das normas globais do NIST, da
OWASP e de conformidade em matéria de privacidade de dados.

REFERENCIAS ACADEMICAS E DO SETOR
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[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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VPN ARQUITETURA E SEGURANGCA ZERO TRUST SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o principio fundamental da seguranga Zero Trust? - Nunca confiar, verificar sempre cada pedido de acesso,
independentemente da origem

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

O que é a microssegmentacao de rede? = Dividir redes em zonas pequenas e isoladas para conter o movimento lateral

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

O que é o principio do privilégio minimo? = Restringir as permissées de acesso do utilizador apenas ao que é necessario
para o seu trabalho

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

O que é a gestao de identidades e acessos (IAM)? - Estruturas que gerem identidades digitais e controlam os privilégios do
sistema

o Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

O que significa autenticagao continua? - Verificar repetidamente a identidade do utilizador e a postura do dispositivo
durante uma sesséo ativa
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ARQUITETURA E SEGURANGCA ZERO TRUST SOLUQC)ESPARAOPROFESSOR

Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o Zero Trust ndo concede confianga implicita com base na localizagao na rede, dentro ou fora dela.

Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: pequenas zonas isoladas limitam a distancia a que um intruso se pode mover entre servidores.

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: o privilégio minimo concede apenas o acesso minimo de que cada fungao precisa.

Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A verificagao continua valida o estado do dispositivo e as credenciais durante toda a sessao de inicio de sesséo.

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A implementacao do Zero Trust reduz o impacto de credenciais empresariais comprometidas.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

6 . verFicacho 3 2 seomenTacio [ A JENTAY B - rrviEcio
) s rostura B s ~upiToriA 0) 7 FrewaLL B s router

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ veriFicacio © stomenTAGAO © cestioiam O rrvitcio

© rostura © AubiToRA

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n G - FIREWALL a F - AUDITORIA a D - PRIVILEGIO o B - SEGMENTACAO

B +-router B :-rostura C - GESTAOIAM ) A-verFicacao

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar VERIFICACAO, SEGMENTAGCAO e IAM por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e
regras podem mudar com o tempo.
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ARQUITETURA E SEGURANGCA ZERO TRUST

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

C R I 6 N RMAUP X Q O C U s
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A Y K X T K D D Q M 0 J D I N
C L L A W EU RTITFN S K Q P G
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

3 horizontal: POSTURA Avaliacao do estado de saude dos
dispositivos. (7 letras)

4 horizontal: VERIFICACAO Verificar sempre as credenciais
do utilizador. (11 letras)

5 horizontal: FIREWALL Protecao da barreira externa da
rede. (8 letras)

6 horizontal: GESTAOIAM Gestao do acesso as credenciais
dos utilizadores. (9 letras)

7 horizontal: ROUTER Encaminhamento do trafego de
pacotes da rede. (6 letras)
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VERTICAIS

1vertical: AUDITORIA Revisao das sessoes de acesso
registadas. (9 letras)

2 vertical: SEGMENTACAO Divisao das zonas internas da
rede. (11 letras)

3 vertical: PRIVILEGIO Principio dos direitos de acesso
minimos. (10 letras)

Pagina 24



COM

Palavras baralhadas e solucoes da cifra

VPN ARQUITETURA E SEGURANGA ZERO TRUST SOLUGOES PARA O PROFESSOR

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo

Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. FCAEIAVCROI VERIFICACAO 5 CEATGOENSAM
2. MGATEOIAS GESTAOIAM 6. IIVEGPRLOI

3. TPUASRO POSTURA 7. OAIARIUTD

4. ELLAWFIR FIREWALL 8. URRETO

CHAVE DO DESAFIO DO CODIGO SECRETO

"VERIFICA SEMPRE COM A ARQUITETURA ZERO TRUST"
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SEGMENTACAO

PRIVILEGIO

AUDITORIA

ROUTER
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Solucoes dos estudos de caso

Estudo de caso 1: Transi¢do para uma arquitetura de rede Zero  sojucao parao
Trust professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Uma grande empresa usa atualmente uma rede interna plana em que
qualquer dispositivo da rede local pode aceder a todos 0s servidores e bases de dados da
empresa.

» Estratégia e solugao recomendadas: Segmentar a rede plana em zonas departamentais
isoladas. Instalar firewalls internas para controlar o trafego entre zonas e exigir validacao de
tokens de ligacao para todos os acessos.

B Estudo de caso 2: Implementar controlos de acesso de Solugéo para o
privilégio minimo professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

« Analise de cenario: Os registos de auditoria revelam que utilizadores temporarios da base de
dados e funcionarios de nivel inferior tém permissdes globais de leitura e escrita em bases de
dados contabilisticas criticas.

» Estratégia e solucao recomendadas: Revogar todos os privilégios administrativos globais.
Implementar o Controlo de Acesso Baseado em Funcdes (RBAC) para corresponder exatamente
as funcoes profissionais e estabelecer revisdes semanais automatizadas de permissoes.
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