VPN ARKITEKTURA DHE SIGURIA ZERO FLETE PUNE PER SIGURINE
TRUST KIBERNETIKE

COM

Emri: Data: Pikét:

Arkitektura dhe siguria Zero Trust

Verifikimi i vazhdueshém, mikro-segmentimi i rrjetit, Identity and Access
Management, privilegji mé i vogél dhe kontrollet e gjendjes sé pajisjes.

PERMBLEDHJE MESIMORE E SIGURISE ZERO TRUST

Miré se vjen! Kjo paketé aktivitetesh té udhéheq pérmes
arkitekturés dhe sigurisé Zero Trust. Do té eksplorosh

I SIGURUAR verifikimin e vazhdueshém, mikro-segmentimin e rrjetit,
menaxhimin e identitetit dhe gasjes (IAM), privilegjin mé té

R vogél dhe auditimin e seancave.

Standardi AES 256-bit
PIKAT E KONTROLLIT TE FLETES SE PUNES

[:] Pjesét 1-4: Zotéro siguriné kibernetike dhe parandalimin e
kércénimeve.

STANDARDET GLOBALE @ Pjesét 5-7: Zgjidh fjalékryqe dhe enigma me kérkim fjalésh.
Kornizat GDPR dhe CCPA
Pjesét 8-9: Zgjidh studime rasti dhe sfidén e kodit.

Pjesa 10: Shqyrto faget e pyetjeve té shpeshta bazé dhe té
avancuara.

ZERO-TRUST

POLITIKA E QASJES
Autentikim me shumé faktoré

Pjesa 11: Eksploro 10 fakte interesante nga bota reale.

00O 0O O

Bonus: sfida Mendo shpeijt.

Hap Udhézuesin VPN.com pér siguriné kibernetike

URL: https://www.vpn.com/sq/siguria-kibernetike/siguria-kibernetike-zero-trust/
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ARKITEKTURA DHE SIGURIA ZERO FLETE PUNE PER SIGURINE
TRUST KIBERNETIKE

Udhérréfyesi yt mésimor pér strategjiné Zero Trust

e Kupto parimin kryesor té verifikimit t& vazhdueshém.

e Zbato mikrosegmentimin e rrjetit dhe gqasjen me privilegjet mé té pakta.

e Konfiguro kontrollet e gjendjes sé pajisjes dhe auditimin e sesioneve aktive.

UDHEZIME PER UDHEZUESIN E SIGURISE ZERO TRUST

Pérgjigju pyetjeve me zgjedhje té shuméfishté dhe pyetjeve E vérteté/E gabuar, plotéso fjalité me vende bosh duke

pérdorur bankén e fjaléve, pérputh pérkufizimet dhe zgjidh fjalékryqgin dhe enigmén e kérkimit té fjaléve. Zbato

njohurité e tua pér arkitekturén Zero Trust. Pérfundo me aktivitetin bonus Mendo shpejt.

ARKITEKTURA DHE SIGURIA ZERO TRUST (HYRJE)

Siguria Zero Trust i zévendéson modelet e vjetra té perimetrit té rrjetit me njé politiké té rrepté 'mos i beso kurré,

verifiko gjithmoné'. Zbatimi i mikrosegmentimit, menaxhimit té identitetit dhe qasjes (IAM), té drejtave té privilegjit mé
té vogél dhe kontrolleve té géndrimit bllokon Iévizjen anésore té kércénimeve.

LEXO CDO PIKE KONTROLLI ME KUJDES DHE ZGJIDH OSE SHKRUAJ PERGJIGJEN E SAKTE.
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Pika e kontrollit 1: Sfida me zgjedhje té shuméfishté

0 1. Cili &shté parimi thelbésor i sigurisé Zero Trust?

A. Mos i beso kurré, verifiko gjithmoné ¢cdo kérkesé qasjeje pavarésisht nga burimi
B. Supozimi se i gjithé trafiku brenda firewall-it t€ korporatés éshté i sigurt
C. Ruajtja e skedaréve té bazés sé té dhénave pa enkriptim pér té pérmirésuar shpejtésiné

D. Zbatimi i autentikimit té email-it duke pérdorur vetém regjistrime SPF

e 2. Cfaré éshté mikrosegmentimi i rrjetit?
A. Ndarja e rrjeteve né zona té vogla té izoluara pér té pérmbajtur Iévizjen anésore
B. Enkriptimi i kartave té rrjetit gjaté transitit té té dhénave
C. Lidhja e té gjithé serveréve lokalé me njé adresé té vetme IP publike

D. Monitorimi i shtypjeve té tastave té pérdoruesit né sesionet e shfletuesit

e 3. Cfaré éshté parimi i privilegjit mé té vogél?
A. Kufizimi i lejeve té gasjes sé pérdoruesit vetém né até qé éshté e nevojshme pér punén e tij
B. Dhénia e té gjitha privilegjeve té sistemit cdo pérdoruesi si parazgjedhje
C. Lejimi i hyrjeve anonime né serverét e bazave té té dhénave korporative

D. Konfigurimi i router-ave publiké Wi-Fi pa fjalékalime

o 4. Cfaré éshté Identity and Access Management (IAM)?

A. Kornizat qé menaxhojné identitetet dixhitale dhe kontrollojné privilegjet e sistemit
B. Mjete antivirus gé skanojné direktorité lokale té skedaréve
C. Njé sistem ruajtjeje rezervé qé pérdor media té izoluara nga rrjeti (air-gapped)

D. Njé protokoll gateway-i i email-it qé refuzon domenet e falsifikuara

e 5. Cfaré do té thoté autentikim i vazhdueshém?

A. Verifikimi i pérséritur i identitetit té pérdoruesit dhe i gjendjes sé pajisjes gjaté njé sesioni
aktiv
B. Ndryshimi i fjalékalimit kryesor ¢cdo 10 minuta

C. Hashimi i regjistrimeve té bazés sé té dhénave me disa algoritme

D. Enkriptimi i paketave té transitit té rrjetit duke pérdorur celésa TLS
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Pika e kontrollit 2: Sfida: E vérteté ose e gabuar

e Pyetja 6

6. Zero Trust supozon se i gjithé trafiku brenda firewall-it té€ korporatés éshté i sigurt.
E vérteté E gabuar

o Pyetja 7

7. Mikrosegmentimi kufizon aftésiné e sulmuesve pér té Iévizur anash népér serverét e brendshém.
E vérteté E gabuar

e Pyetja 8

8. Privilegji minimal u jep akses té gjitha skedaréve té bazés sé té dhénave si parazgjedhje.
E vérteté E gabuar

e Pyetja 9

9. Verifikimi i vazhdueshém validon shéndetin e pajisjes dhe kredencialet gjaté gjithé sesionit té hyrjes.
E vérteté E gabuar

@ Pyetia10

10. Zbatimi i Zero Trust zvogélon ndikimin e hyrjeve té kompromentuara né korporaté.

E vérteté E gabuar
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Pika e kontrollit 3: Futja e termave kryesoré

Lexo secilén fjali mé poshté dhe plotéso vendin bosh me termin e sakté nga Banka e Fjaléve.

1. Kérkimi i kredencialeve né ¢cdo piké gasjeje éshté i vazhdueshém.

2. Ndarja e rrjetit korporativ né zona shumeé té vogla éshté mikro-

3. Konfigurimi i identiteteve dixhitale dhe kontrolli i qasjes pérdor sistemin:

4. Kufizimi i lejeve té pérdoruesit né minimumin e nevojshém quhet parimi i mé
té vogél.

5. Vlerésimi i shéndetit té pajisjeve té lidhura skanon pajisjen pér:

6. Regjistrimi dhe rishikimi i seancave aktive éshté sigurie.

BANKA E FJALEVE TE LEKSIKUT

AUDITIM FIREWALL MENAXHIM IAM POSTURE PRIVILEGJ RUTER
SEGMENTIM VERIFIKIM

Shkruaj pérgjigjet e tua kétu:

1 2.
3 4.
5 6.
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Pika e kontrollit 4: Pérputhja e koncepteve té sigurisé

PERPUTHJA E PERKUFIZIMEVE

Pérputh ¢do term fjalori né t€ majté me pérkufizimin e tij té sakté né té djathté, duke shkruar shkronjén pérkatése (A-

H) né kutiné e plotésueshme.

1. VERIFIKIM

2. SEGMENTIMI

3. 1AM

4. PRIVILEG

5. QENDRIM

6. AUDITIM

7. FIREWALL

8. RUTER

© VPN.com | Fleté pune pér siguriné Zero Trust

A Menaxhimi i aksesit né kredencialet e pérdoruesve.
B Parimi i té drejtave minimale té aksesit.

C Rrugézimi i trafikut té paketave té rrijetit.

D Mbrojtje e barrierés sé jashtme té rrjetit.

E Rishikimi i seancave té qasjes sé regjistruara.

F Ndarja e zonave té brendshme té rrjetit.

G Kontrollimi gjithmoné i kredencialeve té pérdoruesit.
H Vlerésimi i gjendjes sé shéndetit té pajisjes.
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Pika e kontrollit 5: Fjalekryq

Zgjidhe fjalékryqin duke shkruar shkronja né kutité e bardha aktive. Numrat korrespondojné me
indiciet mé poshté.

HORIZONTALISHT VERTIKALISHT
3. Rrugézimi i trafikut té paketave teé rrjetit. (5) 1. Rishikimi i seancave té regjistruara té gasjes.
(7)

5. Menaxhimi i qasjes né kredencialet e
pérdoruesve. (11) 2. Kontrollimi i vazhdueshém i kredencialeve té

pérdoruesit. (9)
6. Parimi i té drejtave minimale té gasjes. (9)

4. Ndarja e zonave té brendshme té rrjetit. (9)
7. Mbrojtje e kufirit té jashtém teé rrjetit. (8)

8. Vlerésimi i gjendjes sé shéndetit té pajisjes.

(7)
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Pika e kontrollit 5, alternativa: Celésa té aksesueshém teé fjalekryqit

Pérdoruesit e lexuesve té ekranit dhe té tastierés mund t'i shkruajné pérgjigjet e fjalékryqit
drejtpérdrejt né fushat e tekstit mé poshté.

HORIZONTALISHT

3 horizontalisht: Rrugézimi i trafikut té paketave té rrjetit. (5 shkronja):

5 horizontalisht: Menaxhimi i qasjes né kredencialet e pérdoruesve. (11 shkronja):

6 horizontalisht: Parimi i té drejtave minimale té qasjes. (9 shkronja):

7 horizontalisht: Mbrojtje e kufirit té jashtém té rrjetit. (8 shkronja):

8 horizontalisht: Vlerésimi i gjendjes sé shéndetit té pajisjes. (7 shkronja):

VERTIKALISHT

1 vertikalisht: Rishikimi i seancave té regjistruara té gasjes. (7 shkronja):

2 vertikalisht: Kontrollimi i vazhdueshém i kredencialeve té pérdoruesit. (9 shkronja):

4 vertikalisht: Ndarja e zonave té brendshme té rrjetit. (9 shkronja):
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Pika e kontrollit 6: Kérkimi i fjalés sé fshehur

Gjej 8 termat kyc té fjalorit té fshehur né rrjetén mé poshté. Fjalét mund té jené horizontale, vertikale
ose diagonale.

]
a
(9]
Q)
10
>
L]
[l
o
>
=
b
o
=2
9]

R P N L (o) H S X VvV D P I N S
E Q c L Y I B E I I Q X Vv T H
v A Q Z Y M Y J L T E G L I P

LISTA E FJALEVE TE LEKSIKUT

VERIFIKIM SEGMENTIM MENAXHIMIAM PRIVILEGJ POSTURE AUDITIM
FIREWALL RUTER
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Pika e kontrollit 6, alternativa: Pérputhja e aksesueshme e fjalorit

Pérputh secilin nga 8 termat e fjalorit nga Kérkimi i fjaléve me pérkufizimin e sakté té tij, duke shkruar

shkronjén (A-H) né vendin bosh.

TERMA LEKSIKORE
A. VERIFIKIM

B. SEGMENTIM

C. MENAXHIMIAM
D. PRIVILEGJ

E. POSTURE

F. AUDITIM

G. FIREWALL
H.RUTER

© VPN.com | Fleté pune pér siguriné Zero Trust

PERKUFIZIME DHE FUSHA PERPUTHJEJE

1. Mbrojtje e kufirit t& jashtém té rrjetit.

2. Rishikimi i seancave té regjistruara té gasjes.

3. Parimi i té drejtave minimale té gasjes.

4. Ndarja e zonave té brendshme té rrjetit.

5. Rrugézimi i trafikut té paketave té rrjetit.

6. Vlerésimi i gjendjes sé shéndetit té pajisjes.

7. Menaxhimi i gasjes né kredencialet e pérdoruesve.

8. Kontrollimi i vazhdueshém i kredencialeve té pérdoruesit.
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Pika e kontrollit 7: Sfida e fjaléve té pérzier

Rirenditi shkronjat mé poshté pér té zbuluar konceptet dhe termat kryesoré té sigurisé kibernetike.
Shkruaji pérgjigjet né kutité e dhéna.

1. IFIEVKIMR 5. TEEMNMSIG

XMEMAHNIMI

2. 6. GVRELPIJI
3. TPUESRO 7 AITMUID
4. ELLAWFIR 8. RRTEU
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TRUST

FLETE PUNE PER SIGURINE
KIBERNETIKE

Aktivitet bonus: Mendo shpejt

3 PERGJIGJE PER CDO KATEGORI. FITON KUSH E PLOTESON | PARI LISTEN.

1 Informacione qé nuk duhet t'i ndash kurré

2  Zakone té sigurta gé mund t'i fillosh sot

3 Gjéra gé kontrollohen né njé pajisje

4 Gjéra gé regjistrohen né log

5 Fjalé gé lidhen me siguriné kibernetike

6 Gjéra qé kontrollon Zero Trust

7 Vende ku tregon identitetin né jetén e pérditshme

8 Ményra pér té provuar se je vértet ti

9 Gjéra gé béhen pas njé rrjedhjeje té dhénash

10 Shenja qé njé kompjuter éshté i infektuar

1 Arsye pér té pérditésuar softuerin

12 Nivele gasjeje né njé kompani

13 Mijete sigurie qé njeh

14 Zona né té cilat mund té ndahet njé rrjet

15 Thénie pér besimin

© VPN.com | Fleté pune pér siguriné Zero Trust

Fagja 12



VPN ARKITEKTURA DHE SIGURIA ZERO FLETE PUNE PER SIGURINE
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Pika e kontrollit 8: Studime rasti pér siguriné kibernetike

Zbato konceptet qé ke mésuar pér té zgjidhur skenarét reale mé poshté.

STUDIMI I RASTIT 1: KALIMI TE ARKITEKTURA E RRJETIT ZERO TRUST
=

Skenari: Njé ndérmarrje e madhe aktualisht pérdor njé rrjet t&€ brendshém té sheshté ku ¢do pajisje né rrjetin
lokal mund té hyjé né té gjithé serverét dhe bazat e t&€ dhénave té€ kompanisé.

Pyetje pér diskutim: Harto njé strategji mikrosegmentimi té rrjetit pér té kufizuar Iévizjen anésore.

STUDIMI | RASTIT 2: VENDOSJA E KONTROLLEVE TE QASJES ME PRIVILEGJIN ME TE VOGEL
=

Skenari: Regjistrat e auditimit zbulojné se pérdoruesit e pérkohshém té bazés sé té dhénave dhe punonjésit e
nivelit té ulét kané leje globale leximi dhe shkrimi mbi bazat e t& dhénave kritike té kontabilitetit.

Pyetje pér diskutim: Audito dhe kufizo privilegjet IAM té bazés sé té dhénave pér té zbatuar privilegjin mé té
vogél.
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Pika e kontrollit 9: Deshifrimi i kodit

Njé profesionist i sigurisé kibernetike mbron asetet e rrjetit nga aktorét e kércénimeve online. Pérdor
celésin shkronjé-numér mé poshté pér té deshifruar mesazhin duke shkruar shkronjat pérkatése né
hapésirat e zbrazéta.

CELESI | ENKRIPTIMIT SHKRONJE-NE-NUMER
A=1B=2C=3G=4D=5E=6 E=7F=8 G=9
H=101=11J=12 K=13 L=14 M=15 N=16 0=17 P=18
Q=19 R=20 $=21T=22 U=23 V=24 X=25 Y=26 Z=27

L e S N W N G —

Mesazhi i deshifruar:

KESHILLE: CDO NUMER PERFAQESON POZICIONIN E ASAJ SHKRONJE NE ALFABET (P.SH.1= A, 2 =B, 27 = Z).
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Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa A)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q1: Cfaré éshté Zero Trust?

Zero Trust éshté njé kuadér sigurie qé supozon se kércénimet ekzistojné si jashté ashtu edhe brenda kufirit té rrjetit,
duke kérkuar verifikim pér ¢do kérkesé. [1]

Q2: Cili éshté rregulli thelbésor i Zero Trust?

Mos i beso kurré, verifiko gjithmoné.

Q3: Cfaré éshté mikrosegmentimi?

Ndarja e njé rrjeti né segmente té vogla logjike té sigurta pér té kontrolluar trafikun dhe pér té pérmbajtur shkeljet.

Q4: Cfaré éshté privilegji mé i vogél (least privilege)?

Dhénia e pérdoruesve vetém té té drejtave minimale té qasjes qé nevojiten pér té kryer detyrat e tyre specifike. [2]

Q5: Cfaré do té thoté IAM?

Menaxhimi i identitetit dhe i gasjes.
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Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa B)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q6: Si ndihmon kontrolli i géndrimit té pajisjes?

Verifikon qé njé pajisje éshté e pérditésuar, ka antivirus aktiv dhe éshté e sigurt pérpara se té lejojé qasjen.

Q7: Cfaré éshté lévizja anésore (lateral movement)?

Procesi qé pérdorin sulmuesit pér t'u Iévizur népér njé rrjet nga njé nyje fillestare e kompromentuar drejt sistemeve
me vleré mé té larté.

Q8: A i zévendéson Zero Trust firewall-et?

Jo, i pérmiréson ato duke shtuar kontrolle té pérgendruara te identiteti dhe firewall-e té brendshém segmentimi.

Q9: Cfaré éshté vértetimi i vazhdueshém?

Verifikim i vazhdueshém i identitetit t€ pérdoruesit gjaté gjithé seancés aktive té hyrjes, jo vetém né hyrjen fillestare.

Q10: Pse éshté i rrezikshém njé rrjet i sheshté?

Né rrjetet e sheshta, njé nyje e vetme e kompromentuar u lejon sulmuesve té hyjné lehté né ¢cdo bazé té dhénash né
rrjet.
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Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa
C)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q1: Si e trajton Zero Trust modelin e perimetrit?

Zévendéson modelin e vjetruar 'késhtjellé-dhe-hendek’, duke e zhvendosur mbrojtjen nga rrjetet e perimetrit te
identitetet dhe burimet specifike té pérdoruesve.

Q2: Cfaré éshté njé piké vendimmarrjeje e politikave (PDP)?

Komponenti i sistemit gé vleréson kérkesat e autorizimit ndaj rregullave té sigurisé pér té vendosur nése duhet dhéné
qasja.

Q3: Cfaré éshté njé piké zbatimi e politikave (PEP)?

Nyja e sistemit (si njé porté ose proxy) qé fizikisht lejon ose bllokon kérkesat e lidhjes sipas vendimit t& PDP-sé.

Q4: Si e mbéshtet Kontrolli i Aksesit i Bazuar né Role (RBAC) modelin Zero Trust?

RBAC i grupon lejet né role specifike, duke ndihmuar né parandalimin e trashégimisé sé privilegjeve té tepruara
administrative nga pérdoruesit.

Q5: Cfaré éshté kontrolli i aksesit kontekstual?

Vlerésimi i kérkesave té hyrjes duke pérdorur sinjale dytésore si vendndodhja gjeografike, gjendja e pajisjes dhe ora e
hyrjes pér té vlerésuar rrezikun.
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Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa
D)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q6: Si ndryshon mikrosegmentimi nga VLAN-et standarde?

VLAN-et i ndajné rrjetet né segmente té gjera logjike né shtresén 2, ndérsa mikro-segmentimi pérdor politika
softuerike pér té izoluar ngarkesa individuale.

Q7: Cfaré éshté aksesi just-in-time (JIT)?

Dhénia e pérkohshme e lejeve administrative té& ngritura dhe revokimi automatik i tyre pasi té€ pérfundojé detyra.

Q8: Si t'i sigurosh API-té né njé kuadér Zero Trust?

Duke kérkuar token OAuth té nénshkruar kriptografikisht dhe duke audituar nénshkrimet e kérkesave né ¢do porté
API.

Q9: Cfaré éshté njé klient zero-trust network access (ZTNA)?

Njé agjent softuerik gé krijon lidhje té sigurta dhe té enkriptuara dalése me aplikacione té caktuara né vend té
nénrrjeteve té papérpunuara té rrjetit.

Q10: Si e ndihmon auditimi i regjistrave Zero Trust?

Regjistrimi i vazhdueshém u lejon mjeteve té automatizuara té analizave té sigurisé té zbulojné anomali dhe té
pezullojné menjéheré hyrjet e dyshimta.
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FLETE PUNE PER SIGURINE
KIBERNETIKE

VPN ARKITEKTURA DHE SIGURIA ZERO
o TRUST

Pjesa 11: 10 fakte dhe njohuri nga bota reale pér siguriné kibernetike

Rishiko fakte reale pér shkeljet e sigurisé, mekanizmat e mbrojtjes dhe standardet e pajtueshmérisé.

1. PERSPEKTIVE PER SIGURINE

Arkitekturat Zero Trust e zévendésojné modelin e vjetér
késhtjellé-dhe-hendek me rregulla verifikimi té
pérgendruara te identiteti.

3. PERSPEKTIVE PER SIGURINE

Zero Trust pérgendrohet te mbrojtja e burimeve si aktivet,
shérbimet dhe llogarité dhe jo e segmenteve té rrjetit. [1]

5. PERSPEKTIVE PER SIGURINE

Validimi i gjendjes sé pajisjes kontrollon né kohé reale
nivelet e pérditésimeve té sistemit operativ dhe gjendjen
aktive té antivirusit.

7. NJOHURI PER SIGURINE

Delegimi Just-in-Time (JIT) i privilegjeve administrative
zvogélon rrezikun e vjedhjes sé kredencialeve né
kontrollorét e domenit.

9. NJOHURI PER SIGURINE

Mbrojtjet tradicionale té perimetrit déshtojné té bllokojné
sulmet anésore pasi té rrjedhé njé kredencial
administrativ.

© VPN.com | Fleté pune pér siguriné Zero Trust

2. PERSPEKTIVE PER SIGURINE

Mikro-segmentimi i rrjetit e zvogé€lon zonén gé mund té
arrijé malware-i duke i izoluar ngarkesat e punés né zona
té vogla té mbrojtura.

4. PERSPEKTIVE PER SIGURINE

Politikat e aksesit me privilegje minimale zvogélojné
rrezikun e nxjerrjes sé té dhénave nga bazat kryesore
nga kércénimet e brendshme.

6. PERSPEKTIVE PER SIGURINE

Ndérmjetésit e Zero Trust Network Access (ZTNA) mund
t'i zévendésojné ose plotésojné VPN-té e korporatés pér
té kufizuar fushéveprimin e gasjes sé pérdoruesve.

8. NJOHURI PER SIGURINE

Regjistrat dhe auditimet e vazhdueshme té validimit
vézhgojné sjelljen e sesionit, duke pezulluar pérdoruesit
qé tregojné modele anomale té ekzekutimit té skripteve.

10. PERSPEKTIVE PER SIGURINE

Botimi Special i NIST 800-207 (2020) jep njé pérkufizim
abstrakt té arkitekturés Zero Trust, me modele
vendosijeje. [1]
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Referenca teknike dhe burime

Udhézuesi i studimit dhe enigmat interaktive jané pérpiluar nga standardet globale té NIST, OWASP
dhe té pajtueshmérisé me privatésiné e té dhénave.

REFERENCA AKADEMIKE DHE TE INDUSTRISE

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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Celési i pérgjigjeve: Pika e kontrollit 1- Zgjedhje e shuméfishté

© VPN.com

Pyetja1 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Cili éshté parimi thelbésor i sigurisé Zero Trust? - Mos i beso kurré, verifiko gjithmoné ¢do kérkesé qgasjeje pavarésisht nga
burimi

Pyetja 2 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Cfaré éshté mikrosegmentimi i rrietit? = Ndarja e rrjeteve né zona té vogla té izoluara pér té pérmbaijtur Iévizjen anésore

Pyetja 3 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Cfaré éshté parimi i privilegjit mé té vogél? - Kufizimi i lejeve té gasjes s€ pérdoruesit vetém né até gé éshté e nevojshme
pér punén e tij

Pyetja 4 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Cfaré éshté Identity and Access Management (IAM)? - Kornizat gé menaxhojné identitetet dixhitale dhe kontrollojné
privilegjet e sistemit

Pyetja 5 Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Cfaré do té thoté autentikim i vazhdueshém? = Verifikimi i pérséritur i identitetit t& pérdoruesit dhe i gjendjes sé pajisjes
gjaté njé sesioni aktiv
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Celési i pérgjigjeve: Pika e kontrollit 2 - E vérteté ose e gabuar

e Pyetja 6 Pérgjigjja e sakté: E gabuar

SHENIM PER MESUESIN

E gabuar: Zero Trust nuk jep asnjé besim té nénkuptuar bazuar né vendndodhjen e rrjetit, brenda ose jashté.

o Pyetja 7 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

E vérteté: zonat e vogla té€ izoluara kufizojné sa larg mund té Iévizé njé ndérhyrés mes serveréve.

e Pyetja 8 Pérgjigjja e sakté: E gabuar

SHENIM PER MESUESIN

E gabuar: privilegji mé i vogél jep vetém gasjen minimale gé i duhet ¢do roli.

e Pyetja 9 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

Verifikimi i vazhdueshém validon shéndetin e pajisjes dhe kredencialet gjaté gjithé sesionit té hyrjes.

@ Pyetja 10 Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

Zbatimi i Zero Trust zvogélon ndikimin e hyrjeve t€ kompromentuara né korporaté.
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Celésat e fjalorit dhe rubrika e vlierésimit

Rubrika e vlerésimit pér mésuesin: Jep 1piké pér cdo pérputhje té sakté (8 piké gjithsej) dhe term konteksti (6 piké gjithsej).

PIKA E KONTROLLIT 4: CELESI - PERPUTHJA E KONCEPTEVE

B ' verFiiv 6 2 seomenTivi A JEAY B 4 rrviee
0 s cinorRiv 3 s.avomm €) 7 rrewaLL B s.ruter

PIKA E KONTROLLIT 3: GELESI - TERMAT KRYESORE

o VERIFIKIM e SEGMENTIM e MENAXHIM IAM o PRIVILEGJ

e POSTURE G AUDITIM

PIKA E KONTROLLIT 6, ALTERNATIVA: CELESI - PERPUTHJA E FJALEVE

€D c-FrrewaLL B) - ~uvpimm B o-rrviLecy ) =-stomenTiv

B +-ruter B =-rosture C - MENAXHIMIAM B A-verFikim

SHENIME PER DISKUTIM PER MESUESIT

Termat kryesoré:
Kontrollo nése nxénésit mund té shpjegojné VERIFIKIM, SEGMENTIMI dhe IAM me fjalét e tyre dhe té japin njé shembull pér
secilin.

Studimet e rastit:
Kérkoju nxénésve t'i mbéshtesin rekomandimet me fakte nga fleta, jo me supozime.

Vlerésimi i burimeve:
Kérkoju nxénésve té verifikojné té paktén njé pohim né burimet e fletés dhe diskutoni pse numrat, cmimet dhe rregullat mund té
ndryshojné me kalimin e kohés.
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ARKITEKTURA DHE SIGURIA ZERO TRUST GELESII PERGJIGJEVE PER MESUESIN

Celésat e enigmave dhe shénimet pér mésuesin

ZGJIDHJA E LOJES ME FJALE
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UDHEZUES PER MESUESIN PER ZGJIDHJET E KRYQEZES

HORIZONTALISHT

3 horizontalisht: RUTER Rrugézimi i trafikut té paketave té
rrjetit. (5 shkronja)

5 horizontalisht: MENAXHIMIAM Menaxhimi i gasjes né
kredencialet e pérdoruesve. (11 shkronja)

6 horizontalisht: PRIVILEGJ Parimi i té drejtave minimale té
gasjes. (9 shkronja)

7 horizontalisht: FIREWALL Mbrojtje e kufirit té jashtém té
rrjetit. (8 shkronja)

8 horizontalisht: POSTURE Vlerésimi i gjendjes sé shéndetit
té pajisjes. (7 shkronja)
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VERTIKALISHT

1vertikalisht: AUDITIM Rishikimi i seancave té regjistruara
té qasjes. (7 shkronja)

2 vertikalisht: VERIFIKIM Kontrollimi i vazhdueshém i
kredencialeve té pérdoruesit. (9 shkronja)

4 vertikalisht: SEGMENTIM Ndarja e zonave té brendshme
té rrjetit. (9 shkronja)
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Celési i fjaléve té pérzierura dhe i zgjidhjes sé kodit

Celési i vlerésimit pér aktivitetin e rirenditjes sé fjalorit dhe pér Sfidén e Kodit té Fshehté.

CELESI | RIRENDITJES SE FJALEVE

1. IFIEVKIMR VERIFIKIM 5. TEEMNMSIG SEGMENTIM
2. XMEMAHNIMIA MENAXHIMIAM 6. GVRELPIJI PRIVILEGJ
3. TPUESRO POSTURE 7. AITMUID AUDITIM
4. ELLAWFIR FIREWALL 8. RRTEU RUTER

CELESI | SFIDES SE KODIT TE FSHEHTE

"VERIFIKO GJITHMONE ME ARKITEKTURE ZERO TRUST"
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Celési i studimeve té rastit

n Studimi i rastit 1: Kalimi te arkitektura e rrjetit Zero Trust Zgjidhja pér mésuesin

UDHEZUES VLERESIMI
Pérgjigjet e studentéve duhet té mbulojné pikat e méposhtme:

o Analiza e skenarit: Njé ndérmarrje e madhe pérdor aktualisht njé rrjet t& brendshém té sheshté
ku ¢cdo pajisje né rrjetin lokal mund té hyjé né té gjithé serverét dhe bazat e té dhénave té
korporatés.

» Strategjia dhe zgjidhja e rekomanduar: Segmento rrjetin e sheshté né zona departamentale té
izoluara. Instalo firewall-e té brendshém pér té kontrolluar trafikun mes zonave dhe béj té
detyrueshme viefshmériné e tokenit té lidhjes pér ¢cdo gasje.

B Studimi i rastit 2: Vendosja e kontrolleve té qasjes me privilegjin Zgjidhja pér
meé té vogeél mésuesin

UDHEZUES VLERESIMI

Pérgjigjet e studentéve duhet té€ mbulojné pikat e méposhtme:

* Analiza e skenarit: Regjistrat e auditimit tregojné se pérdoruesit e pérkohshém té bazés sé té
dhénave dhe punonjésit e nivelit té ulét kané leje globale leximi dhe shkrimi né bazat e té
dhénave kritike té kontabilitetit.

« Strategjia dhe zgjidhja e rekomanduar: Shfuqizo té gjitha privilegjet globale administrative.
Zbato Kontrollin e Qasjes Sipas Roleve (RBAC) gé t'u pérshtatet saktésisht roleve té punés dhe
krijo rishikime javore té automatizuara té€ lejeve.
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