VPN ZERO TRUST-ARKITEKTUR OCH SAKERHET ARBETSBLAD OM CYBERSAKERHET

COM

Namn: Datum: Poang:

Zero Trust-arkitektur och sakerhet

Kontinuerlig verifiering, mikrosegmentering av natverk, Identity and Access
Management, minsta mojliga behorighet och kontroller av enhetens status.

OVERSIKT AV INLARNING OM ZERO TRUST-SAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom Zero

Trust-arkitektur och sakerhet. Du utforskar kontinuerlig
SAKRAD verifiering, natverksmikrosegmentering, identitets- och

atkomsthantering (IAM), minsta méjliga behorighet och

AL AL sessionsgranskning.

256-bitars AES-standard
KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E D Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY

Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

O 0o o o

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersakerhet

URL: https://www.vpn.com/sv/cybersakerhet/zero-trust-cybersakerhet/
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Din inlarningsplan for strategi for noll fortroende (Zero Trust)

e Forsta karnprincipen med kontinuerlig verifiering.
e Infor mikrosegmentering av natverket och dtkomst med minsta mojliga behérighet.

e Konfigurera kontroller av enhetens status (posture) och aktiv sessionsgranskning.

INSTRUKTIONER FOR GUIDEN OM ZERO TRUST-SAKERHET

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tilldmpa dina kunskaper om Zero Trust-arkitektur. Avsluta med bonusaktiviteten Tank

snabbt.

ZERO TRUST-ARKITEKTUR OCH SAKERHET (INTRODUKTION)

Zero Trust-sakerhet ersatter gamla modeller med natverksperimeter med en strikt policy om att 'aldrig lita pa nagon,
alltid verifiera'. Mikrosegmentering, identitets- och dtkomsthantering (IAM), minsta méjliga behdrighet och kontroller
av enhetens status blockerar lateral forflyttning av hot.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad &r karnprincipen i Zero Trust-sikerhet?

A. Lita aldrig pa nagot, verifiera alltid varje atkomstforfragan oavsett kélla
B. Att anta att all trafik innanfor foretagets brandvagg ar saker
C. Att lagra databasfiler utan kryptering for att 6ka hastigheten

D. Att uppratthalla e-postautentisering endast med SPF-poster

e 2. Vad ar mikrosegmentering av natverk?

A. Att dela upp natverk i sm3, isolerade zoner for att begransa lateral forflyttning
B. Att kryptera natverkskort under datadverforing
C. Att ansluta alla lokala servrar till en enda offentlig IP-adress

D. Att 6vervaka anvandares tangenttryckningar i webbladsarsessioner

e 3. Vad ar principen om minsta moéjliga behorighet?

A. Att begransa anvandarnas atkomstbehdarigheter till det som ar nédvandigt for deras arbete
B. Att ge alla anvandare alla systembehorigheter som standard
C. Att tilldta anonyma inloggningar pa foretagets databasservrar

D. Att konfigurera offentliga Wi-Fi-routrar utan I6senord

o 4. Vad ar Identity and Access Management (IAM)?

A. Ramverk som hanterar digitala identiteter och styr systembehdrigheter
B. Antivirusverktyg som skannar lokala filkataloger
C. Ett sékerhetskopieringssystem som anvander isolerade (air-gapped) medier

D. Ett gatewayprotokoll for e-post som avvisar forfalskade domaner

e 5. Vad innebir kontinuerlig autentisering?

A. Att upprepade ganger verifiera anvandarens identitet och enhetens halsotillstand under en
aktiv session

B. Att byta huvudiésenord var 10:e minut
C. Att hasha databasposter med flera algoritmer

D. Att kryptera natverkspaket under éverféring med TLS-nycklar
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Zero Trust utgar fran att all trafik innanfor foretagets brandvagg ar séker.
Sant Falskt

o Fraga 7

7. Mikrosegmentering begransar angripares mojlighet att rora sig lateralt dver interna servrar.
Sant Falskt

e Fraga 8

8. Minsta mojliga behdrighet ger som standard dtkomst till alla databasfiler.
Sant Falskt

e Fraga 9

9. Kontinuerlig verifiering validerar enhetens skick och inloggningsuppgifter under hela
inloggningssessionen.

Sant Falskt

@ Fraga 10

10. Att infora Zero Trust minskar effekten av komprometterade féretagsinloggningar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Att krdva inloggningsuppgifter vid varje tkomstpunkt ar kontinuerlig

2. Att dela in féretagsnitverket i smé zoner kallas mikro-

3. Att konfigurera digitala identiteter och atkomstkontroll sker med ett

4. Att bara ge anvandare de rattigheter de behover kallas principen om minsta

5. Att utvardera anslutna enheters halsa innebar att skanna enheternas

6. Att logga och granska aktiva sessioner ar sakerhets-

ORDBANK
BEHORIGHET BRANDVAGG ENHETSHALSA GRANSKNING IAM-SYSTEM
ROUTER SEGMENTERING VERIFIERING
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. VERIFIERING

2. SEGMENTERING

3. 1AM

4. BEHORIGHET

5. SAKERHETSLAGE

6. GRANSKNING

7. BRANDVAGG

8. ROUTER

© VPN.com | Arbetsblad: Zero Trust-sakerhet

Hantering av dtkomst till anvandaruppgifter.

Principen om minsta dtkomstrattigheter.

Att dirigera natverkspaket.

Skydd av yttre natverksbarriar.

Granskning av loggade &tkomstsessioner.

Att dela upp interna natverkszoner.

Kontrollerar alltid anvandarens inloggningsuppgifter.

Utvardering av enhetens halsostatus.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

2
3
4 5
6
7

8
VAGRATT LODRATT
2. Dirigering av natverkspaketens trafik. (6) 1. Skydd mot natverk utifran. (9)
8. Uppdelning av interna natverkszoner. (12) 3. Utvardering av enhetens hélsostatus. (11)

4. Hantering av dtkomst till anvandaruppgifter.

(9)

5. Genomgang av loggade dtkomstsessioner.
(10)

6. Att alltid kontrollera anvandarens
inloggningsuppagifter. (11)

7. Principen om minsta atkomstrattigheter. (10)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Dirigering av natverkspaketens trafik. (6 bokstéver):

8 vagratt: Uppdelning av interna natverkszoner. (12 bokstéver):

LODRATT

1lodrétt: Skydd mot natverk utifran. (9 bokstéver):

3 lodrétt: Utvardering av enhetens hélsostatus. (11 bokstaver):

4 lodratt: Hantering av atkomst till anvandaruppgifter. (9 bokstéaver):

5 lodritt: Genomgang av loggade atkomstsessioner. (10 bokstaver):

6 lodratt: Att alltid kontrollera anvéndarens inloggningsuppgifter. (11 bokstaver):

7 lodratt: Principen om minsta dtkomstrattigheter. (10 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
VERIFIERING SEGMENTERING IAMSYSTEM BEHORIGHET ENHETSHALSA
GRANSKNING BRANDVAGG ROUTER
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. VERIFIERING 1. Skydd mot nétverk utifran.

B. SEGMENTERING i N )
2. Genomgang av loggade atkomstsessioner.

C.IAMSYSTEM
D. BEHORIGHET 3. Principen om minsta &tkomstrattigheter.

E. ENHETSHALSA 4. Uppdelning av interna natverkszoner.

F. GRANSKNING
5. Dirigering av natverkspaketens trafik.

G.BRANDVAGG
H. ROUTER 6. Utvardering av enhetens halsostatus.

7. Hantering av atkomst till anvandaruppgifter.

8. Att alltid kontrollera anvandarens inloggningsuppgifter.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. FENEIRVIRGI

2. MIESASTYM

EHSAHNSATL
E

4. DGGNAVBRA
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EIETGGERNSN
M

EROGHBEITH

RNGNKINGSA

URRETO
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

1 Information du aldrig bor dela

2  Sakra vanor du kan borja med i dag

3  Saker som kontrolleras pa en enhet

4  Saker som loggas

5 Ord som hor ihop med cybersakerhet

6 Saker som Zero Trust kontrollerar

7 Platser dar du visar legitimation i vardagen

8  Satt att bevisa att det verkligen ar du

9  Saker att gora efter en dataldcka

10 Tecken p3 att en dator &r infekterad

11 Skal till att uppdatera programvara

12 Atkomstnivaer i ett féretag

13 Sakerhetsverktyg du kanner till

14 Zoner som ett natverk kan delas upp i

15 Ordsprak om fértroende
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: VERGANG TILL NOLLTILLITSARKITEKTUR FOR NATVERK
=

Scenario: Ett stort foretag anvander for narvarande ett plant internt natverk dar alla enheter i det lokala
natverket kommer &t alla foretagets servrar och databaser.

Diskussionsfraga: Utforma en strategi for mikrosegmentering av natverket fér att begransa lateral rérelse.

FALLSTUDIE 2: INFORA ATKOMSTKONTROLL MED MINSTA MOJLIGA BEHORIGHET
=

Scenario: Granskningsloggar visar att tillfélliga databasanvéandare och anstallda pa &g niva har globala las-
och skrivbehorigheter till kritiska bokforingsdatabaser.

Diskussionsfraga: Granska och begransa databasens IAM-behdrigheter for att tilampa minsta mojliga
behdrighet.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e e e e e e e e o — e — e — e—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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ZERO TRUST-ARKITEKTUR OCH SAKERHET ARBETSBLAD OM CYBERSAKERHET

Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del

A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar Zero Trust?

Zero Trust ar ett sakerhetsramverk som utgar fran att hot finns bade utanfér och innanfér natverksgransen och som
kraver verifiering av varje forfragan. [1]

Q2: Vad ar grundregeln i Zero Trust?

Lita aldrig p& nagot, verifiera alltid.

Q3: Vad ar mikrosegmentering?

Att dela upp ett natverk i sma, sikra logiska segment for att styra trafik och begransa intréng.

Q4: Vad ar minsta mojliga behorighet (least privilege)?

Att ge anvandare endast de minsta dtkomstrattigheter som kravs for deras specifika arbetsuppgifter. [2]

Q5: Vad star IAM for?

Hantering av identiteter och dtkomst.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Hur hjalper en enhetshallningskontroll (device posture check)?

Den verifierar att en enhet &r uppdaterad, kor aktivt antivirusprogram och ar saker innan atkomst tillats.

Q7: Vad ar lateral rorelse?

Metoden som angripare anvander for att ta sig genom ett natverk fran en forsta komprometterad nod till system med
hogre varde.

Q8: Ersatter Zero Trust brandvaggar?

Nej, den forstarker dem genom att lagga till identitetscentrerade kontroller och interna segmenteringsbrandvaggar.

Q9: Vad ar kontinuerlig autentisering?

Lopande verifiering av anvandarens identitet under en pagaende inloggningssession, inte bara vid den forsta
inloggningen.

Q10: Varfor ar ett platt natverk farligt?

| platta natverk ger en enda komprometterad nod angripare enkel dtkomst till alla databaser i natverket.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur hanterar Zero Trust perimetermodellen?

Den erséatter den foraldrade modellen med slott och vallgrav och flyttar férsvaret fr&n gransnatverk till specifika
anvandaridentiteter och resurser.

Q2: Vad ar en policybeslutspunkt (PDP)?

Systemkomponenten som utvarderar auktoriseringsforfragningar mot sakerhetsregler for att avgéra om atkomst ska
beviljas.

Q3: Vad ar en policytillampningspunkt (PEP)?

Systemnoden (som en gateway eller proxy) som fysiskt tilldter eller blockerar anslutningsforfragningar utifrdn PDP-
beslutet.

Q4: Hur stoder rollbaserad dtkomstkontroll (RBAC) Zero Trust?

RBAC grupperar behdrigheter i specifika roller, vilket hjalper till att forhindra att anvandare arver alltfér omfattande
administrativa rattigheter.

Q5: Vad ar kontextuell &tkomstkontroll?

Att utvardera inloggningsforfrdgningar med sekundéra ledtrddar som geografisk plats, enhetens sdkerhetslage och
inloggningstid for att beddma risk.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Hur skiljer sig mikrosegmentering fran vanliga VLAN?

VLAN delar upp natverk i breda logiska segment pa lager 2, medan mikrosegmentering anvander
programvarupolicyer for att isolera enskilda arbetsbelastningar.

Q7: Vad ar just-in-time-atkomst (JIT)?

Att tillfalligt ge forhéjda administratorsbehdrigheter och automatiskt dra tillbaka dem nar uppgiften ar klar.

Q8: Hur skyddar man APl:er i ett Zero Trust-ramverk?

Genom att krava kryptografiskt signerade OAuth-token och granska forfragningssignaturer vid varje API-gateway.

Q9: Vad ar en klient for Zero Trust Network Access (ZTNA)?

Ett programagent som uppréattar sikra, krypterade utgdende anslutningar till specifika program i stallet for réa
natverksundernat.

Q10: Hur hjalper loggrevision Zero Trust?

Kontinuerlig loggning gor att automatiserade sakerhetsanalysverktyg kan upptacka avvikelser och omedelbart sténga
av obehdriga inloggningar.
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LOM

Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Zero Trust-arkitekturer ersatter den gamla slottsmodellen
med vallgrav (castle-and-moat) med identitetscentrerade
verifieringsregler.

3. SAKERHETSINSIKT

Zero Trust fokuserar pa att skydda resurser som
tillgéngar, tjanster och konton snarare &n
natverkssegment. [1]

5. SAKERHETSINSIKT

Validering av enhetens sakerhetslage kontrollerar i realtid
operativsystemets korrigeringsnivaer och
antivirusprogrammets aktiva status.

7. SAKERHETSINSIKT

Delegering av administrativa behérigheter Just-in-Time
(JIT) minskar risken for stold av inloggningsuppgifter pa
domankontrollanter.

9. SAKERHETSINSIKT

Traditionella perimeterforsvar kan inte blockera
sidledsattacker nar en administratorsuppgift har lackt.

© VPN.com | Arbetsblad: Zero Trust-sakerhet

2. SAKERHETSINSIKT

Mikrosegmentering av natverk krymper det omrade som
skadlig kod kan na genom att isolera arbetsbelastningar i
sma skyddade zoner.

4. SAKERHETSINSIKT

Policyer for minsta mojliga behérighet minskar risken att
insiders for ut data frén karndatabaser.

6. SAKERHETSINSIKT

Mé&klare for Zero Trust Network Access (ZTNA) kan
ersatta eller komplettera foretags-VPN for att begransa
anvandarnas dtkomstomfang.

8. SAKERHETSINSIKT

Kontinuerlig validering loggar och granskar
sessionsbeteende och stanger av anvandare som visar
avvikande monster for skriptkorning.

10. SAKERHETSINSIKT

NIST Special Publication 800-207 (2020) ger en abstrakt
definition av Zero Trust-arkitektur, med
driftsattningsmodeller. [1]
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Tekniska referenser och kallor

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar karnprincipen i Zero Trust-sdkerhet? - Lita aldrig pd nagot, verifiera alltid varje atkomstférfragan oavsett kélla

e Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar mikrosegmentering av natverk? > Att dela upp natverk i smé, isolerade zoner for att begréansa lateral forflyttning

e Friga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar principen om minsta majliga behdrighet? - Att begransa anvandarnas atkomstbehérigheter till det som ar nédvandigt
for deras arbete

[ o Friga 4 Ratt svar: A

ANTECKNING FOR LARAREN

Vad ar Identity and Access Management (IAM)? - Ramverk som hanterar digitala identiteter och styr systembehdrigheter

e Friga 5 Ratt svar: A
ANTECKNING FOR LARAREN

Vad innebar kontinuerlig autentisering? - Att upprepade ganger verifiera anvandarens identitet och enhetens halsotillstand
under en aktiv session
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Frdga 6 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: Zero Trust ger inget underforstatt fortroende baserat pa natverksplats, vare sig inom eller utanfor.

Fraga 7 Rétt svar: Sant

ANTECKNING FOR LARAREN

Sant: sma isolerade zoner begransar hur langt en inkraktare kan réra sig mellan servrar.

Fraga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Falskt: minsta majliga behérighet ger bara den minsta atkomst som varje roll behéver.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Kontinuerlig verifiering validerar enhetens skick och inloggningsuppgifter under hela inloggningssessionen.

Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Att infora Zero Trust minskar effekten av komprometterade féretagsinloggningar.
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Facit for ordforrad och bedomningsmall

FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

) ' verFiERING 6 2 seomenterING A JEAY

) s sixerHEeTsLAGE 3 s cransknin ) 7.sranpvice

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP
@ verrieriNG © stoMeNTERING © Am-sysTEm
© ennETSHALSA © cranskninG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D c-sranpvice B) r-cranskNING B o-seHORIGHET

B +-router ) c-EnHETSHALSA C - IAMSYSTEM

) 4 BeHORIGHET

) s router

o BEHORIGHET

) :=-stomenTeRING

B A-verFiErRING

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara VERIFIERING, SEGMENTERING och IAM med egna ord och ge ett exempel pé varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver

tid.

© VPN.com | Arbetsblad: Zero Trust-sakerhet

Sida 23



VPN

COM
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
J R V I R X W B Q W W L A F Q
G O M B P X G E H R S Z A K I
N L X K A Y A H R L J 06 J A K
I oA F J BV 0O A K F Y MV F L
R 6 L EM S O R K A G S Q E L
E P D O OCD I I J B Y B Q N T
I N R Y W J A G 6 S A U H H A
F 2z I F T W P H T W L T E E V
I U N R M O U E I R I A Q
R N Z X P A M T S S B A M S R
E S E G M E N T E R I N G H O
V B M B R A ND V A G G J A G
J P G R A N S K N I N G A L C
6 6 A B oY A N D F Q 2 R S S
A I E R E T U O R A C Z2 N A F

LOSNING PA KORSORDET
B
RloJu[T]E[R]
A
'N| E]
1] o] N B
Al |V] H| [v] [R]
m| [A] [e] [e| [e| [A]
S|IE|GIM|EIN|T|E|R|JI|N|G
Y| |G| [H| |[S | S
B 6| [H| [F| [k
El R| [A] [1] [N
E| ] (o] [e] [71)
O Sl [s| [’ [
Wl Al 1] ¢
E| 'N|
7| o

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: ROUTER Dirigering av natverkspaketens trafik. (6
bokstaver)

8 vagratt: SEGMENTERING Uppdelning av interna
natverkszoner. (12 bokstaver)

© VPN.com | Arbetsblad: Zero Trust-sakerhet

LODRATT

1lodrétt: BRANDVAGG Skydd mot natverk utifran. (9
bokstaver)

3 lodratt: ENHETSHALSA Utvardering av enhetens
héalsostatus. (11 bokstaver)

4 lodratt: IAMSYSTEM Hantering av dtkomst till
anvandaruppgifter. (9 bokstaver)

5 lodratt: GRANSKNING Genomgang av loggade
atkomstsessioner. (10 bokstéver)

6 lodratt: VERIFIERING Att alltid kontrollera anvandarens
inloggningsuppgifter. (11 bokstaver)

7 lodratt: BEHORIGHET Principen om minsta
atkomstrattigheter. (10 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. FENEIRVIRGI VERIFIERING 5. EIETGGERNSNM SEGMENTERING
2. MIESASTYM IAMSYSTEM 6. EROGHBEITH BEHORIGHET
3. EHSAHNSATLE ENHETSHALSA 7. RNGNKINGSA GRANSKNING
4. DGGNAVBRA BRANDVAGG 8. URRETO ROUTER

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"VERIFIERA ALLTID MED ZERO TRUST ARKITEKTUR"
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Facit till fallstudierna

n Fallstudie 1: Overgang till nolltillitsarkitektur for natverk Lérarens losning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett stort foretag anvander just nu ett platt internt natverk dar varje enhet i det
lokala natverket kan komma at alla foretagets servrar och databaser.

 Rekommenderad strategi och I6sning: Dela upp det platta natverket i isolerade avdelningszoner.
Installera interna brandvaggar for att styra trafiken mellan zonerna och krav validering av
anslutningstoken for all dtkomst.

B Fallstudie 2: Infora atkomstkontroll med minsta mojliga behoérighet  Lararens Issning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: Granskningsloggar visar att tillfalliga databasanvandare och 1agt placerade
anstallda har globala Ias- och skrivbehdrigheter till viktiga bokféringsdatabaser.

« Rekommenderad strategi och I6sning: Aterkalla alla globala administrativa behérigheter. Infor
rollbaserad &tkomstkontroll (RBAC) som motsvarar exakta arbetsroller och inratta veckovisa
automatiska behorighetsgranskningar.

© VPN.com | Arbetsblad: Zero Trust-sakerhet Sida 26



	Zero Trust-arkitektur och säkerhet
	Din inlärningsplan för strategi för noll förtroende (Zero Trust)
	INSTRUKTIONER FÖR GUIDEN OM ZERO TRUST-SÄKERHET
	ZERO TRUST-ARKITEKTUR OCH SÄKERHET (INTRODUKTION)

	Kontrollpunkt 1: Utmaning med flerval
	Kontrollpunkt 2: Utmaning med sant eller falskt
	Kontrollpunkt 3: Infoga nyckelbegrepp
	Kontrollpunkt 4: Matchning av säkerhetsbegrepp
	MATCHNING AV DEFINITIONER

	Kontrollpunkt 5: Korsord
	Kontrollpunkt 5, alternativ: Tillgängliga korsordsledtrådar
	Kontrollpunkt 6: Dolt ordsök
	Kontrollpunkt 6, alternativ: Tillgänglig matchning av ordförråd
	Kontrollpunkt 7: Utmaning med blandade ord
	Bonusaktivitet: Tänk snabbt
	Kontrollpunkt 8: Fallstudier om cybersäkerhet
	Kontrollpunkt 9: Knäck chiffret
	Kontrollpunkt 10: Grundläggande vanliga frågor om cybersäkerhet (Del A)
	Kontrollpunkt 10: Grundläggande vanliga frågor om cybersäkerhet (Del B)
	Kontrollpunkt 10: Avancerade vanliga frågor om säkerhet (Del C)
	Kontrollpunkt 10: Avancerade vanliga frågor om säkerhet (Del D)
	Del 11: 10 verkliga fakta och insikter om cybersäkerhet
	Tekniska referenser och källor
	VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

	Facit för läraren
	Facit: Kontrollpunkt 1 – Flerval
	Facit: Kontrollpunkt 2 – Sant eller falskt
	Facit för ordförråd och bedömningsmall
	KONTROLLPUNKT 4: FACIT – MATCHNING AV BEGREPP
	KONTROLLPUNKT 3: FACIT – NYCKELBEGREPP
	KONTROLLPUNKT 6, ALTERNATIV: FACIT – MATCHNING AV ORD

	Facit till pussel och anteckningar för läraren
	LÄRARHANDLEDNING MED LÖSNINGAR TILL KORSORDET

	Facit för blandade ord och chiffer
	FACIT FÖR ORDBLANDNING

	Facit till fallstudierna


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c03: 
	crossword_r02_c03: 
	crossword_r02_c04: 
	crossword_r02_c05: 
	crossword_r02_c06: 
	crossword_r02_c07: 
	crossword_r02_c08: 
	crossword_r03_c03: 
	crossword_r04_c03: 
	crossword_r04_c07: 
	crossword_r05_c01: 
	crossword_r05_c03: 
	crossword_r05_c07: 
	crossword_r05_c11: 
	crossword_r06_c01: 
	crossword_r06_c03: 
	crossword_r06_c07: 
	crossword_r06_c09: 
	crossword_r06_c11: 
	crossword_r07_c01: 
	crossword_r07_c03: 
	crossword_r07_c05: 
	crossword_r07_c07: 
	crossword_r07_c09: 
	crossword_r07_c11: 
	crossword_r08_c01: 
	crossword_r08_c02: 
	crossword_r08_c03: 
	crossword_r08_c04: 
	crossword_r08_c05: 
	crossword_r08_c06: 
	crossword_r08_c07: 
	crossword_r08_c08: 
	crossword_r08_c09: 
	crossword_r08_c10: 
	crossword_r08_c11: 
	crossword_r08_c12: 
	crossword_r09_c01: 
	crossword_r09_c03: 
	crossword_r09_c05: 
	crossword_r09_c07: 
	crossword_r09_c09: 
	crossword_r09_c11: 
	crossword_r10_c01: 
	crossword_r10_c05: 
	crossword_r10_c07: 
	crossword_r10_c09: 
	crossword_r10_c11: 
	crossword_r11_c01: 
	crossword_r11_c05: 
	crossword_r11_c07: 
	crossword_r11_c09: 
	crossword_r11_c11: 
	crossword_r12_c01: 
	crossword_r12_c05: 
	crossword_r12_c07: 
	crossword_r12_c09: 
	crossword_r12_c11: 
	crossword_r13_c01: 
	crossword_r13_c05: 
	crossword_r13_c07: 
	crossword_r13_c09: 
	crossword_r13_c11: 
	crossword_r14_c05: 
	crossword_r14_c07: 
	crossword_r14_c09: 
	crossword_r14_c11: 
	crossword_r15_c05: 
	crossword_r15_c09: 
	crossword_r16_c05: 
	crossword_r16_c09: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	crossword_alt_g2_q06: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word01_char07: 
	cipher_word01_char08: 
	cipher_word01_char09: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word06_char05: 
	cipher_word06_char06: 
	cipher_word06_char07: 
	cipher_word06_char08: 
	cipher_word06_char09: 
	cipher_word06_char10: 
	cipher_decoded_message: 


