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Ad Soyad: Tarih: Puan:

Sifir Guiven Mimarisi ve Guvenligi

Surekli dogrulama, ag mikro boélumlendirmesi, Kimlik ve Erigim Yonetimi, en az
ayricalik ve durus kontrolleri.

SIFIR GUVEN GUVENLiIGi GGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sifir Giiven mimarisi ve
glivenlik konusunda rehberlik eder. Sirekli dogrulamayi, ag

GGVENCEDE mikro segmentasyonunu, kimlik erisim yonetimini (IAM), en

az ayricaligl ve oturum denetimini kesfedeceksin.
VERI SiIFRELEME

256 bit AES Standardi GALISMA KAGIDI KONTROL NOKTALARI

Boliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

UYUMLU .

KURESEL STANDARTLAR
GDPR ve CCPA cerceveleri

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITIKASI
Cok Faktorli Kimlik Dogrulama

O o 0o

Bonus: Hizli Diisiin gorevi.

VPN.com siber glivenlik rehberini ac

URL: https://www.vpn.com/tr/siber-guvenlik/sifir-guven-siber-guvenlik/
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Sifir Gliven Stratejisi Ogrenme Yol Haritan

e Sirekli dogrulamanin temel ilkesini anla.
e Ag mikro bolimlendirmesi ve en az ayricalikli erisim uygula.

e Cihaz durus kontrollerini ve etkin oturum denetimini yapilandir.

SIFIR GUVEN GUVENLIiGi REHBER TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Sifir Gliven mimarisi.
Hizl Disun bonus etkinligiyle bitir.

SIFIR GUVEN MiMARISi VE GUVENLIGI (GIRIiS)

Sifir Gliven glivenligi, eski ag ¢evresi modellerinin yerine kati bir 'asla glivenme, her zaman dogrula' politikasi koyar.
Mikro segmentasyon, Kimlik ve Erisim Yonetimi (IAM), en az ayricalik haklari ve durus kontrolleri uygulamak yanal
tehdit hareketini engeller.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Zero Trust giivenliginin temel ilkesi nedir?

A. Kaynadi ne olursa olsun hicbir erisim istegine asla glivenme, her zaman dogrula
B. Kurumsal glivenlik duvarinin icindeki tiim trafigin glivenli oldugunu varsaymak
C. Hizi artirmak icin veritabani dosyalarini sifrelemeden saklamak

D. E-posta kimlik dogrulamasini yalnizca SPF kayitlariyla zorunlu kilmak

e 2. Ag mikro béliimlendirmesi nedir?

A. Yanal hareketi sinirlamak igin aglari kiiglik, yalitilmis bélgelere ayirmak
B. Veri aktarimi sirasinda ag kartlarini sifrelemek
C. Tum yerel sunuculari tek bir genel IP adresine baglamak

D. Tarayici oturumlarinda kullanici tus vuruslarini izlemek

e 3. En az ayricalik ilkesi nedir?

A. Kullanici erigim izinlerini yalnizca isleri icin gerekli olanla sinirlamak
B. Varsayilan olarak her kullaniciya tiim sistem ayricaliklarini vermek
C. Kurumsal veritabani sunucularina anonim girislere izin vermek

D. Herkese acik Wi-Fi yonlendiricilerini parolasiz yapilandirmak

o 4. Kimlik ve Erisim Yonetimi (IAM) nedir?
A. Dijital kimlikleri yoneten ve sistem ayricaliklarini denetleyen cerceveler
B. Yerel dosya dizinlerini tarayan antiviriis araclari
C. Hava bosluklu ortam kullanan bir yedek depolama sistemi

D. Sahte alan adlarini reddeden bir e-posta ag gecidi protokolii

e 5. Siirekli kimlik dogrulama ne anlama gelir?

A. Etkin bir oturum sirasinda kullanici kimligini ve cihaz durusunu tekrar tekrar dogrulamak
B. Ana parolayi her 10 dakikada bir degistirmek
C. Veritabani kayitlarini birden fazla algoritmayla karmalamak

D. Ag iletim paketlerini TLS anahtarlariyla sifrelemek
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Sifir Glven, kurumsal glvenlik duvarinin icindeki tim trafigin glvenli oldugunu varsayar.
Dogru Yanls

o Soru 7

7. Mikro segmentasyon, saldirganlarin i¢ sunucular arasinda yanal hareket etme yetenedini sinirlar.
Dogru Yanlhs

e Soru 8

8. En az ayricalik ilkesi, varsayilan olarak tim veritabani dosyalarina erisim verir.
Dogru Yanlis

e Soru 9

9. Surekli dogrulama, bir oturum boyunca cihaz sagligini ve kimlik bilgilerini dogrular.
Dogru Yanls

@ sorut0

10. Sifir Guven uygulamak, ele gecirilmis kurumsal oturum agma bilgilerinin etkisini azaltir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Her erisim noktasinda kimlik bilgisi talep etmek siirekli anlamina gelir.
2. Kurumsal agi ¢ok kiicuik bolgelere ayirmaya mikro denir.

3. Dijital kimlikleri ve erisim denetimini yapilandirmak bir sistemi kullanir.
4. Kullanici izinlerini kisitlamak, en az ilkesini kullanir.

5. Bagli cihazlarin saghgini degerlendirmek igin taranir.

6. Etkin oturumlari kaydetmek ve gozden gecirmek, glivenlik isidir.

KELIME BANKASI

AYRICALIK BOLUMLEME CIHAZ DURUSU DENETIM DOGRULAMA
GUVENLIK DUVARI KIMLIK YONETIMI YONLENDIRICI

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. DOGRULAMA A Kullanici kimlik bilgisi erisimini ydnetmek.

2. BOLUMLENDIRME B En az erisim hakki ilkesi.

3. 1AM C Ag paketi trafigini yonlendirmek.

4. AYRICALIK D Dis ag siniri korumasi.

5. DURUS E Kaydedilmis erisim oturumlarini incelemek.

6. DENETIM YAPMA F ic ag bolgelerini ayirma.

7. GUVENLIK DUVARI G Kullanici kimlik bilgilerini her zaman denetlemek.
8. YONLENDIRICI H Cihaz saglik durumunu degerlendirme.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1
2
3 4 5 6
7
8
SOLDAN SAGA YUKARIDAN ASAGI
8. Dis ag bariyeri korumasi (14) 1. Kullanici kimlik bilgileri erisimini yonetme (14)

2. Kullanici kimlik bilgilerini her zaman kontrol
etme (9)

3.ic ag bolgelerini ayirma (9)

4. Ag paketi trafigini yonlendirme (12)

5. Cihaz saglik durumunu degerlendirme (11)
6. En az erisim hakki ilkesi (9)

7. Kayith erisim oturumlarini gézden gecirme (7)

© VPN.com | Sifir Gliven Giivenligi Galisma Kagid Sayfa 7



VPN SIFIR GUVEN MiMARISIi VE GUVENLIiGI SiBER GUVENLIK GALISMA KAGIDI

COM

Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

8 soldan saga: Dis ag bariyeri korumasi (14 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Kullanici kimlik bilgileri erisimini yonetme (14 harf):

2 yukaridan asagi: Kullanici kimlik bilgilerini her zaman kontrol etme (9 harf):

3 yukaridan asagi: ic ag bolgelerini ayirma (9 harf):

4 yukaridan asagi: Ag paketi trafigini yonlendirme (12 harf):

5 yukaridan asagi: Cihaz saglik durumunu degerlendirme (11 harf):

6 yukaridan asagi: En az erisim hakki ilkesi (9 harf):

7 yukaridan asagdi: Kayith erisim oturumlarini gé6zden gecirme (7 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

DOGRULAMA BOLUMLEME KIMLIKYONETIMI AYRICALIK CiIHAZDURUSU
DENETIM GUVENLIKDUVARI YONLENDIRICI
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A.DOGRULAMA 1. Dis ag bariyeri korumasi.
B. BOLUMLEME

o o 2. Kayitli erisim oturumlarini gézden gegirme.
C. KIMLIKYONETIMI

D. AYRICALIK 3. En az erisim hakki ilkesi.
=Gl AR 4. ic ag bolgelerini ayirma.

F. DENETIM

5. A§ paketi trafigini yonlendirme.

G. GUVENLIKDUVARI
H. YONLENDIRICI 6. Cihaz saglik durumunu degerlendirme.

7. Kullanici kimlik bilgileri erisimini yonetme.

8. Kullanici kimlik bilgilerini her zaman kontrol etme.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya

diz. Cevaplarini verilen giris kutularina yaz.
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SiBER GUVENLIK CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

Asla paylasmaman gereken bilgiler

Bugiin baslayabilecegin giivenli aliskanliklar

Bir cihazda kontrol edilen seyler

Kaydedilen seyler

Siber giivenlikle ilgili sozciikler

Sifir Gliven'in kontrol ettigi seyler

Glinliik hayatta kimlik gosterdigin yerler

Gercekten sen oldugunu kanitlama yollari

Veri sizintisindan sonra yapilacaklar

Bir bilgisayarin viriislii oldugunu goésteren isaretler

Yazihimi glincelleme nedenleri

Bir sirketteki erisim seviyeleri

Bildigin glivenlik araclari

Bir agin boluinebilecegi bolgeler

Giiven hakkinda atasozleri
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: SIFIR GUVEN AG MIMARISINE GECIiS
a

Senaryo: BlyUk bir kurulus su anda, yerel agdaki herhangi bir cihazin tim kurumsal sunuculara ve
veritabanlarina erisebildigi diiz bir i¢ ag kullaniyor.

Tartisma sorusu: Yanal hareketi sinirlamak icin bir ag mikro segmentasyon stratejisi tasarla.

VAKA CALISMASI 2: EN AZ AYRICALIK ERiSiM KONTROLLERiINi UYGULAMA
2

Senaryo: Denetim kayitlari, gecici veritabani kullanicilarinin ve alt diizey ¢alisanlarin kritik muhasebe
veritabanlarinda genel okuma ve yazma izinlerine sahip oldugunu ortaya koyuyor.

Tartisma sorusu: Veritabani IAM ayricaliklarini denetle ve en az ayricalik ilkesini uygulamak igin kisitla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e e e e

[ N S N W S —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel

diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Sifir Gliven nedir?

Sifir Glven, tehditlerin ag sinirinin hem disinda hem icinde bulundugunu varsayan ve her istek icin dogrulama

gerektiren bir glivenlik gergevesidir. [1]

Q2: Sifir Giiven'in temel kurali nedir?

Asla glivenme, her zaman dogrula.

Q3: Mikro boliimleme nedir?

Trafigi kontrol etmek ve ihlalleri sinirlamak igin agdi kliguk, glivenli mantiksal bélimlere ayirma.

Q4: En az ayricalik nedir?

Kullanicilara yalnizca belirli is gérevlerini yerine getirmek icin gereken en disuk erisim haklarini vermek. [2]

Q5: IAM neyin kisaltmasidir?

Kimlik ve erisim yonetimi.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Cihaz durus kontrolii nasil yardimci olur?

Erisime izin vermeden &nce bir cihazin yamali oldugunu, etkin antivirtis ¢calistirdigini ve giivenli oldugunu dogrular.

Q7: Yanal hareket nedir?

Saldirganlarin ilk ele gegirilen digimden daha degerli sistemlere ag icinde ilerlemek igin kullandigi sireg.

Q8: Sifir Guiven giivenlik duvarlarinin yerini alir mi?

Hayir, kimlik merkezli kontroller ve i¢ bélimleme glvenlik duvarlari ekleyerek onlari gelistirir.

Q9: Siirekli kimlik dogrulama nedir?

Yalnizca ilk giriste degil, etkin oturum boyunca kullanici kimliginin suirekli dogrulanmasi.

Q10: Diiz bir ag neden tehlikelidir?

Duz aglarda ele gecirilmis tek bir digim, saldirganlarin agdaki herhangi bir veri tabanina kolayca erismesine olanak
tanir.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Sifir Gliven, ¢evre modelini nasil ele alir?

Eskimis 'kale ve hendek' modelinin yerini alir; savunmayi sinir aglardan belirli kullanici kimliklerine ve kaynaklara
kaydirir.

Q2: ilke karar noktasi (PDP) nedir?

Erisimin verilip verilmeyecegine karar vermek igin yetkilendirme isteklerini glivenlik kurallarina gére degerlendiren
sistem bileseni.

Q3: ilke uygulama noktasi (PEP) nedir?

PDP kararina gore baglanti isteklerine fiziksel olarak izin veren veya bunlari engelleyen sistem digimu (ag gecidi
veya proxy gibi).

Q4: Rol Tabanli Erisim Denetimi (RBAC) Sifir Gliven'i nasil destekler?

RBAC, izinleri belirli rollerde gruplandirir ve kullanicilarin asiri yonetici ayricaliklarini devralmasini énlemeye yardimci
olur.

Q5: Baglamsal erisim denetimi nedir?

Riski degerlendirmek icin cografi konum, cihaz durumu ve oturum agma zamani gibi ikincil ipuglarini kullanarak
oturum agma isteklerini degerlendirme.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Mikro boliimleme standart VLAN'lardan nasil farklidir?

VLAN'lar aglari katman 2'de genis mantiksal boélimlere ayirirken mikro segmentasyon, tek tek is yuklerini yalitmak icin
yazihm ilkesi kullanir.

Q7: Tam zamaninda (JIT) erisim nedir?

Yikseltilmis yonetici izinlerini gecici olarak vermek ve gorev bittiginde otomatik olarak geri almak.

Q8: Sifir Gliven cercevesinde API'leri nasil glivene alirsin?

Kriptografik olarak imzalanmis OAuth belirtecleri isteyerek ve her APl ag gecidinde istek imzalarini denetleyerek.

Q9: Sifir gliven ag erisimi (ZTNA) istemcisi nedir?

Ham ag alt aglari yerine belirli uygulamalara glivenli, sifreli giden baglantilar kuran yazilim aracisi.

Q10: Kayit denetimi Sifir Gliven'e nasil yardimci olur?

Surekli glinlik kaydi, otomatik guivenlik analizi araclarinin anormallikleri tespit etmesine ve sahte girisleri hemen
askiya almasina olanak tanir.
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Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

Sifir Gliven mimarileri eski kale-hendek modelinin yerine
kimlik merkezli dogrulama kurallarini koyar.

3. GUVENLIK iPUCU

Sifir Gliven, ag segmentleri yerine varliklar, hizmetler ve
hesaplar gibi kaynaklari korumaya odaklanir. [1]

5. GUVENLIK iPUCU

Cihaz durumu dogrulamasi, isletim sistemi yama
duzeylerini ve etkin antiviriis durumunu gergcek zamanli
olarak denetler.

7. GUVENLIK iCGORUSU

Tam zamaninda (JIT) yonetici ayricaligi devri, etki alani
denetleyicilerinde kimlik bilgisi hirsizligi riskini azaltir.

9. GUVENLIK iCGORUSU

Geleneksel cevre savunmalari, bir yonetici kimlik bilgisi
sizdiginda yanal saldirilari engelleyemez.

© VPN.com | Sifir Gliven Giivenligi Galisma Kagidi

2. GUVENLIK iPUCU

Ag mikro bolimlemesi, is yuklerini kiiciik korumali
bolgelere ayirarak kétu amacl yazilimin ulasabilecegi
alani daraltir.

4. GUVENLIK iPUCU

En az ayricalik erisim politikalari, cekirdek
veritabanlarindan iceriden kaynaklanan veri sizdirma
tehdidinin riskini azaltir.

6. GUVENLIK iPUCU

Sifir Glivenli Ag Erisimi (ZTNA) aracilari, kullanici erisim
kapsamini kisitlamak igin kurumsal VPN'lerin yerini alabilir
veya onlari tamamlayabilir.

8. GUVENLIK iCGORUSU

Surekli dogrulama, oturum davranisini glinliige kaydeder
ve denetler; anormal komut dosyasi ylritme kaliplari
gosteren kullanicilari askiya alir.

10. GUVENLIK iPUCU

NIST Ozel Yayini 800-207 (2020), daditim modelleriyle
birlikte Sifir Gliven mimarisinin soyut bir tanimini verir. [1]
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VPN SIFIR GUVEN MiMARISIi VE GUVENLIiGI SiBER GUVENLIK GALISMA KAGIDI
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Teknik Referanslar ve Kaynaklar

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum
standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] NIST. (2020). SP 800-207: Zero Trust Architecture. [2] CISA. (2023). Zero Trust Maturity Model.
https://csrc.nist.gov/pubs/sp/800/207/final https://www.cisa.gov/zero-trust-maturity-model

[3] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [4] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Authentication and Authenticator Management. Annual Report.
https://pages.nist.gov/800-63-4/sp800-63b.html https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide
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VPN

COM

SIFIR GUVEN MiMARISIi VE GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: A

OGRETMEN NOTU

Zero Trust glivenliginin temel ilkesi nedir? - Kaynagi ne olursa olsun hicbir erisim istegine asla glivenme, her zaman dogrula

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Ag mikro bélimlendirmesi nedir? - Yanal hareketi sinirlamak icin aglar kiguk, yaltiimis bolgelere ayirmak

Soru 3 Dogru cevap: A

OGRETMEN NOTU

En az ayricalik ilkesi nedir? = Kullanici erisim izinlerini yalnizca isleri icin gerekli olanla sinirlamak

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Kimlik ve Erisim Yonetimi (IAM) nedir? - Dijital kimlikleri yoneten ve sistem ayricaliklarini denetleyen cergeveler

Soru5 Dogru cevap: A

OGRETMEN NOTU

Sirekli kimlik dogrulama ne anlama gelir? - Etkin bir oturum sirasinda kullanici kimligini ve cihaz durusunu tekrar tekrar
dogrulamak

© VPN.com | Sifir Gliven Giivenligi Galisma Kagid Sayfa 21



VPN

COM

SIFIR GUVEN MiMARISIi VE GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Zero Trust, agin icinde veya disinda olmasina bakilmaksizin ag konumuna dayali hi¢bir értiik gliven tanimaz.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: ki¢lk, yaltiimis bolgeler bir izinsiz girenin sunucular arasinda ne kadar ilerleyebilecedini sinirlar.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: en az ayricalik ilkesi her role yalnizca ihtiya¢ duydugu minimum erisimi verir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Stirekli dogrulama, bir oturum boyunca cihaz saghgini ve kimlik bilgilerini dogrular.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Sifir Glven uygulamak, ele gegirilmis kurumsal oturum acma bilgilerinin etkisini azaltir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM E$LE$TiRME
B ' pocruLAMA 3 2 soLUMLENDIRME A JEAY B 4 AvricaLk

0 s ourus 3 s oeneTiv vapva ) 7 cuvenLik buvari B s vonLenpiRici

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o DOGRULAMA e BOLUMLEME e KiMLIK YONETIMi o AYRICALIK
© citazpurusy © oenetiv

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D c-cuvenLikouvari B) r-oeneTiv B o-AvricaLk ) =-soLoMLEME

B) - vonLEnDiRic B :=-ciHazourusu C - KIMLIKYONETIMi ) ~-pocruLama

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin DOGRULAMA, BOLUMLENDIRME ve IAM terimlerini kendi sézciikleriyle agiklayip her biri icin bir drnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
¢ U v ENL I KD UV A R I i K
S U § U R U D Z A H I C R U P _ _ L L _ S
z E & E D E NE T I M R C A J B Y, [M] |0 [C] |A]
o c z K i up s a R T I K K G i . i L E L Y
¢ L ¢ P F J s J p U 6 B S8 F Y L D N i R H R
M Y § R & S VA 0T MM 2z N H G|U|V[EIN[L|i|K|D|JU|V|A|R]I
E os & 0T $ NS s I A EN L M| [N| JE| Y] [L] [Z] |C]
M J B M TZX I L A CTI R Y A F L [E] |NJ 2 (Al (D] |A]
E 6 0 6 U vy 1 i T 1 Y UV o i i l l 1 M i L
L H 2z A M A LU RG OUDUH I L M L L i |A | l L
M K I M L I kK v¥ 6 N E T I M 1 E M R T U K
U A E H B S A I E UE I z I D - T T ? N
L J Y 6 N L END I R I c I 6 ? F ?
6 L I A F N I M ¢ L C G B T T -
B B NP K O U S H Y F Y R G V -

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA YUKARIDAN ASAGI

8 soldan saga: GUVENLIKDUVARI Dis a§ bariyeri korumasi 1yukaridan asagdi: KIMLIKYONETIMI Kullanici kimlik bilgileri

(14 harf) erisimini yénetme (14 harf)

2 yukaridan agsagi: DOGRULAMA Kullanici kimlik bilgilerini
her zaman kontrol etme (9 harf)

3 yukaridan asagi: BOLUMLEME ic ag bolgelerini ayirma (9
harf)

4 yukaridan asagi: YONLENDIRICi Ag paketi trafigini
yoénlendirme (12 harf)

5 yukaridan asagi: CIHAZDURUSU Cihaz saglik durumunu
degerlendirme (11 harf)

6 yukaridan asagi: AYRICALIK En az erisim hakki ilkesi (9
harf)

7 yukaridan agsa@i: DENETIM Kayitl erisim oturumlarini
g6zden gegirme (7 harf)
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VPN SIFIR GUVEN MiMARiISi VE GUVENLIiGI OGRETMEN CEVAP ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LURODAMAG DOGRULAMA 5 EMOELUBML BOLUMLEME
2. iIKMYMKIOIETNL KIMLIKYONETIMi 6. 1IYLAACKR AYRICALIK
3. CUDRHISUZUA CIHAZDURUSU 7. DITMEEN DENETIM
4. UIRUEDLIKAVGVN GUVENLIKDUVARI 8. iNEiDiYNOCRL YONLENDIRICI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SIFIR GUVEN MiMARISIiYLE HER ZAMAN DOGRULA"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Sifir Gliven Ag Mimarisine Gegis Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: BlyUk bir isletme su anda, yerel agdaki herhangi bir cihazin tim kurumsal
sunuculara ve veritabanlarina erisebildigi diiz bir dahili ag kullaniyor.

« Onerilen Strateji ve Céziim: Diiz adi yalitlmis departman bélgelerine ayir. Bélgeler arasi trafigi
denetlemek icin dahili glivenlik duvarlari kur ve tiim erisimlerde baglanti belirteci dogrulamasini
zorunlu kil.

B Vaka Calismasi 2: En Az Ayricalik Erisim Kontrollerini Uygulama Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Denetim kayitlari, gecici veritabani kullanicilarinin ve alt dizey ¢alisanlarin kritik
muhasebe veritabanlarinda genel okuma ve yazma izinlerine sahip oldugunu ortaya koyuyor.

o Onerilen Strateji ve Céziim: Tiim genel ydnetici ayricaliklarini iptal et. Tam is rollerine uymasi igin
Rol Tabanli Erisim Denetimi (RBAC) uygula ve haftalik otomatik izin incelemeleri olustur.
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