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APERCU DE L'APPRENTISSAGE : VPN

APPRENANT

STATUT D'ETUDIANT
Parcours Défenseur du réseau

SECURISE

ETAT DE LA CONNEXION
Protéger les paquets de données

ACTIF

PROTECTION CONTRE LES FUITES
Protection contre les fuites DNS et IPv6

Bienvenue ! Ce dossier d'activités vous guide a travers les
principes fondamentaux des réseaux privés virtuels (VPN).
Vous étudierez comment les tunnels chiffrés sécurisent vos
données, comment fonctionnent les protocoles réseau et
comment repérer et limiter les fuites de données
personnelles.

POINTS DE CONTROLE DE LA FICHE

[

1 O

O o o

Parties 1-4 : maitrisez les notions et protocoles VPN.

Parties 5-7 : résolvez les mots croisés et les mots mélés.

Parties 8-9 : résolvez les études de cas et le défi de
déchiffrement.

Partie 10 : consultez les FAQ de base et avancées.

Partie 11: découvrez 10 faits concrets intéressants.

Bonus : défi Réflexion rapide.

Ouvrir le guide sur la lIégalité des VPN

URL: https://www.vpn.com/fr/vpn/les-vpn-sont-ils-legaux/
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Votre parcours d'apprentissage : VPN

e Expliquer la notion de tunneling et d'encapsulation des données.

e |dentifier les configurations de protocole standard et les besoins en bande passante.

e Analysez le réle des pare-feu et du blocage géographique dans le routage d'Internet.

® Comprendre comment les FAI suivent la navigation non chiffrée et comment un VPN I'empéche.

e Distinguer les limites opérationnelles de I'emplacement des serveurs et de la juridiction.

INSTRUCTIONS DU GUIDE VPN

Répondez aux questions a choix multiple et vrai/faux, complétez les phrases a trous a I'aide de la banque de mots,
associez les définitions et résolvez les mots croisés et les mots mélés. Appliquez vos connaissances aux scénarios
réels de la section des études de cas. Terminez par I'activité bonus Réflexion rapide.

QU'EST-CE QU'UN VPN ? (INTRODUCTION)

Un réseau privé virtuel est bien plus qu'un simple bouton de confidentialité. C'est un tunnel chiffré qui fait passer
votre trafic Internet par un serveur distant. Il cache votre adresse IP, empéche votre FAIl de constituer des journaux
de vos activités en ligne et sécurise vos données sur les réseaux publics. Comprendre la terminologie est essentiel
pour assurer votre sécurité numérique.

LISEZ ATTENTIVEMENT CHAQUE POINT DE QONTR@LE ET CHOISISSEZ OU ECRIVEZ LA BONNE
REPONSE.
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VPN LEGALITE DES VPN, REGLEMENTATIONS ET NORMES FICHE DE TRAVAIL
_...l MONDIALES VPN
Point de controle 1: Défi QCM

0 1. Dans lequel des pays suivants I'utilisation de tout VPN est-elle totalement illégale ?

A. Etats-Unis
B. Corée du Nord
C. Inde

D. Australie

9 2. Selon la loi iranienne de février 2024, quels VPN sont autorisés ?

A. Tous les VPN commerciaux
B. Uniquement les services approuvés par le gouvernement
C. Aucun VPN, quel qu'il soit

D. Uniquement des protocoles open source

e 3. Quelle amende journaliére la Cour supréme du Brésil a-t-elle fixée en 2024 pour I'accés a la
plateforme X via un VPN ?

A. 5000 reais
B. 50,000 reais
C. 1,000 reais
D. 10 000 réaux

o 4. Quel pays oblige les fournisseurs de VPN a conserver les données de leurs abonnés pendant
au moins cinq ans ?

A. Chine
B. Russie
C. Inde

D. Oman

5. La recherche de quel type de contenu peut étre sanctionnée par une amende en vertu de la loi
russe de juillet 2025 ?

A. Recherche universitaire
B. Contenu qualifié d'extrémiste
C. Serveurs de jeux

D. Services financiers
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VPN LEGALITE DES VPN, REGLEMENTATIONS ET NORMES FICHE DE TRAVAIL
IN MONDIALES VPN

Point de controle 2 : Défi Vrai ou Faux

e Statut légal dans les pays occidentaux

6. Utiliser un VPN a des fins licites est lIégal aux Etats-Unis, au Canada et dans I'Union européenne.
Vrai Faux

o VolIP et monopoles aux Emirats arabes unis

7. Aux Emirats arabes unis, il est Iégal d'utiliser un VPN pour passer des appels VoIP sur des
applications comme WhatsApp.

Vrai Faux

e Interdiction de I'anonymat en Biélorussie

8. Depuis 2015, la Biélorussie oblige les fournisseurs d'acces a Internet a bloquer les outils
d'anonymisation comme Tor et les VPN.

Vrai Faux

e Le VPN comme bouclier juridique

9. Utiliser un VPN rend pleinement Iégales des activités illégales comme le piratage ou la fraude.
Vrai Faux

@ Systéme d'autorisation d'Oman

10. A Oman, I'utilisation des VPN est réglementée par I'autorité des télécommunications au lieu d'étre
librement autorisée.

Vrai Faux

© VPN.com | Fiche de travail VPN Page 4



VPN LEGALITE DES VPN, REGLEMENTATIONS ET NORMES FICHE DE TRAVAIL
MONDIALES VPN

COM

Point de controle 3 : Insertion des termes clés

Lisez chaque phrase ci-dessous et complétez le blanc avec le terme correct de la banque de mots.

1. Le fait, pour un pays, d'empécher I'accés a certains sites en fonction de la localisation s'appelle le

2. Le procédé consistant a faire passer le trafic VPN pour du HTTPS standard afin de contourner les restrictions
est appelé

3. Pour analyser et bloquer les connexions VPN, les gouvernements recourent a la technologie suivante :
(DPI).

4. Les gouvernements imposent une politique en bloquant les médias
d'information et les réseaux sociaux.

5. Un service VPN digne de confiance applique une stricte politique , auditée
par des cabinets de sécurité indépendants.

6. Une fonction de sécurité appelée coupe automatiquement I'accés a Internet
si la connexion VPN tombe.

BANQUE DE MOTS DE VOCABULAIRE

CENSURE CHINE COREE DU NORD GEOBLOCAGE
INSPECTION APPROFONDIE DES PAQUETS KILL SWITCH OBFUSCATION ZERO LOG

Ecrivez vos réponses ici :

1 2.
3 4.
5 6.
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VPN LEGALITE DES VPN, REGLEMENTATIONS ET NORMES FICHE DE TRAVAIL
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Point de controle 4 : Association de notions sur les réseaux

ASSOCIATION DE DEFINITIONS

Associez chaque terme de vocabulaire a gauche a sa définition a droite en écrivant la lettre correspondante (A-H)

dans la case a remplir.

1. Corée du Nord

2. Chine

3.Inde

4. Emirats arabes unis

5. Oman

6. Etats-Unis

7. Brésil

8. Biélorussie

© VPN.com | Fiche de travail VPN

Légal pour un usage licite, mais utiliser un VPN pour accéder a
des applications VolIP restreintes est interdit.

Oblige depuis 2015 les FAI a bloquer les outils d'anonymisation
comme Tor, les proxys et les VPN.

Réglementé par la TRA ; contrélé lorsqu'il sert a contourner la
surveillance ou a utiliser des applications sans licence.

Entierement Iégal et largement utilisé pour la vie privée et les
activités professionnelles a distance.

La plupart des citoyens n'ont acces qu'a un intranet national ;
tout accés non autorisé entraine de lourdes sanctions.

A suspendu X en 2024 et fixé une amende quotidienne de
50,000 reais pour y accéder via un VPN.

Restreint ; seuls les VPN agréés par |'Etat sont autorisés
derriére la Grande Muraille numérique (Great Firewall).

Réglementé ; les fournisseurs de VPN doivent conserver les
données de leurs abonnés pendant au moins cing ans.
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Point de controle 5 : Mots croisés

VPN LEGALITE DES VPN, REGLEMENTATIONS ET NORMES
N MONDIALES

FICHE DE TRAVAIL
VPN

Résolvez la grille de mots croisés en tapant des lettres dans les cases blanches actives. Les numéros

correspondent aux définitions ci-dessous.

HORIZONTALEMENT

2. A suspendu X en 2024 et fixé une amende de
50 000 reais par jour pour y accéder via un VPN

(6)

3. Réglementé par la TRA ; encadré lorsqu'il sert
a contourner la surveillance ou a utiliser des
applications sans licence (4)

4. La plupart des citoyens ne peuvent accéder
qu'a un intranet national ; tout accés non
autorisé entraine de lourdes sanctions (11)

5. Entiéerement Iégal et largement utilisé pour la
protection de la vie privée et le travail a distance
des entreprises (9)

6. Légal pour un usage licite, mais utiliser un
VPN pour accéder a des applications VolP
restreintes est interdit (7)

© VPN.com | Fiche de travail VPN

VERTICALEMENT

1. Impose depuis 2015 aux FAIl de bloquer les
outils d'anonymisation tels que Tor, les proxys et
les VPN (11)

4. Restreint ; seuls les VPN agréés par I'Etat sont
autorisés derriére la Grande Muraille numérique

(5)

7. Réglementé ; les fournisseurs de VPN doivent
conserver les données de leurs abonnés
pendant au moins cinq ans (4)
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Point de controle 5, variante : Définitions de mots croisés accessibles

Les utilisateurs de lecteurs d'écran et de clavier peuvent saisir les réponses des mots croisés
directement dans les champs de texte ci-dessous.

HORIZONTALEMENT

2 horizontal: A suspendu X en 2024 et fixé une amende de 50 000 reais par jour pour y accéder via un VPN
(6 lettres):

3 horizontal: Réglementé par la TRA ; encadreé lorsqu'il sert a contourner la surveillance ou a utiliser des
applications sans licence (4 lettres):

4 horizontal: La plupart des citoyens ne peuvent accéder qu'a un intranet national ; tout accés non autorisé
entraine de lourdes sanctions (11 lettres):

5 horizontal: Entiérement Iégal et largement utilisé pour la protection de la vie privée et le travail a distance
des entreprises (9 lettres):

6 horizontal: Légal pour un usage licite, mais utiliser un VPN pour accéder a des applications VoIP restreintes
est interdit (7 lettres):

VERTICALEMENT

1vertical: Impose depuis 2015 aux FAI de bloquer les outils d'anonymisation tels que Tor, les proxys et les
VPN (11 lettres):

4 vertical: Restreint ; seuls les VPN agréés par I'Etat sont autorisés derriére la Grande Muraille numérique (5
lettres):

7 vertical: Réglementé ; les fournisseurs de VPN doivent conserver les données de leurs abonnés pendant
au moins cinq ans (4 lettres):
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Point de controle 6 : Mots cachés

Trouvez les 8 termes de vocabulaire clés cachés dans la grille ci-dessous. Les mots peuvent étre
horizontaux, verticaux ou en diagonale.

C R I G N R M B P X Q o Cc U S

LISTE DE MOTS DE VOCABULAIRE

COREEDUNORD CHINE INDE EMIRATS OMAN ETATSUNIS BRESIL
BIELORUSSIE
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Point de controle 6, variante : Association de vocabulaire accessible

Associez chacun des 8 pays de la grille de mots cachés a sa définition en écrivant la lettre (A-H)

dans l'espace prévu.

TERMES DE VOCABULAIRE
A. COREEDUNORD

B. CHINE

C.INDE

D. EMIRATS

E. OMAN

F. ETATSUNIS

G. BRESIL

H. BIELORUSSIE

© VPN.com | Fiche de travail VPN

DEFINITIONS ET CHAMPS D'ASSOCIATION

1. Réglementé ; les fournisseurs de VPN doivent conserver les
données de leurs abonnés pendant au moins cing ans.

2. Impose depuis 2015 aux FAI de bloquer les outils d'anonymisation
tels que Tor, les proxys et les VPN.

3. A suspendu X en 2024 et fixé une amende de 50 000 reais par
jour pour y accéder via un VPN.

4. Réglementé par la TRA ; encadré lorsqu'il sert a contourner la
surveillance ou a utiliser des applications sans licence.

5. Légal pour un usage licite, mais utiliser un VPN pour accéder a
des applications VolIP restreintes est interdit.

6. Restreint ; seuls les VPN agréés par I'Etat sont autorisés derriére
la Grande Muraille numérique.

7. La plupart des citoyens ne peuvent accéder qu'a un intranet
national ; tout acces non autorisé entraine de lourdes sanctions.

8. Entierement légal et largement utilisé pour la protection de la vie
privée et le travail a distance des entreprises.
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Point de contréle 7 : Défi des mots mélangés

Remettez les lettres ci-dessous dans I'ordre pour découvrir des notions et termes clés sur les VPN.

Ecrivez vos réponses dans les champs a remplir.

EURODNCORD
E

2. IDEN

3. NOAM

4. LSEIBR

© VPN.com | Fiche de travail VPN

IECNH

TIAERSM

UEISNTTSA

SUEREBOIISL
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Activité bonus : Réflexion rapide

‘ 3 REPONSES PAR CATEGORIE. LE PREMIER A REMPLIR SA LISTE GAGNE. ’

1 Mots liés ala censure

2 Facons de repérer un faux réseau Wi-Fi

Choses contre lesquelles un VPN ne peut pas vous
protéger

4 Raisons d'utiliser un VPN en voyage

5 Mots de cette fiche que vous voulez retenir

6 Choses a vérifier avant de voyager a I'étranger

7 ldéesrecues surles VPN

8 Raisons légales d'utiliser un VPN

9 Choses qu'un VPN peut cacher

10 Pays quirestreignent les VPN

1 Choses quirestent illégales avec un VPN

12 Mots liés a la vie privée

13 Sites web que certains pays bloquent

Choses que votre fournisseur d'acceés a Internet peut

14 .
Voir

15 Services VPN que vous connaissez
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Point de controle 8 : Etudes de cas sur les VPN

Appliquez les notions apprises pour résoudre les scénarios réels ci-dessous.

SARAH (ETUDIANTE AU CAFE)

& "Salut! Je suis au Coffee & Bytes. |l y a un réseau public non sécurisé appelé 'Free_Wi-Fi_No_Password'.
Je veux me connecter a ma messagerie scolaire et envoyer mon devoir, mais j'ai peur des pirates. Quels sont
les risques si j'utilise ce réseau sans VPN, et comment un VPN sécurise-t-il mes données ?"

ALEX (ETUDIANT VOYAGEUR)

= "Oh non! Je voyage a I'étranger pour un projet et j'essaie de regarder un documentaire de biologie
hébergé sur un serveur de mon pays d'origine. Mais le site affiche : 'Cette vidéo n'est pas disponible dans
votre pays.' Pourquoi suis-je bloqué, et comment un VPN peut-il m'aider a le regarder ?"
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Point de controle 9 : Déchiffrer le code

FICHE DE TRAVAIL
VPN

Un VPN chiffre votre trafic pour le sécuriser. Utilisez la clé de correspondance lettres-chiffres ci-
dessous pour déchiffrer le message de cybersécurité en écrivant les lettres correspondantes dans

les cases vides.

CLE DE CHIFFREMENT LETTRE-CHIFFRE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

12 5 7 1 12 13 1 9 19 18 5 7 12 5 13

S S S NS U N S NS N D S —L

Message déchiffre :

—_— e —

ASTUCE : CHAQUE NOMBRE REPRESENTE LA POSITION DE LA LETTRE DANS L'ALPHABET (P.EX.1= A, 2 = B, 26 = Z).

© VPN.com | Fiche de travail VPN
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Point de contréle 10 : Questions fréquentes de base sur les VPN (Partie
A)

Passez en revue les questions et réponses les plus courantes que se posent les clients potentiels sur
|'utilisation des réseaux privés virtuels.

Q1: Qu'est-ce qu'un VPN et comment fonctionne-t-il ?

Un réseau privé virtuel (VPN) chiffre votre connexion Internet et fait passer votre trafic par un serveur distant
sécurisé. Cela masque votre adresse IP publique et limite ce que les observateurs du réseau local et votre FAI
peuvent voir du trafic acheminé par le tunnel VPN.

Q2: Ou les VPN sont-ils interdits ?

Peu de pays interdisent tous les VPN, mais beaucoup les restreignent. L'lran interdit les VPN que les autorités n'ont
pas explicitement autorisés, le Bélarus impose depuis 2015 le blocage des outils d'anonymisation comme les VPN et
Tor, et le Turkménistan inflige des amendes aux utilisateurs. Les lois évoluent : vérifiez les regles en vigueur avant de
voyager. [3]

Q3: Un VPN rend-il Iégal un acte illégal en ligne ?

Non. Un VPN modifie la fagon dont votre trafic circule, pas ce que la loi autorise. La fraude, le piratage, le hacking et
le harcélement restent illégaux, et la Russie considére désormais I'utilisation d'un VPN comme une circonstance
aggravante pour certains délits. [1]

Q4: Puis-je étre verbalisé simplement pour avoir utilisé un VPN ?

A certains endroits, oui. Le Turkménistan inflige une amende de 1500 manats aux utilisateurs de VPN et, en 2024, le
Brésil a fixé une amende journaliére de R$50,000 pour I'utilisation d'un VPN afin d'accéder a la plateforme
suspendue X. [6]

Q5: L'utilisation d'un VPN est-elle légale ?

L'utilisation d'un VPN est légale dans de nombreux pays, mais certaines juridictions restreignent, réglementent ou
bloquent les services VPN. Les utilisateurs doivent vérifier les lois locales en vigueur avant toute utilisation. Pour plus
de détails, consultez les guides sur la légalité de VPN.com.
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Point de contréle 10 : Questions fréquentes de base sur les VPN (Partie
B)

Passez en revue les questions et réponses les plus courantes que se posent les clients potentiels sur
|'utilisation des réseaux privés virtuels.

Q6: Un VPN est-il Iégal aux Emirats arabes unis ?

Oui, pour des usages légaux comme le télétravail et la protection de la vie privée. Cependant, utiliser un VPN pour
accéder a des services VolIP restreints, ou utiliser une fausse adresse IP pour commettre ou dissimuler un délit, peut
entrainer de lourdes amendes et une peine de prison. [5]

Q7: Quels VPN sont autorisés en Chine ?

Depuis janvier 2017, la Chine exige que les services VPN obtiennent I'approbation préalable du gouvernement. Les
VPN agréés d'opérateurs approuvés sont autorisés, tandis que les services non approuvés sont illégaux. [8]

Q8: Qu'a exigé I'inde des VPN ?

Les directives du CERT-In d'avril 2022 imposent aux fournisseurs de VPN de conserver pendant cing ans les
données de leurs abonnés, comme les noms validés, les coordonnées, les adresses IP attribuées et la finalité de
|'utilisation du service. [7]

Q9: Qu'est-ce que I'lran a changé en février 2024 ?

Le Conseil supréme du cyberespace iranien a interdit I'utilisation des VPN sauf autorisation expresse des autorités,
étendant une interdiction antérieure de leur achat et de leur vente. [3]

Q10: La Biélorussie bloque-t-elle les VPN ?

Depuis février 2015, la réglementation bélarusse exige que I'accés aux outils d'anonymisation, notamment Tor, les
serveurs proxy et les services VPN, soit bloqué au méme titre que les sites web interdits par I'Etat. [4]
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Point de contréle 10 : Questions fréquentes avancées sur les VPN (Partie
C)

Découvrez en quoi les lois, interdictions, sanctions et décisions de justice concernant les VPN
different d'un pays a l'autre.

Q1: Qu'a changé la loi russe de 2025 pour les recherches en ligne ?

Depuis le 1er septembre 2025, en Russie, les personnes qui recherchent délibérément des contenus extrémistes
officiellement répertoriés, y compris via un VPN, encourent une amende de 3,000 a 5,000 roubles. La publicité pour
des services VPN est également sanctionnée par une amende, et I'utilisation d'un VPN peut constituer une
circonstance aggravante pour certains délits. [1]

Q2: Qu'est-il arrivé a X au Brésil en 2024 ?

Le 30 aolt 2024, le juge Alexandre de Moraes a suspendu X au Brésil et fixé une amende de 50 000 R$ par jour pour
toute personne utilisant un VPN pour y accéder. Une chambre de cing juges a confirmé la suspension quelques jours
plus tard. [2]

Q3: Comment les gouvernements détectent-ils et bloquent-ils les connexions VPN ?

De nombreux censeurs utilisent I'inspection approfondie des paquets (DPI) pour reconnaitre les signatures de trafic
des protocoles VPN courants, puis les bloquer ou les ralentir. Certains bloquent aussi les adresses IP des serveurs
VPN connus.

Q4: Comment le Turkménistan traite-t-il les VPN et leurs utilisateurs ?

Le Turkménistan bloque de nombreux sites web et VPN et inflige aux utilisateurs de VPN une amende de 1500
manats, soit environ un mois de salaire moyen. En 2025, le Tor Project a indiqué que des responsables chargés de la
censure vendent eux-mémes des acces VPN payants. [6]

Q5: Comment I'obfuscation contourne-t-elle les blocages de VPN ?

L'obfuscation (ou « VPN furtif ») déguise les paquets du trafic VPN pour qu'ils ressemblent a du trafic Web HTTPS
ordinaire (port 443). Cela aide a passer l'inspection approfondie des paquets (DPI) utilisée par les gouvernements ou
les réseaux scolaires et professionnels pour bloquer les VPN.
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Point de contréle 10 : Questions fréquentes avancées sur les VPN (Partie
D)

Découvrez en quoi les lois, interdictions, sanctions et décisions de justice concernant les VPN
different d'un pays a l'autre.

Q6: Est-il illégal de regarder des contenus étrangers en streaming avec un VPN ?

Dans la plupart des pays, ce n'est pas un délit, mais cela peut enfreindre les conditions d'utilisation d'un service de
streaming, qui peut bloquer les adresses VPN ou suspendre votre compte. Le droit d'auteur continue de s'appliquer.

Q7: La loi des Emirats arabes unis vise-t-elle les VPN ou I'usage qui en est fait ?

Son utilisation. L'article 10 du décret-loi fédéral 34 de 2021 des Emirats arabes unis punit I'utilisation d'une fausse
adresse IP pour commettre ou dissimuler un crime, avec des amendes de AED 500,000 a AED 2 millions et une
possible peine de prison temporaire. [5]

Q8: Que sont les alliances 5/9/14 Eyes et pourquoi devrais-je m'en soucier ?

La juridiction peut influer sur les procédures juridiques auxquelles un fournisseur peut étre confronté, mais le risque
concret pour la vie privée dépend aussi des données que le fournisseur conserve, de son architecture technique, de
sa structure de propriété, de ses rapports de transparence et de I'historique de ses audits.

Q9: Les régles sont-elles différentes pour les entreprises ?

Souvent, oui. La Chine autorise les entreprises a utiliser des services VPN d'opérateurs agréés par le gouvernement,
et les régles de conservation des données du CERT-In en Inde visent les services VPN destinés au public plutét que
les réseaux privés d'entreprise. [8]

Q10: Les habitants de la Corée du Nord peuvent-ils utiliser un VPN ?

En pratique, non. La plupart des Nord-Coréens n'ont acces qu'a un intranet national, et I'accés a I'Internet mondial
exige une autorisation spéciale : les citoyens ordinaires ne peuvent donc pas utiliser Iégalement de VPN.
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Partie 11: 10 faits intéressants et enseignements concrets sur les VPN

Découvrez ces faits et informations concrets sur les lois, les interdictions, les décisions de justice et

les sanctions liées aux VPN dans le monde.

1. L'ORDONNANCE DU BRESIL CONTRE X

En aolt 2024, le juge Alexandre de Moraes a suspendu X
au Brésil et fixé une amende journaliére de R$50,000
pour |'utilisation d'un VPN afin d'y accéder ; une chambre
de cinq juges a confirmé la décision. [2]

3.LA LOI RUSSE DE 2025 SUR LES RECHERCHES

Depuis septembre 2025, la Russie peut infliger une
amende de 3,000 a 5,000 roubles aux personnes qui
recherchent délibérément des contenus extrémistes
répertoriés, y compris via un VPN. [1]

5. LA BIELORUSSIE ET LES ANONYMISEURS

Depuis février 2015, le Bélarus exige que I'acceés aux
outils d'anonymisation tels que Tor, les serveurs proxy et
les services VPN soit bloqué au méme titre que les sites
interdits. [4]

7. LICENCES EN CHINE

Depuis janvier 2017, la Chine exige que les services VPN
obtiennent I'approbation du gouvernement ; seuls les
VPN agréés d'opérateurs approuvés sont donc légaux.
(8]

9. AMENDES AU TURKMENISTAN

Le Turkménistan inflige aux utilisateurs de VPN une
amende de 1500 manats, soit environ un mois de salaire
moyen, et le Tor Project a indiqué en 2025 que des
responsables vendent eux-mémes des acces VPN. [6]
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2.LA RI‘EGLF INDIENNE SUR LA CONSERVATION
DES DONNEES

Les directives du CERT-In d'avril 2022 imposent aux
fournisseurs de VPN en Inde de conserver pendant cing
ans les données de leurs abonnés, y compris les IP
attribuées. [7]

4. L'INTERDICTION IRANIENNE DE FEVRIER 2024

En février 2024, le Conseil supréme du cyberespace
iranien a interdit |'utilisation des VPN sauf autorisation
expresse, apres en avoir interdit la vente. [3]

6.INSPECTION APPROFONDIE DES PAQUETS

Les pare-feu avanceés utilisent I'inspection approfondie
des paquets (DPI) pour analyser les métadonnées des
paquets réseau et bloquer les caractéristiques des
connexions VPN standard.

8. SANCTIONS EN CAS D'ABUS AUX EMIRATS
ARABES UNIS

Le décret-loi n° 34 de 2021 des Emirats arabes unis
prévoit des amendes de 500 000 a 2 millions d'AED, ainsi
qu'une éventuelle peine de prison, pour |'utilisation d'une
fausse adresse IP afin de commettre ou de dissimuler un
crime. [5]

10. PAS UN BOUCLIER JURIDIQUE

Méme I oul les VPN sont Iégaux, comme aux Etats-Unis,
au Canada et dans I'UE, les infractions commises au
moyen d'un VPN restent illégales, et la Russie considere
|'utilisation d'un VPN comme une circonstance
aggravante pour certaines infractions. [1]
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Corrigé : Iégalité des VPN, réglementations et normes mondiales

0 Question 1
NOTE PEDAGOGIQUE

CORRIGE POUR
L'ENSEIGNANT

Bonne réponse : B

La plupart des Nord-Coréens n'ont accés qu'a un intranet national ; I'acceés a I'Internet mondial nécessite une autorisation

spéciale, de sorte que les citoyens ordinaires ne peuvent pas utiliser légalement de VPN.

o Question 2
NOTE PEDAGOGIQUE

Bonne réponse : B

En février 2024, le Conseil supréme du cyberespace iranien a interdit I'utilisation des VPN sauf autorisation explicite des

autorités. [3]

e Question 3
NOTE PEDAGOGIQUE

Bonne réponse : B

Le 30 aolt 2024, le juge Alexandre de Moraes a fixé une amende quotidienne de R$50,000 (environ US$8,900) pour

|'utilisation d'un VPN afin d'accéder a X, aprés avoir suspendu ce réseau au Brésil.

NOTE PEDAGOGIQUE

Bonne réponse : C

Les directives du CERT-In indien d'avril 2022 obligent les fournisseurs de VPN a conserver les données des abonnés (noms,

coordonnées, IP attribuées, finalité) pendant cing ans. [7]

o Question 5
NOTE PEDAGOGIQUE

Bonne réponse : B

La loi russe, signée en juillet 2025 et en vigueur depuis le ler septembre, punit d'une amende de 3,000 a 5,000 roubles la

recherche délibérée de contenus extrémistes répertoriés, y compris via un VPN.

|
|
[ O auesions
|
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Corrigé : Point de contréle 2 - Vrai ou faux

e Question 6 Bonne réponse : Vrai

NOTE PEDAGOGIQUE

L'utilisation d'un VPN est légale aux Etats-Unis, au Canada et dans les Etats membres de I'UE, mais les infractions commises
au moyen d'un VPN restent illégales. [1]

0 Question 7 Bonne réponse : Faux

NOTE PEDAGOGIQUE

Les VPN sont légaux aux Emirats arabes unis pour des usages licites, mais il est interdit de les utiliser pour accéder a des
services d'appel VolIP restreints, comme les appels WhatsApp.

0 Question 8 Bonne réponse : Vrai

NOTE PEDAGOGIQUE

Depuis février 2015, la Biélorussie impose le blocage de I'accés aux outils d'anonymisation tels que Tor, les serveurs proxy et
les services VPN. [4]

e VPN et lois sur le piratage PARE-FEU Bonne réponse : Faux

NOTE PEDAGOGIQUE

Un VPN est un outil de confidentialité; ce n'est pas un bouclier contre les actes criminels. Le piratage de contenus, le
piratage informatique et le harcélement en ligne restent totalement illégaux avec un VPN. Source : FBI Security.

@ Question 10 Bonne réponse : Vrai

NOTE PEDAGOGIQUE

L'Autorité de régulation des télécommunications d'Oman indique que I'utilisation des VPN n'est pas totalement interdite mais
qu'elle est contrdlée, en particulier pour contourner la surveillance.
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Corrigés du vocabulaire et grille d'évaluation

CORRIGE POUR
L'ENSEIGNANT

Grille de notation de I'enseignant : attribuez 1 point par association correcte (8 points au total) et par terme en contexte (6

points au total).

POINT DE CONTROLE 4 : CORRIGE DE L'ASSOCIATION DE NOTIONS

B3 1 corée duNora ) 2 chine 0 s nee
G 5.0man o 6. Etats-Unis ﬂ 7. Brésil

POINT DE CONTROLE 3 : CORRIGE DES TERMES CLES

, INSPECTION
@ c:osLocace © osruscarion © ~rPROFONDIE DES
PAQUETS

© zrovoc © «wLswitcH

POINT DE CONTROLE 6, VARIANTE : CORRIGE DE L'ASSOCIATION DE MOTS

B c-moe €) +-BieLorussIE B c-sresue

B o-emirats B s-cHne A - COREEDUNORD

n 4. Emirats arabes unis

G 8. Biélorussie

o CENSURE

O :-ovan

B r-ematsunis

NOTES DE DISCUSSION POUR LES ENSEIGNANTS

Termes clés :

Veérifiez que les éleves savent expliquer Corée du Nord, Chine et Inde avec leurs propres mots et donner un exemple pour

chacun.

Etudes de cas :

Demandez aux éléeves de justifier leurs recommandations par des faits tirés de la fiche plutét que par des suppositions.

Evaluation des sources :

Faites vérifier au moins une affirmation a I'aide des sources de la fiche et discutez des raisons pour lesquelles les chiffres, les prix

et les regles peuvent évoluer avec le temps.

© VPN.com | Fiche de travail VPN

Page 23



NORMES MONDIALES

COM

VPN LEGALITE DES VPN, REGLEMENTATIONS ET

Corrigés des jeux et notes pour I'enseignant

SOLUTION DES MOTS CACHES

¢c R I G N R M B P X Q O C U s
E T E L J B A R B C C P X L

I ¥ E K X T K E D Q H M J D I
S N D N K Q P S G M I M Q R S
S T N T G € C I S Q N O H E S
U B I W D O s L Z VvV E C Z T W
R F K H R D N E D Q X P A C
0O U B A Z E N D M K A D O T D
L F H I D E R Q I M E I R S 2Z
E s F Q v D O F R A A Q O U N
I P T X Q U M K A R U S D N N
B Y B F s N A X T W J A R I 2Z
Yy ¥ L & I 0O N M S R J M L S T
O H Q Q H R 2 A O V G U B Y R
Y B H L 2 D G J O P N W C M 2Z

CORRIGE POUR
L'ENSEIGNANT

SOLUTION DES MOTS CROISES

B]
]
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GUIDE DE L'ENSEIGNANT : SOLUTIONS DES MOTS CROISES

HORIZONTALEMENT

2 horizontal: BRESIL A suspendu X en 2024 et fixé une
amende de 50 000 reais par jour pour y accéder via un VPN
(6 lettres)

3 horizontal: OMAN Réglementé par la TRA ; encadré
lorsqu'il sert a contourner la surveillance ou a utiliser des
applications sans licence (4 lettres)

4 horizontal: COREEDUNORD La plupart des citoyens ne
peuvent accéder qu'a un intranet national ; tout accés non
autorisé entraine de lourdes sanctions (11 lettres)

5 horizontal: ETATSUNIS Entierement légal et largement
utilisé pour la protection de la vie privée et le travail a
distance des entreprises (9 lettres)

6 horizontal: EMIRATS Légal pour un usage licite, mais

utiliser un VPN pour accéder a des applications VolP
restreintes est interdit (7 lettres)
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VERTICALEMENT

1vertical: BIELORUSSIE Impose depuis 2015 aux FAI de
bloquer les outils d'anonymisation tels que Tor, les proxys et

les VPN (11 lettres)

4 vertical: CHINE Restreint ; seuls les VPN agréés par I'Etat
sont autorisés derriére la Grande Muraille numérique (5

lettres)

7 vertical: INDE Réglementé ; les fournisseurs de VPN
doivent conserver les données de leurs abonnés pendant
au moins cing ans (4 lettres)
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Corrigé des mots mélangés et du code

Corrigé de I'activité de remise en ordre des lettres du vocabulaire et du défi du code secret.

CORRIGE DES MOTS MELANGES

1. EURODNCORDE COREEDUNORD 5. IECNH CHINE
2. IDEN INDE 6. TIAERSM EMIRATS
3. NOAM OMAN 7. UEISNTTSA ETATSUNIS
4. LSEIBR BRESIL 8. SUEREBOIISL BIELORUSSIE

CORRIGE DU DEFI DU CODE SECRET

"LEGAL MAIS REGLEMENTE"
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Corrigé des études de cas

Scénario A : sécurité sur un réseau INTERCEPTION ET Le dilemme de
public CHIFFREMENT Sarah

CONSIGNE DE NOTATION

Les réponses des éléves doivent couvrir les points suivants :

» Risques : interception de paquets (packet sniffing), interception de données et attaques de
I'homme du milieu. Une personne connectée au méme réseau du café pourrait capturer ses
identifiants de connexion ou son fichier de devoirs.

o Protection VPN : chiffre le contenu des paquets réseau, ce qui rend le trafic du tunnel intercepté
illisible pour les espions passifs du réseau local lorsque le VPN est correctement configuré.

Scénario B : accéder a des ressources GEOBLOCAGE ET Le dilemme
bloquées IPS d'Alex
CONSIGNE DE NOTATION
Les réponses des éléves doivent couvrir les points suivants :

» Pourquoi c'est bloqué : le service de streaming utilise le géoblocage, qui associe I'adresse IP
locale du voyageur a son pays physique et la bloque en fonction des licences territoriales.

o« Comment le VPN aide : il masque sa localisation réelle en acheminant le trafic par un serveur
situé dans son pays d'origine. Le site voit une IP de ce pays et autorise I'acces.
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