VPN LEGALIDADE, REGULAMENTAGCAO E NORMAS FICHA DE TRABALHO
GLOBAIS DAS VPN SOBRE VPN

COM

Nome: Data: Pontuacao:

Legalidade e regulamentacao das VPN
& Normas globais

Um guia interativo sobre leis globais, restricées, puzzles e métricas de seguranca

VISAO GERAL DE APRENDIZAGEM SOBRE VPN

Bem-vindo! Este conjunto de atividades guia-te pelos

principios fundamentais das Redes Privadas Virtuais (VPN).
APRENDENTE Vais explorar com9 0s tuneis cifrados protegem os teus

dados, como funcionam os protocolos de rede e como

D identificar e mitigar fugas de privacidade.

Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina os conceitos e protocolos de VPN.

SEG U RO Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
ESTADO DA LIGAGAO letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTEGCAO CONTRA FUGAS
Protegao contra fugas de DNS e IPv6

Parte 11: Explora 10 factos interessantes do mundo real.

oo oo

Bonus: desafio Pensa rapido.

Abrir o Guia sobre a Legalidade das VPN

URL: https://www.vpn.com/pt/vpn/vpns-sao-legais/
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COM

O teu roteiro de aprendizagem sobre VPN

e Explica o conceito de tunneling de dados e de encapsulamento.

e |dentifica configuracdes de protocolo padrao e requisitos de largura de banda.

e Analisa o papel das firewalls e do bloqueio geografico no encaminhamento da Internet.

® Compreender como os ISP rastreiam a navegag¢ao nao encriptada e como uma VPN o impede.

e Distingue os limites operacionais entre a localizagcao do servidor e a jurisdicao.

INSTRUGOES DO GUIA DE VPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos cenarios reais da secgao de estudos de caso. Termina com a atividade bonus Pensa rapido.

O QUE E UMA VPN? (INTRODUGAO)

Uma Rede Privada Virtual é mais do que um simples interruptor de privacidade. E um tunel encriptado que
encaminha o teu trafego de Internet através de um servidor remoto. Isto oculta o teu endereco IP, impede o teu ISP
de compilar registos das tuas acdes online e protege os teus dados em redes publicas. Compreender a terminologia
é essencial para manter a seguranca digital.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPN LEGALIDADE, REGULAMENTAGCAO E NORMAS FICHA DE TRABALHO
_cml GLOBAIS DAS VPN SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Em qual dos seguintes paises é totalmente ilegal usar qualquer VPN?

A. Estados Unidos
B. Coreia do Norte
C.india

D. Australia

9 2. Ao abrigo da lei de fevereiro de 2024 no Irdao, que VPN sao permitidas?

A. Todas as VPN comerciais
B. Apenas servicos aprovados pelo governo
C. Nenhuma VPN, de todo

D. Apenas protocolos de cédigo aberto

e 3. Que multa diaria definiu o Supremo Tribunal do Brasil em 2024 por aceder a plataforma X
através de VPN?

A. 5.000 reais
B. 50 000 reais
C. 1000 reais
D. 10 000 reais

o 4. Que pais exige que os fornecedores de VPN guardem registos de subscritores durante pelo
menos cinco anos?

A. China
B. Russia
C. india
D. Oma

e 5. A pesquisa de que conteuido pode ser multada ao abrigo da lei de julho de 2025 da Russia?

A. Investigacao académica
B. Conteudo classificado como extremista
C. Servidores de jogos

D. Servicos financeiros
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Estado legal no Ocidente

6. Utilizar uma VPN para fins licitos € legal nos Estados Unidos, no Canada e na Uniao Europeia.
Verdadeiro Falso

o VolP e monopdlios nos EAU

7. Nos EAU, é legal usar uma VPN para fazer chamadas VolP em aplicagées como o WhatsApp.
Verdadeiro Falso

e Proibicao de anonimato na Bielorrussia

8. Desde 2015, a Bielorrussia exige que os fornecedores de internet bloqueiem anonimizadores como o
Tor e as VPN.

Verdadeiro Falso

Q A VPN como escudo legal

9. Usar uma VPN torna totalmente legais atividades ilegais, como a pirataria ou a fraude.
Verdadeiro Falso

@ Sistema de aprovacao de Oma

10. Em Oma, a utilizacao de VPN é regulada pelo regulador das telecomunicagdes, em vez de ser
livremente permitida.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. A restricao de acesso de um pais a determinados sites com base na localizacao chama-se

2. 0 processo de fazer o trafego VPN parecer HTTPS normal para contornar bloqueios chama-se

3. Os governos usam a tecnologia de (DPI) para analisar e bloquear ligagoes
VPN.
4. Os governos impoem a politica ao bloquear 6rgaos de comunicagao social e

plataformas de redes sociais.

5. Um servico VPN de confianga mantém uma politica rigorosa de , auditada por
empresas de seguranca independentes.

6. Uma funcionalidade de seguranca chamada corta automaticamente o acesso
ainternet se a ligacao VPN falhar.

BANCO DE PALAVRAS DE VOCABULARIO

BLOQUEIO GEOGRAFICO CENSURA CHINA COREIA DO NORTE
INSPEGAO PROFUNDA DE PACOTES KILL SWITCH NO-LOGS OFUSCAGAO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de rede

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Legal para uso licito, mas é proibido usar uma VPN para aceder

1. Coreia do Norte A a aplicacdes VolIP restritas.
. Exige desde 2015 que os ISP bloqueiem anonimizadores como
2. China B )
o Tor, proxies e VPN.
Lo c Regulado pela TRA; controlado quando utilizado para contornar
3. India a monitorizacao ou aplicagcoes sem licenga.
4. EAU Totalmente legal e amplamente utilizado para privacidade
: D pessoal e operagcdes empresariais remotas.
5. Oma A maioria dos cidadaos s6 consegue aceder a uma intranet
-oma E nacional; o acesso ndo autorizado é punido com severidade.
. Suspendeu o0 X em 2024 e fixou uma multa diaria de 50 000
6. Estados Unidos F reais por aceder a ele através de uma VPN.
7 Brasil G Restrito; apenas as VPN licenciadas pelo Estado sao permitidas
- brasi sob a Grande Firewall.
. L. Regulado; os fornecedores de VPN tém de guardar registos de
8. Bielorrussia H

subscritores durante pelo menos cinco anos.
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FICHA DE TRABALHO
SOBRE VPN

VPN LEGALIDADE, REGULAMENTAGCAO E NORMAS
o GLOBAIS DAS VPN

Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

4. Restrito; s6 sao permitidas VPN licenciadas
pelo Estado, ao abrigo da Grande Firewall (5)

5. Regulamentado; os fornecedores de VPN tém
de conservar os registos dos subscritores
durante pelo menos cinco anos (5)

7. Legal para fins licitos, mas é proibido usar uma
VPN para aceder a aplicagoes VolIP restritas (14)

© VPN.com | Ficha de trabalho sobre VPN

VERTICAIS

1. Regulamentado pela TRA; controlado quando
usado para contornar a monitorizacao ou
aplicacoes sem licenca (14)

2. Obriga os fornecedores de acesso a internet a
bloquear anonimizadores como o Tor, proxies e
VPN desde 2015 (12)

3. Totalmente legal e muito usado para a
privacidade pessoal e para operacoes
empresariais remotas (13)

4. A maioria dos cidadaos s6 consegue aceder a
uma intranet nacional; o acesso nao autorizado é
severamente punido (13)

6. Suspendeu o X em 2024 e fixou uma multa
diaria de 50 000 reais por lhe aceder através de
uma VPN (6)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

4 horizontal: Restrito; s6 sao permitidas VPN licenciadas pelo Estado, ao abrigo da Grande Firewall (5 letras):

5 horizontal: Regulamentado; os fornecedores de VPN tém de conservar os registos dos subscritores
durante pelo menos cinco anos (5 letras):

7 horizontal: Legal para fins licitos, mas é proibido usar uma VPN para aceder a aplicacoes VolP restritas (14
letras):

VERTICAIS

1vertical: Regulamentado pela TRA; controlado quando usado para contornar a monitorizacao ou aplicagcoes
sem licenca (14 letras):

2 vertical: Obriga os fornecedores de acesso a internet a bloquear anonimizadores como o Tor, proxies e
VPN desde 2015 (12 letras):

3 vertical: Totalmente legal e muito usado para a privacidade pessoal e para operagoes empresariais
remotas (13 letras):

4 vertical: A maioria dos cidadaos sé consegue aceder a uma intranet nacional; o acesso nao autorizado é
severamente punido (13 letras):

6 vertical: Suspendeu o X em 2024 e fixou uma multa diaria de 50 000 reais por lhe aceder através de uma
VPN (6 letras):
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Ponto de controlo 6: Sopa de letras

VPN LEGALIDADE, REGULAMENTAGCAO E NORMAS

FICHA DE TRABALHO
SOBRE VPN

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar

na horizontal, na vertical ou na diagonal.

A

N A
T X
I P
K I
H V
N A
K E
S U
H I
S G
A D
D I
E I
Y P
B L

T (o)
A A
N V
A N
J Y
E I
K L
R R
B A
X 1))
o S
A D
A D
L 1))
I F

E O M
U N N
O U R
G A G
S Y P
A S A
N J A
L E I
R L P
F R T
R A B
S L P
N O R
N Y ©Q
N Y B

LISTA DE PALAVRAS DE VOCABULARIO
EMIRADOSARABES

COREIADONORTE CHINA

INDIA

ESTADOSUNIDOS
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BRASIL

BIELORRUSSIA

A Y
B 2
U K
P Q
J I
J F
F O
B N
W T
N U
E S
L M
T E
Q B
z z
SULTANATODEOMA

Pagina 9



COM

VPN LEGALIDADE, REGULAMENTAGCAO E NORMAS FICHA DE TRABALHO
GLOBAIS DAS VPN

SOBRE VPN

Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 paises da sopa de letras a sua definicao correta, escrevendo a letra (A-H) no

espaco em branco.

TERMOS DE VOCABULARIO
A. COREIADONORTE

B. CHINA

C.INDIA

D. EMIRADOSARABES

E. SULTANATODEOMA

F. ESTADOSUNIDOS

G. BRASIL

H. BIELORRUSSIA
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DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Regulamentado; os fornecedores de VPN tém de conservar os
registos dos subscritores durante pelo menos cinco anos.

2. Obriga os fornecedores de acesso a internet a bloquear
anonimizadores como o Tor, proxies e VPN desde 2015.

3. Suspendeu o X em 2024 e fixou uma multa diaria de 50 000 reais
por lhe aceder através de uma VPN.

4. Regulamentado pela TRA; controlado quando usado para
contornar a monitorizagao ou aplicagées sem licenca.

5. Legal para fins licitos, mas é proibido usar uma VPN para aceder a
aplicagoes VolP restritas.

6. Restrito; s6 sao permitidas VPN licenciadas pelo Estado, ao abrigo
da Grande Firewall.

7. A maioria dos cidadaos s6 consegue aceder a uma intranet
nacional; o acesso nao autorizado é severamente punido.

8. Totalmente legal e muito usado para a privacidade pessoal e para
operagdes empresariais remotas.
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GLOBAIS DAS VPN

SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de VPN. Escreve as tuas

respostas nas caixas de texto preenchiveis.

DRNTAOOOCR
EIE

2. IAIDN

SOUMTADELA
ANOT

4. LSAIBR
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IACNH

DOAAIBSERE
MASR

IDUOESNDSO
TSA

UEOSRABRIIS
L
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10

n

12

13

14

15

Atividade bonus: Pensa rapido

LEGALIDADE, REGULAMENTAGCAO E NORMAS

VPN GLOBAIS DAS VPN

FICHA DE TRABALHO

SOBRE VPN

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Palavras relacionadas com censura

Formas de detetar uma rede Wi-Fi falsa

Coisas de que uma VPN néao te consegue proteger
Razées para usar uma VPN quando viajas

Palavras desta ficha de trabalho que queres recordar
Coisas a verificar antes de viajar para o estrangeiro
Mitos sobre as VPN

Razdes legais para usar uma VPN

Coisas que uma VPN consegue esconder

Paises que restringem as VPN

Coisas que continuam a ser ilegais com uma VPN
Palavras relacionadas com privacidade

Sites que alguns paises bloqueiam

Coisas que o teu fornecedor de internet consegue ver

Servicos VPN que conheces

© VPN.com | Ficha de trabalho sobre VPN
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Ponto de controlo 8: Estudos de caso de VPN

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

SARAH (ESTUDANTE NO CAFE)

& "Ola! Estou sentada no Coffee & Bytes. Ha uma rede publica sem protecao chamada 'Free_Wi-
Fi_No_Password'. Quero iniciar sessao no e-mail da escola e enviar o meu trabalho, mas receio os hackers.
Quais sao os riscos de usar esta rede sem VPN e como é que uma VPN protege os meus dados?"

ALEX (ESTUDANTE VIAJANTE)

w1 "Ai, ndo! Estou a viajar no estrangeiro para um projeto e a tentar ver um documentario de biologia alojado
num servidor no meu pais. Mas o site diz 'Este video nao esta disponivel na tua localizacao atual.' Porque &
que estou bloqueado e como pode uma VPN ajudar-me a vé-lo?"
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Ponto de controlo 9: Decifrar o codigo

Uma VPN encripta o teu trafego para o proteger. Usa a chave Letra-Numero abaixo para decifrar a
mensagem de ciberseguranca, escrevendo as letras correspondentes nos espacos em branco.

CHAVE DE ENCRIPTACAO DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e e e e e e e

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSICAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns que os potenciais clientes colocam sobre a utilizacao de
redes privadas virtuais.

Q1: O que é uma VPN e como funciona?

Uma Rede Privada Virtual (VPN) encripta a tua ligacédo a Internet e encaminha o teu trafego através de um servidor
remoto seguro. Isto oculta o teu endereco IP publico e limita o que os observadores da rede local e o teu ISP podem
ver sobre o trafego encaminhado pelo tunel VPN.

Q2: Onde sao proibidas as VPN?

Poucos paises proibem todas as VPN, mas muitos restringem-nas. O Irédo proibe as VPN que as autoridades nao
tenham autorizado explicitamente, a Bielorrussia exige desde 2015 o bloqueio de anonimizadores como as VPN e o
Tor, e o Turquemenistao aplica coimas aos utilizadores. As leis mudam, por isso verifica as regras em vigor antes de
viajares. [3]

Q3: Uma VPN torna legal um ato ilegal online?

Nao. Uma VPN altera a forma como o teu trafego circula, ndo o que a lei permite. A fraude, a pirataria, o hacking e o
assédio continuam a ser ilegais, e a Russia trata agora o uso de VPN como fator agravante em alguns crimes. [1]

Q4: Posso ser multado apenas por utilizar uma VPN?

Em alguns locais, sim. O Turquemenistao multa os utilizadores de VPN em 1500 manatis e, em 2024, o Brasil fixou
uma multa diaria de R$ 50 000 por utilizar uma VPN para aceder a plataforma X suspensa. [6]

Q5: E legal usar uma VPN?

A utilizacao de VPN é legal em muitos paises, mas algumas jurisdi¢cdes restringem, regulam ou bloqueiam os servigos
de VPN. Os utilizadores devem verificar a legislagao local em vigor antes de usar. Para mais detalhes, consulta os
guias de legalidade na VPN.com.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns que os potenciais clientes colocam sobre a utilizacao de
redes privadas virtuais.

Q6: Uma VPN é legal nos Emirados Arabes Unidos?

Sim, para utilizagdes licitas, como o trabalho remoto e a privacidade. No entanto, usar uma VPN para aceder a
servigos VolP restritos, ou usar um endereco IP falso para cometer ou ocultar um crime, pode resultar em multas
pesadas e prisdo. [5]

Q7: Que VPN sao permitidas na China?

Desde janeiro de 2017, a China exige que os servicos VPN tenham aprovagao prévia do governo. As VPN licenciadas
de operadores aprovados sao permitidas, enquanto os servigos ndo aprovados sao ilegais. [8]

Q8: O que exigiu a india as VPN?

As diretivas de abril de 2022 do CERT-In exigem que os fornecedores de VPN conservem durante cinco anos os
registos dos subscritores, como nomes validados, dados de contacto, enderecos IP atribuidos e a finalidade de
utilizacao do servigo. [7]

Q9: O que mudou o Irao em fevereiro de 2024?

O Conselho Supremo do Ciberespaco do Irdo proibiu o uso de VPN sem autorizagao expressa das autoridades,
alargando uma proibicao anterior da sua compra e venda. [3]

Q10: A Bielorrussia bloqueia as VPN?

Desde fevereiro de 2015, as regras bielorrussas exigem que o acesso a anonimizadores, incluindo o Tor, servidores
proxy e servicos VPN, seja bloqueado juntamente com os sites proibidos pelo Estado. [4]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte

C)

Explora como as leis, as proibicoes, as sancdes e as ordens judiciais sobre VPN diferem de pais para

pais.

Q1: O que mudou a lei russa de 2025 nas pesquisas online?

Desde 1 de setembro de 2025, as pessoas na Russia podem ser multadas em 3000 a 5000 rublos por procurarem
deliberadamente materiais extremistas oficialmente listados, inclusive através de uma VPN. A publicidade a servicos
VPN também é multada e o uso de VPN pode agravar alguns crimes. [1]

Q2: O que aconteceu ao X no Brasil em 2024?

A 30 de agosto de 2024, o juiz Alexandre de Moraes suspendeu o X no Brasil e fixou uma multa diaria de R$50,000
para quem usasse uma VPN para lhe aceder. Um painel de cinco juizes confirmou a suspensao dias depois. [2]

Q3: Como detetam e bloqueiam os governos as ligacoes VPN?

Muitos censores usam a Deep Packet Inspection (DPI) para reconhecer os padrdes de trafego dos protocolos VPN
mais comuns e depois bloquea-los ou abranda-los. Alguns bloqueiam também os enderegos IP de servidores VPN
conhecidos.

Q4: Como trata o Turquemenistao as VPN e os seus utilizadores?

O Turquemenistao bloqueia muitos sites e VPN e multa os utilizadores de VPN em 1500 manats, cerca de um més de
salario médio. Em 2025, o Projeto Tor comunicou que os responsaveis pela censura vendem eles préprios acesso
pago a VPN. [6]

Q5: Como contorna a ofuscacao os bloqueios de VPN?

A ofuscacao (ou "Stealth VPN") disfarca os pacotes de trafego VPN para parecerem trafego web HTTPS normal
(porta 443). Isto ajuda a contornar a inspecao profunda de pacotes (DPI) usada por governos ou redes escolares/de
escritorio para bloquear VPN.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora como as leis, as proibicoes, as sancdes e as ordens judiciais sobre VPN diferem de pais para
pais.

Q6: E ilegal fazer streaming de conteudos estrangeiros com uma VPN?

Na maioria dos paises nao é crime, mas pode violar os termos de utilizacao de um servico de streaming, e o servi¢o
pode bloquear enderecos de VPN ou suspender a tua conta. A lei dos direitos de autor continua a aplicar-se.

Q7: A lei dos Emirados Arabes Unidos visa as VPN ou a utilizacdo que lhes é dada?

O seu uso. O artigo 10.° do Decreto-Lei Federal n.° 34 de 2021 dos EAU pune o uso de um endereco IP falso para
cometer ou ocultar um crime, com multas de 500 000 AED a 2 milhdes de AED e possivel prisao temporaria. [5]

Q8: O que sao as aliancas 5/9/14 Eyes e porque me devem interessar?

A jurisdicao pode afetar o processo legal que um fornecedor pode enfrentar, mas o risco pratico para a privacidade
depende também dos dados que o fornecedor conserva, da sua arquitetura técnica, da propriedade, dos relatorios
de transparéncia e do historial de auditorias.

Q9: As regras diferem para as empresas?

Muitas vezes, sim. A China permite que as empresas usem servicos VPN de operadores aprovados pelo governo, e
as regras de registo da CERT-In na india visam os servigcos VPN destinados ao publico e nao as redes privadas das
empresas. [8]

Q10: As pessoas ha Coreia do Norte podem usar uma VPN?

Na pratica, ndo. A maioria dos norte-coreanos s6 consegue aceder a uma intranet nacional, e o acesso a Internet
global exige autorizagao especial, pelo que os cidadaos comuns nao podem usar VPN legalmente.
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Parte 11: 10 factos interessantes sobre VPN e perspetivas do mundo real

Revé estes factos e conhecimentos reais sobre leis, proibicdes, ordens judiciais e sancoes relativas

as VPN em todo o mundo.

1. A ORDEM X DO BRASIL

Em agosto de 2024, o juiz Alexandre de Moraes
suspendeu o X no Brasil e fixou uma multa diaria de R$
50 000 por utilizar uma VPN para lhe aceder; um painel
de cinco juizes confirmou a decisdo. [2]

3. A LEI RUSSA DE PESQUISA DE 2025

Desde setembro de 2025, a Russia pode multar pessoas
em 3000 a 5000 rublos por procurarem deliberadamente
materiais extremistas listados, inclusive através de uma
VPN. [1]

5. BIELORRUSSIA E ANONIMIZADORES

Desde fevereiro de 2015, a Bielorrussia exige que o
acesso a anonimizadores como o Tor, servidores proxy e
servicos VPN seja bloqueado, juntamente com os sites
proibidos. [4]

7. LICENCIAMENTO DA CHINA

Desde janeiro de 2017, a China exige que 0s servicos
VPN obtenham aprovacao do governo, pelo que apenas
as VPN licenciadas de operadores aprovados sao legais.
(8]

9. COIMAS DO TURQUEMENISTAO

O Turguemenistao multa os utilizadores de VPN em 1500
manats, aproximadamente um més de salario médio, e o
Projeto Tor comunicou em 2025 que os responsaveis
vendem eles proprios acesso a VPN. [6]
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2. A REGRA INDIANA DOS REGISTOS

As diretivas de abril de 2022 do CERT-In exigem que os
fornecedores de VPN na india conservem os registos dos
subscritores, incluindo os IP atribuidos, durante cinco
anos. [7]

4. A PROIBICAO DO IRAO DE FEVEREIRO DE 2024

Em fevereiro de 2024, o Conselho Supremo do
Ciberespaco do Irao proibiu o uso de VPN sem
autorizacao expressa, depois de ja ter proibido a sua
venda. [3]

6. INSPECAO PROFUNDA DE PACOTES

As firewalls avancadas implementam a inspecao
profunda de pacotes (DPI) para analisar os metadados
dos pacotes de rede e bloquear as caracteristicas
normais das ligagoes VPN.

8. SANGOES POR UTILIZAGAO INDEVIDA NOS
EAU

O Decreto-Lei 34 de 2021 dos EAU estabelece multas de
500 000 a 2 milh6es de AED, além de possivel prisao, por
usar um endereco IP falso para cometer ou ocultar um
crime. [5]

10. NAO E UM ESCUDO JURIDICO

Mesmo onde as VPN sao legais, como nos EUA, no
Canada e na UE, os crimes cometidos através de uma
VPN continuam a ser ilegais, e a Russia trata a utilizacao
de VPN como fator agravante em alguns crimes. [1]
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Solucoées: Legalidade das VPN, regulamentacao e normas globais

Pergunta 1 Resposta correta: B

NOTA PARA O PROFESSOR

A maioria dos norte-coreanos sé consegue aceder a uma intranet nacional; o acesso a internet global exige autorizacao
especial, pelo que os cidadaos comuns nao podem usar VPN legalmente.

Pergunta 2 Resposta correta: B

NOTA PARA O PROFESSOR

Em fevereiro de 2024, o Conselho Supremo do Ciberespaco do Irdo proibiu a utilizacdo de VPN, exceto com autorizagao
explicita das autoridades.

Pergunta 3 Resposta correta: B

NOTA PARA O PROFESSOR

A 30 de agosto de 2024, o juiz Alexandre de Moraes fixou uma multa diaria de 50 000 R$ (cerca de 8900 US$) por usar uma
VPN para aceder ao X depois de o suspender no Brasil. [2]

Pergunta 4 Resposta correta: C

NOTA PARA O PROFESSOR

As diretivas CERT-In de abril de 2022 da india exigem que os fornecedores de VPN guardem registos de subscritores
(nomes, contactos, IP atribuidos, finalidade) durante cinco anos. [7]

Pergunta 5 Resposta correta: B

NOTA PARA O PROFESSOR

A lei da Russia, assinada em julho de 2025 e em vigor desde 1 de setembro, multa em 3000 a 5000 rublos as pessoas que
pesquisem deliberadamente contelido extremista listado, incluindo através de uma VPN.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

Pergunta 6 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A utilizagao de VPN é legal nos EUA, no Canada e nos Estados-Membros da UE, embora os crimes cometidos através de
uma VPN continuem a ser ilegais.

Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

As VPN sao legais nos EAU para utilizacdes licitas, mas é proibido usa-las para aceder a servigos de chamadas VolP
restritos, como as chamadas do WhatsApp.

Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Desde fevereiro de 2015, a Bielorrussia exige que o acesso a anonimizadores como o Tor, servidores proxy e servigos VPN
seja bloqueado. [4]

VPN e leis da pirataria FirRewALLs Resposta correta: Falso

NOTA PARA O PROFESSOR

Uma VPN é uma ferramenta de privacidade; ndo é um escudo contra agdes criminosas. A pirataria, o hacking e o assédio
online continuam a ser totalmente ilegais com uma VPN. Citacao: FBI Security.

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A Autoridade Reguladora das Telecomunicacdes de Oma diz que a utilizacdo de VPN nao é totalmente proibida, mas é
controlada, sobretudo para contornar a monitorizagao.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

B . coreia doNorte B 2 china 0 s india A PRI
G 5.0ma o 6. Estados Unidos ﬂ 7. Brasil G 8. Bielorrussia

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

BLOQUEIO - INSPEGAO PROFUNDA
GEOGRAFICO © oruscacio DE PAGOTES © censura

© no-Los © «iLswitcH

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€ c-no €} +-BiELORRUSSIA B c-srasi @) :-suLtanatoDEOMA

B o-emiraDOSARABES B s-china A - COREIADONORTE ) ~-estabosunibos

NOTAS DE DEBATE PARA PROFESSORES
Termos-chave:
Verifica se os alunos sabem explicar Coreia do Norte, China e india por palavras suas e dar um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque & que numeros, pregos e
regras podem mudar com o tempo.

© VPN.com | Ficha de trabalho sobre VPN Pagina 23



VPN

COM

GLOBAIS DAS VPN

LEGALIDADE, REGULAMENTAGCAO E NORMAS

SOLUGCOES PARA O
PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

4 horizontal: CHINA Restrito; sé sao permitidas VPN
licenciadas pelo Estado, ao abrigo da Grande Firewall (5
letras)

5 horizontal: INDIA Regulamentado; os fornecedores de
VPN tém de conservar os registos dos subscritores durante
pelo menos cinco anos (5 letras)

7 horizontal: EMIRADOSARABES Legal para fins licitos, mas

é proibido usar uma VPN para aceder a aplicagdes VolP
restritas (14 letras)
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VERTICAIS

1vertical: SULTANATODEOMA Regulamentado pela TRA;
controlado quando usado para contornar a monitorizagao
ou aplicacdes sem licenga (14 letras)

2 vertical: BIELORRUSSIA Obriga os fornecedores de
acesso a internet a bloquear anonimizadores como o Tor,
proxies e VPN desde 2015 (12 letras)

3 vertical: ESTADOSUNIDOS Totalmente legal e muito usado
para a privacidade pessoal e para operacées empresariais
remotas (13 letras)

4 vertical: COREIADONORTE A maioria dos cidadaos sé
consegue aceder a uma intranet nacional; o acesso nao
autorizado é severamente punido (13 letras)

6 vertical: BRASIL Suspendeu o X em 2024 e fixou uma

multa diaria de 50 000 reais por lhe aceder através de uma
VPN (6 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. DRNTAOOOCREIE COREIADONORTE 5. IACNH CHINA
2. IAIDN INDIA 6. DOAAIBSEREMASR EMIRADOSARABES
3. SOUMTADELAANOT SULTANATODEOMA 7. IDUOESNDSOTSA ESTADOSUNIDOS
4. LSAIBR BRASIL 8 UEOSRABRIISL BIELORRUSSIA

CHAVE DO DESAFIO DO CODIGO SECRETO

"LEGAL MAS REGULAMENTADO"
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Solucoes dos estudos de caso

n Cenario A: Seguranca em redes publicas SNIFFING E ENCRIPTACAO O dilema da Sarah

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

» Riscos: Captura de pacotes, intercetacao de dados e ataques man-in-the-middle. Alguém na
mesma rede do café poderia capturar os dados de inicio de sessao ou o ficheiro dos trabalhos
de casa dela.

» Protecao da VPN: encripta o conteudo dos pacotes de rede, tornando ilegivel o trafego
intercetado no tunel para quem espia passivamente a rede local, quando a VPN esta
corretamente configurada.

B Cenario B: Aceder a recursos bloqueados BLOQUEIO GEOGRAFICOE IP 0 dilema do Alex

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

» Motivo do bloqueio: a plataforma de streaming usa bloqueio geografico, que associa o
endereco IP local do viajante ao seu pais fisico e o bloqueia com base nas licencgas territoriais.

e« Como a VPN ajuda: mascara a localizagao real dele, encaminhando o trafego por um servidor
no seu pais de origem. O site vé o IP do pais de origem, o que permite o acesso.
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