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Namn: Datum: Poang:

Laglighet och regler for VPN
& globala standarder

En interaktiv guide till globala lagar, begransningar, pussel och sdkerhetsmatt

LARANDEOVERSIKT OM VPN

Valkommen! Det har aktivitetshaftet guidar dig genom
grundlaggande principer for virtuella privata natverk (VPN).

ELEV Du utforskar hur krypterade tunnlar skyddar dina data, hur
natverksprotokoll fungerar och hur du identifierar och
UL dtgardar integritetslackor.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Behdrska VPN-begrepp och protokoll.

SAKE R Del 5-7: Los korsord och ordsokare.
ANSLUTNINGSSTATUS

Skydda datapaket Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o0 o

Bonus: utmaningen Tank snabbt.

Oppna guiden om VPN:ers lagenlighet

URL: https://www.vpn.com/sv/vpn/ar-vpn-lagligt/
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Din inlarningsplan for VPN

e Fdrklara begreppet datatunnling och inkapsling.

e |dentifiera vanliga protokollkonfigurationer och bandbreddskrav.

e Analysera brandvaggars och geoblockeringars roll i internetdirigering.

® Fo6rstd hur ISP:er spérar okrypterat surfande och hur ett VPN forhindrar det.

e Skilj mellan de operativa granserna for serverplats och jurisdiktion.

INSTRUKTIONER FOR VPN-GUIDEN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om verkliga scenarier i avsnittet med fallstudier. Avsluta med
bonusaktiviteten Tank snabbt.

VAD AR EN VPN? (INTRODUKTION)

Ett virtuellt privat natverk ar mer @n bara en integritetsknapp. Det @r en krypterad tunnel som dirigerar din
internettrafik via en fjarrserver. Det déljer din IP-adress, hindrar din internetleverantor frén att féra loggar 6ver dina
onlineaktiviteter och skyddar dina data i offentliga natverk. Att forsta terminologin ar avgérande for att hélla sig
digitalt saker.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. 1 vilket av féljande lander &r det helt olagligt att anvanda nagot VPN?
A.USA
B. Nordkorea
C. Indien

D. Australien

9 2. Enligt lagen fran februari 2024 i Iran, vilka VPN-tjanster ar tillditna?

A. Alla kommersiella VPN

B. Endast statligt godkanda tjanster
C.Inga VPN alls

D. Endast protokoll med 6ppen kallkod

e 3. Vilket dagligt vite faststéllde Brasiliens hogsta domstol 2024 for atkomst till plattformen X via
VPN?

A. 5000 real
B. 50 000 reais
C. 1000 reais
D. 10 000 real

o 4. Vilket land kraver att VPN-leverantorer sparar prenumerantregister i minst fem ar?
A. Kina
B. Ryssland
C. Indien

D. Oman

e 5. Vilket innehdll kan man bli botfalld for att soka efter enligt Rysslands lag fran juli 2025?

A. Akademisk forskning
B. Innehall markt som extremistiskt
C. Spelservrar

D. Finansiella tjanster
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Status for laglighet i vast

6. Att anvanda ett VPN i lagliga syften ar lagligt i USA, Kanada och Europeiska unionen.
Sant Falskt

o VolP och UAE:s monopol

7. | Forenade Arabemiraten ar det lagligt att anvanda ett VPN for VolP-samtal i appar som WhatsApp.
Sant Falskt

e Vitrysslands forbud mot anonymitet

8. Sedan 2015 har Belarus kravt att internetleverantérer blockerar anonymiserare som Tor och VPN.
Sant Falskt

e VPN som juridiskt skydd

9. Att anvanda ett VPN gor olagliga aktiviteter, som piratkopiering eller bedrageri, helt lagliga.
Sant Falskt

@ Godkannandesystem i Oman

10. | Oman regleras anvandningen av VPN av telekomregulatorn i stéllet for att vara fritt tillaten.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Ett lands blockering av internetatkomst till vissa webbplatser utifran plats kallas

2. Processen att fa VPN-trafik att se ut som vanlig HTTPS for att kringgéa blockeringar kallas

3. Regeringar anvander teknik for (DPI) for att analysera och blockera VPN-
anslutningar.

4. Regeringar genomdriver politisk genom att blockera nyhetskallor och sociala
medier.

5. En palitlig VPN-tjanst har en strikt -policy som granskas av oberoende
sdkerhetsforetag.

6. En sdkerhetsfunktion som kallas kopplar automatiskt bort internetatkomsten

om VPN-anslutningen bryts.

ORDBANK
CENSUR DJUP PAKETINSPEKTION GEOBLOCKERING KILL SWITCH KINA
NO-LOGS NORDKOREA OBFUSKERING
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av natverksbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Nordkorea

2. Kina

3. Indien

4. Forenade arabemiraten

5. Oman

6. USA

7. Brasilien

8. Vitryssland

© VPN.com | Arbetsblad om VPN

Lagligt for lagliga andamal, men att anvanda ett VPN for att na
begransade VolP-appar ar forbjudet.

Har sedan 2015 kravt att internetleverantorer blockerar
anonymiserare som Tor, proxyer och VPN.

Regleras av TRA; kontrolleras nar det anvands for att kringga
overvakning eller icke licensierade appar.

Fullt lagligt och allmant anvant for personlig integritet och
fjarrarbete i foretag.

De flesta medborgare kan bara n& ett inhemskt intranat;
obehorig &dtkomst leder till svara straff.

Stangde av X 2024 och inforde ett dagligt vite pa 50 000 reais
for att nd tjansten via ett VPN.

Begransat; endast statligt licensierade VPN-tjanster ar tillatna
under den stora brandvaggen.

Reglerat; VPN-leverantérer maste spara prenumerantregister i
minst fem ar.
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Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

3. Begransat; endast statligt licensierade VPN-
tjanster ar tilldtna under Stora brandvaggen (4)

5. De flesta medborgare kan bara na ett inhemskt
intranat; obehérig atkomst leder till svara straff

(9)

6. Fullt lagligt och allmant anvant for personlig
integritet och fjarrarbete i foretag (13)

7. Har sedan 2015 kravt att internetleverantorer
blockerar anonymiserare som Tor, proxyservrar
och VPN (11)

8. Stiangde av X 2024 och inforde ett dagligt vite
pa 50 000 reais for att na tjansten via VPN (9)

© VPN.com | Arbetsblad om VPN

LODRATT

1. Reglerat; VPN-leverantorer maste spara
abonnentuppgifter i minst fem ar (6)

2. Reglerat av TRA; kontrollerat nar det anvands
for att kringga 6vervakning eller olicensierade
appar (4)

4. Lagligt for lagliga &ndamal, men det ar
foérbjudet att anvanda VPN f6r att nd begransade
VolP-appar (12)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

3 vagratt: Begrinsat; endast statligt licensierade VPN-tjanster &r tillatna under Stora brandvéaggen (4
bokstéaver):

5 vagratt: De flesta medborgare kan bara na ett inhemskt intranat; obehérig atkomst leder till svara straff (9
bokstéaver):

6 vagratt: Fullt lagligt och allmant anvant for personlig integritet och fjarrarbete i foretag (13 bokstéaver):

7 vagratt: Har sedan 2015 kravt att internetleverantorer blockerar anonymiserare som Tor, proxyservrar och
VPN (11 bokstéaver):

8 vagratt: Stangde av X 2024 och inforde ett dagligt vite pa 50 000 reais for att na tjansten via VPN (9
bokstaver):

LODRATT

1lodratt: Reglerat; VPN-leverantérer maste spara abonnentuppgifter i minst fem ar (6 bokstéaver):

2 lodratt: Reglerat av TRA; kontrollerat nar det anvands for att kringga overvakning eller olicensierade appar
(4 bokstaver):

4 lodratt: Lagligt for lagliga andamal, men det ar forbjudet att anvanda VPN for att nd begriansade VolP-appar
(12 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
NORDKOREA KINA INDIEN ARABEMIRATEN OMAN FORENTASTATER
BRASILIEN VITRYSSLAND
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 landerna fran ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. NORDKOREA 1. Reglerat; VPN-leverantorer maste spara abonnentuppgifter i minst
fem ar.

B. KINA

2. Har sedan 2015 kravt att internetleverantorer blockerar

C.INDIEN anonymiserare som Tor, proxyservrar och VPN.

D. ARABEMIRATEN . L . . o
3. Stangde av X 2024 och inférde ett dagligt vite pa 50 000 reais for

E. OMAN att na tjansten via VPN.

F. FORENTASTATER 4. Reglerat av TRA; kontrollerat nar det anvands for att kringga

overvakning eller olicensierade appar.
G. BRASILIEN

5. Lagligt for lagliga andamal, men det ar férbjudet att anvanda VPN

H. VITRYSSLAND A .
SS for att na begransade VolP-appar.

6. Begransat; endast statligt licensierade VPN-tjanster ar tillatna
under Stora brandvaggen.

7. De flesta medborgare kan bara na ett inhemskt intranat; obehorig
atkomst leder till svara straff.

8. Fullt lagligt och allmant anvant for personlig integritet och
fjarrarbete i foretag.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga VPN-begrepp och termer. Skriv dina svar i de
ifyllbara rutorna.

1. OKDONREAR 5. AKNI
2. NIDEIN 6. XEATMERARI
3. NOAM 2 Q;:TFGTNRE
4. INESILBRA g, ASDSTVYINL

R
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Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ‘

1 Ord som hor ihop med censur

2  Satt att upptéacka ett falskt wifi-natverk

3 Saker som ett VPN inte kan skydda dig fran

4  Skal till att anvanda ett VPN under resor

5 Ord fran det har arbetsbladet som du vill komma ihag

6  Saker att kontrollera innan du reser utomlands

7 Myter om VPN

8 Lagliga skal till att anvanda ett VPN

9 Saker som ett VPN kan délja

10 Lander som begransar VPN

11  Saker som fortfarande ar olagliga med ett VPN

12 Ord som hor ihop med integritet

13 Webbplatser som vissa lander blockerar

14 Saker som din internetleverantor kan se

15 VPN-tjanster du kanner till
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Kontrollpunkt 8: Fallstudier om VPN

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

SARAH (STUDENT PA KAFE)

& "Hej! Jag sitter pd Coffee & Bytes. Det finns ett osakrat offentligt natverk som heter 'Free_Wi-
Fi_No_Password'. Jag vill logga in pd min skolmejl och ladda upp min uppgift, men jag ar orolig fér hackare.
Vilka risker finns med att anvénda det har natverket utan VPN, och hur skyddar ett VPN mina data?"

ALEX (RESANDE STUDENT)

% "Annej! Jag reser utomlands for ett projekt och forsoker titta pa en biologidokumentar som finns pa en
server i mitt hemland. Men webbplatsen sager 'Den hér videon &r inte tillgadnglig pé din nuvarande plats.' Varfor
ar jag blockerad, och hur kan ett VPN hjélpa mig att titta pa den?"
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Kontrollpunkt 9: Knack chiffret

Ett VPN krypterar din trafik for att skydda den. Anvand bokstav-till-siffra-nyckeln nedan for att
avkoda det cybersakerhetsrelaterade meddelandet genom att skriva de matchande bokstaverna pa

de tomma raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10

K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20

—_— — — e

Avkodat meddelande:

U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 =29

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).

© VPN.com | Arbetsblad om VPN
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q1: Vad ar ett VPN och hur fungerar det?

Ett virtuellt privat natverk (VPN) krypterar din internetanslutning och dirigerar din trafik via en saker fjarrserver. Det
doljer din publika IP-adress och begransar vad lokala natverksobservatorer och din internetleverantor kan se av trafik
som dirigeras genom VPN-tunneln.

Q2: Var ar VPN forbjudna?

F& lander forbjuder alla VPN, men manga begréansar dem. Iran forbjuder VPN som myndigheterna inte uttryckligen har
godkant, Belarus har sedan 2015 kravt att anonymiserare som VPN och Tor blockeras, och Turkmenistan bétfaller
anvandare. Lagar andras, s kontrollera géllande regler innan du reser. [3]

Q3: Gor ett VPN en olaglig handling laglig online?

Nej. En VPN andrar hur din trafik fardas, inte vad lagen tillater. Bedrageri, piratkopiering, hackning och trakasserier
forblir olagliga, och Ryssland behandlar numera anvandning av VPN som en forsvarande omstandighet vid vissa
brott. [1]

Q4: Kan jag fa boter bara for att jag anvander ett VPN?

Pa vissa platser, ja. Turkmenistan bétfaller VPN-anvandare med 1500 manat, och 2024 inférde Brasilien ett dagligt
vite p& 50 000 R$ for att anvanda ett VPN for att nd den avstangda plattformen X. [6]

Q5: Ar det lagligt att anvinda ett VPN?

Anvandning av VPN ar lagligt i manga lander, men vissa jurisdiktioner begransar, reglerar eller blockerar VPN-tjanster.
Anvandare bor kontrollera aktuella lokala lagar fére anvandning. Mer information finns i guiderna om laglighet pé
VPN.com.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren som presumtiva kunder har om att anvanda virtuella
privata natverk.

Q6: Ar ett VPN lagligt i Forenade Arabemiraten?

Ja, for lagliga &ndamal som distansarbete och integritet. Men att anvanda ett VPN for att nd begréansade VolP-tjanster,
eller att anvanda en falsk IP-adress for att bega eller ddlja ett brott, kan leda till kraftiga béter och fangelse. [5]

Q7: Vilka VPN ar tillatna i Kina?

Sedan januari 2017 har Kina kravt férhandsgodkannande frén regeringen for VPN-tjanster. Licensierade VPN-tjanster
fradn godkanda operatorer ar tilldtna, medan ogodkanda tjanster ar olagliga. [8]

Q8: Vad kravde Indien av VPN?

CERT-In:s direktiv fran april 2022 kraver att VPN-leverantorer sparar abonnentuppgifter, till exempel validerade namn,
kontaktuppgifter, tilldelade IP-adresser och syftet med att anvanda tjansten, i fem ar. [7]

Q9: Vad andrade Iran i februari 2024?

Irans hogsta rad for cyberrymden forbjod anvandning av VPN om det inte uttryckligen tilldts av myndigheterna, vilket
utdkade ett tidigare férbud mot att kopa och sélja dem. [3]

Q10: Blockerar Belarus VPN?

Sedan februari 2015 har belarusiska regler kravt att dtkomst till anonymiserare, daribland Tor, proxyservrar och VPN-
tjanster, ska blockeras vid sidan av webbplatser som férbjudits av staten. [4]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska hur VPN-lagar, forbud, paféljder och domstolsbeslut skiljer sig fran land till land.

Q1: Vad dndrade Rysslands lag fran 2025 for sokningar pa natet?

Sedan den 1 september 2025 kan personer i Ryssland f& béter p& 3 000 till 5 000 rubel for att medvetet soka efter
officiellt listat extremistmaterial, d&ven via en VPN-tjanst. Reklam fér VPN-tjanster beldggs ocksd med boter, och
anvandning av VPN kan férvarra vissa brott. [1]

Q2: Vad hande med X i Brasilien 2024?

Den 30 augusti 2024 sténgde domaren Alexandre de Moraes av X i Brasilien och inférde ett dagligt béter pa 50 000
R$ for den som anvande en VPN for att nd tjansten. En panel med fem domare faststéllde avstédngningen nagra dagar
senare. [2]

Q3: Hur upptacker och blockerar regeringar VPN-anslutningar?

Méanga censurmyndigheter anvander Deep Packet Inspection (DPI) for att kdnna igen trafikmonstren hos vanliga
VPN-protokoll och sedan blockera eller sakta ned dem. Vissa blockerar ocksé IP-adresserna till kdnda VPN-servrar.

Q4: Hur behandlar Turkmenistan VPN och dess anvandare?

Turkmenistan blockerar mdnga webbplatser och VPN-tjanster och botfaller VPN-anvandare med 1500 manat,
ungefar en ménadslon i genomsnitt. 2025 rapporterade Tor Project att tjdnsteman som ansvarar for censuren sjélva
séljer betald VPN-&tkomst. [6]

Q5: Hur kringgar obfuskering VPN-blockeringar?

Obfuskering (eller "stealth-VPN") forklar VPN-trafikens paket sa att de ser ut som vanlig HTTPS-webbtrafik (port
443). Det hjalper till att ta sig forbi djup paketinspektion (DPI) som regeringar eller skol- och kontorsnatverk anvander
for att blockera VPN.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska hur VPN-lagar, forbud, paféljder och domstolsbeslut skiljer sig fran land till land.

Q6: Ar det olagligt att streama utlandskt innehall med ett VPN?

| de flesta lander ar det inte ett brott, men det kan strida mot en streamingtjansts anvandarvillkor, och tjansten kan
blockera VPN-adresser eller stanga av ditt konto. Upphovsratten galler fortfarande.

Q7: Riktar sig lagstiftningen i Forenade Arabemiraten mot VPN eller mot vad de anvands till?

Sjalva anvandningen. Artikel 10 i Forenade Arabemiratens federala dekret-lag 34 frdn 2021 straffar anvéndning av en
falsk IP-adress for att bega eller ddlja ett brott, med boter pa 500 000 till 2 miljoner AED och mdjligt tillfalligt
fangelsestraff. [5]

Q8: Vad ar allianserna 5/9/14 Eyes och varfor ska jag bry mig?

Jurisdiktion kan p&verka den rattsliga process som en leverantdr kan stéllas infér, men den praktiska integritetsrisken
beror ocksé pa vilka data leverantéren behéller, dess tekniska arkitektur, dgarskap, transparensrapportering och
granskningshistorik.

Q9: Skiljer sig reglerna for féretag?

Ofta, ja. Kina later foretag anvanda VPN-tjanster frén statligt godkanda operatérer, och Indiens CERT-In-regler om
loggning riktar sig mot VPN-tjanster for allmanheten snarare an privata foretagsnatverk. [8]

Q10: Kan manniskor i Nordkorea anvanda ett VPN?

| praktiken nej. De flesta nordkoreaner kan bara nd ett inhemskt intranat, och dtkomst till det globala internet kraver
sérskilt tillstand, sa vanliga medborgare kan inte lagligt anvanda VPN.
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Del 11: 10 intressanta fakta om VPN och insikter fran verkligheten

Gé& igenom dessa verkliga fakta och insikter om VPN-lagar, férbud, domstolsbeslut och p&féljder runt

om i varlden.

1. BRASILIENS X-BESLUT

| augusti 2024 stoppade domare Alexandre de Moraes X i
Brasilien och faststéllde ett dagligt vite pa 50 000 R$ for
att anvanda ett VPN for att nd tjansten; ett panelbeslut av
fem domare faststallde beslutet. [2]

3. RYSSLANDS SOKLAG FRAN 2025

Sedan september 2025 kan Ryssland ge personer boter
pa 3 000 till 5 000 rubel for att medvetet soka efter listat
extremistmaterial, dven via en VPN-tjanst. [1]

5. BELARUS OCH ANONYMISERARE

Sedan februari 2015 har Belarus kravt att dtkomst till
anonymiserare som Tor, proxyservrar och VPN-tjanster
ska blockeras tillsammans med férbjudna webbplatser.
[4]

7. KINAS LICENSIERING

Sedan januari 2017 har Kina kravt att VPN-tjanster har
regeringens godkannande, sa endast licensierade VPN-
tjanster fran godkanda operatorer ar lagliga. [8]

9. BOTER | TURKMENISTAN

Turkmenistan botfaller VPN-anvandare med 1500 manat,
ungefar en genomsnittlig manadslon, och Tor Project
rapporterade 2025 att tjansteman sjalva saljer VPN-
atkomst. [6]
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2.INDIENS REGISTERREGEL

CERT-In:s direktiv fran april 2022 kraver att VPN-
leverantorer i Indien sparar abonnentuppgifter, inklusive
tilldelade IP-adresser, i fem ar. [7]

4. IRANS FORBUD | FEBRUARI 2024

| februari 2024 forbjod Irans hogsta rad for cyberrymden
anvandning av VPN om det inte uttryckligen tillats, efter
att tidigare ha forbjudit forsaljningen av dem. [3]

6. DJUP PAKETINSPEKTION

Avancerade brandvaggar anvander Deep Packet
Inspection (DPI) for att analysera natverkspakets
metadata och blockera typiska kannetecken hos VPN-
anslutningar.

8. PAFOLJDER FOR MISSBRUK | FORENADE
ARABEMIRATEN

Dekret-lag 34 fran 2021 Forenade Arabemiraten
foreskriver boter pa 500 000 till 2 miljoner AED, plus
mojligt fangelse, for att anvanda en falsk IP-adress for att
bega eller délja ett brott. [5]

10. INTE ETT JURIDISKT SKYDD

Aven dar VPN &r lagliga, som i USA, Kanada och EU,
forblir brott som begas via ett VPN olagliga, och Ryssland
behandlar VPN-anvandning som en forsvarande
omstandighet vid vissa brott. [1]
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VPN LARAREN

Facit: Lagligheten kring VPN, regelverk och globala standarder
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Fraga1 Ritt svar: B

ANTECKNING FOR LARAREN

De flesta nordkoreaner kan bara nd ett inhemskt intranat; atkomst till det globala internet kraver sarskilt tillstand, sa vanliga
medborgare kan inte lagligen anvanda VPN.

Fraga 2 Rétt svar: B

ANTECKNING FOR LARAREN

| februari 2024 foérbjod Irans hogsta rad for cyberrymden anvandning av VPN om det inte uttryckligen godkants av
myndigheterna. [3]

Fraga 3 Rétt svar: B

ANTECKNING FOR LARAREN

Den 30 augusti 2024 inférde domare Alexandre de Moraes ett dagligt vite pd 50 000 R$ (cirka 8 900 USD) for att anvanda
ett VPN for att nd X efter att ha stéangt av tjansten i Brasilien. [2]

Fraga 4 Rétt svar: C

ANTECKNING FOR LARAREN

Indiens direktiv frdn CERT-In i april 2022 kraver att VPN-leverant6rer sparar prenumerantregister (namn, kontaktuppgifter,
tilldelade IP-adresser, andamal) i fem ar. [7]

Fraga 5 Ritt svar: B

ANTECKNING FOR LARAREN

Rysslands lag, som undertecknades i juli 2025 och har géllt sedan den 1 september, bétféller personer med 3 000 till 5 000
rubel for att medvetet soka efter listat extremistiskt innehéll, dven via ett VPN. [1]
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Rétt svar: Sant
ANTECKNING FOR LARAREN

Det ar lagligt att anvanda VPN i USA, Kanada och EU:s medlemsstater, men brott som begéas via ett VPN ar fortfarande
olagliga.

0 Fraga 7 Rétt svar: Falskt
ANTECKNING FOR LARAREN

VPN ar lagliga i Forenade Arabemiraten for lagliga andamal, men att anvéanda dem for att n& begransade VolP-samtalstjanster
som WhatsApp-samtal ar férbjudet.

e Fraga 8 Rétt svar: Sant
ANTECKNING FOR LARAREN

Sedan februari 2015 har Belarus kravt att atkomst till anonymiserare som Tor, proxyservrar och VPN-tjanster blockeras. [4]

e VPN och lagar mot BRANDVAGGAR Ratt svar: Falskt
piratkopiering

ANTECKNING FOR LARAREN

Ett VPN &r ett integritetsverktyg; det ar inget skydd mot brottsliga handlingar. Piratkopiering, hackning och natmobbning ar
fortfarande helt olagliga med ett VPN. Kéllhanvisning: FBI Security.

@ Fraga 10 Rétt svar: Sant
ANTECKNING FOR LARAREN

Omans telekommyndighet séger att anvandning av VPN inte ar helt forbjuden men kontrolleras, sarskilt nar det anvands for
att kringga 6vervakning.
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Facit for ordforrad och bedomningsmall

VPN LAGLIGHET, REGLER OCH GLOBALA STANDARDER FOR FACIT FOR

LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

B 1. Nordkorea a 2.Kina m 3. Indien
B s oman €) s.usa €3 7 srasilien

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

DJUP

@ ceosLockerinG © osruskerinG PARETINSPEKTION

© no-Locs © «wLswitcH

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€ c-moen €} +-viTryssLanD B c-srasiLEn

) o- ARABEMIRATEN B s-«na A - NORDKOREA

4. Férenade
arabemiraten

a 8. Vitryssland

O censur

O :-ovan

) - FORENTASTATER

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Nordkorea, Kina och Indien med egna ord och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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FACIT FOR

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
N Z 2 K A T 6 A A M H J O T L
E N N A E R O KD R O NV Q I
T S N s H 6 A Q X G X ¢ A T A
A B E I B N O H K P O M A N R
R P I 2 R C N O A ¢ A Q ¥ xXx M
I X D R A B P Y V N H X D A X
M L N T s B 2 6 A N T s A J @
E E I A I DL S Y Z zZ M K I W
B I G B L F J L V U Y T O F I
A F U C I A M R K N A ¢ 60 N
R F O R E N T A S T A T E R L
A Y T W N A U 2 K N N H I O I
T 6 V I T R Y S S L A N D M V
M T z I B W G A P A z U I V A
A R X P P 06 Q J RV I R X W Q

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

3 vagratt: KINA Begréansat; endast statligt licensierade
VPN-tjanster ar tilldtna under Stora brandvaggen (4
bokstaver)

5 vagratt: NORDKOREA De flesta medborgare kan bara na
ett inhemskt intranat; obehorig atkomst leder till svara straff
(9 bokstaver)

6 vagratt: FORENTASTATER Fullt lagligt och allmant anvant
for personlig integritet och fjarrarbete i foretag (13 bokstaver)

7 vagratt: VITRYSSLAND Har sedan 2015 kravt att
internetleverantorer blockerar anonymiserare som Tor,
proxyservrar och VPN (11 bokstéver)

8 vagratt: BRASILIEN Stangde av X 2024 och inférde ett
dagligt vite pa& 50 000 reais for att na tjansten via VPN (9
bokstaver)
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LARAREN
LOSNING PA KORSORDET
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LODRATT

1lodratt: INDIEN Reglerat; VPN-leverantérer maste spara
abonnentuppgifter i minst fem &r (6 bokstaver)

2 lodratt: OMAN Reglerat av TRA; kontrollerat nar det
anvands for att kringgd 6vervakning eller olicensierade
appar (4 bokstaver)

4 lodratt: ARABEMIRATEN Lagligt for lagliga andamal, men
det ar forbjudet att anvanda VPN for att nd begransade
VolP-appar (12 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. OKDONREAR NORDKOREA 5. AKNI KINA
2. NIDEIN INDIEN 6. NEATMERARIAB ARABEMIRATEN
3. NOAM OMAN 7. ATSTFOTNRERAE FORENTASTATER
4. INESILBRA BRASILIEN 8. ASDSTVYINLR VITRYSSLAND

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"LAGLIGT MEN REGLERAT"
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Facit till fallstudierna

n Scenario A: Sakerhet i offentliga natverk SNIFFNING OCH KRYPTERING Sarahs dilemma

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Risker: Paketsniffning, avlyssning av data och man-in-the-middle-attacker. Nagon pa samma
kafénatverk kan fdnga hennes inloggningsuppgifter eller laxfil.

» VPN-skydd: Krypterar nyttolasten i natverkspaketen, sa att avlyssnad tunneltrafik blir olaslig for
passiva snokare i det lokala natverket nar VPN ar korrekt konfigurerat.

Scenario B: Atkomst till blockerade GEOBLOCKERING OCH IP- Alex
resurser ADRESSER dilemma
BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Varfor blockerad: Streamingvarden anvander geoblockering, som kopplar den resandes lokala
IP-adress till hans fysiska land och blockerar den utifrén territoriella licenser.

« S3& hjalper VPN: Genom att ddlja hans verkliga plats genom att routa trafiken via en server i hans
hemland. Webbplatsen ser hemlandets IP-adress, vilket ger dtkomst.
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