VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI

COM

Ad Soyad: Tarih: Puan:

VPN Yasalligi, Duzenlemeler
ve Kuresel Standartlar

Kiiresel Yasalar, Kisitlamalar, Bulmacalar ve Giivenlik Olciitleri icin Etkilesimli
Rehber

VPN OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Sanal Ozel Aglarin (VPN)
temel ilkeleri konusunda rehberlik eder. Sifreli tinellerin

6éRENci verilerini nasil glivence altina aldigini, ag protokollerinin nasil
calistigini ve gizlilik sizintilarinin nasil belirlenip azaltilacagini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: VPN kavramlarinda ve protokollerinde ustalas.

GUVE N LI Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

[]
[
[
[

VPN yasalligi rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/vpn/vpn-yasal-mi/
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI

COM

VPN Ogrenme Yol Haritan

e \Veritlinelleme ve kapsilleme kavramini acikla.

Standart protokol yapilandirmalarini ve bant genisligi gereksinimlerini belirle.
e internet yonlendirmesinde giivenlik duvarlarinin ve codrafi engellemenin rollerini analiz et.
® |SS'lerin sifrelenmemis gezinmeyi nasil izledigini ve VPN'in bunu nasil 6nledigini anla.

e Sunucu konumu ile yargi yetkisinin islevsel sinirlarini ayirt et.

VPN KILAVUZU TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: vaka galismasi
bolimindeki gercek diinya senaryolari. Hizli Dislin bonus etkinligiyle bitir.

VPN NEDIR? (GIRIS)

Sanal Ozel Ag, yalnizca bir gizlilik anahtarindan ibaret degildir. internet trafiginizi uzak bir sunucu tizerinden
yénlendiren sifreli bir tiineldir. Bu, IP adresinizi gizler, iSS'nizin ¢evrimici eylemlerinizin kayitlarini derlemesini énler ve
verilerinizi herkese acik aglarda gtivenceye alir. Terminolojiyi anlamak, dijital glivenligi korumak icin cok dnemlidir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN CALISMA
Vpl\o!l STANDARTLAR KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Asagidaki iilkelerin hangisinde herhangi bir VPN kullanmak tamamen yasa disidir?

A. Amerika Birlesik Devletleri
B. Kuzey Kore

C. Hindistan

D. Avustralya

9 2. iran'da Subat 2024 tarihli yasaya gore hangi VPN'lere izin verilir?

A. Tum ticari VPN'ler

B. Yalnizca devlet onayl hizmetler
C. Hicbir sekilde VPN yok

D. Yalnizca acik kaynakli protokoller

3. Brezilya Yiiksek Mahkemesi, 2024'te X platformuna VPN ile erisim i¢in glinliik ne kadar para
cezasi belirledi?

A. 5.000 real
B. 50.000 real
C.1.000 real
D. 10.000 real

o 4. Hangi tilke VPN saglayicilarinin abone kayitlarini en az bes yil tutmasini zorunlu kiliyor?
A.Cin
B. Rusya
C. Hindistan

D. Umman

5. Rusya'nin Temmuz 2025 tarihli yasasina gore hangi icerigi aramak para cezasiyla
sonuclanabilir?

A. Akademik arastirma
B. Asirilik¢i olarak etiketlenmis icerik
C. Oyun sunuculari

D. Finansal hizmetler
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
IN STANDARTLAR KAGIDI

Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Bati'daki yasal durum

6. Yasal amaclarla VPN kullanmak Amerika Birlesik Devletleri'nde, Kanada'da ve Avrupa Birligi'nde
yasaldir.

Dogru Yanhs

€) VolP ve BAE tekelleri

7. BAE'de WhatsApp gibi uygulamalarda VolP aramalari yapmak i¢in VPN kullanmak yasaldir.
Dogru Yanlhs

e Belarus Anonimlik Yasagi

8. Belarus, 2015'ten beri internet saglayicilarinin Tor ve VPN'ler gibi anonimlestiricileri engellemesini
zorunlu kihyor.

Dogru Yanlhs

© vasal Kalkan Olarak VPN

9. VPN kullanmak, korsanlik veya dolandiricilik gibi yasa digi faaliyetleri tamamen yasal hale getirir.
Dogru Yanlis

@ Umman onay sistemi

10. Umman'da VPN kullanimi serbestce izin verilmek yerine telekom diizenleyicisi tarafindan diizenlenir.

Dogru Yanls
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Bir Uilkenin belirli sitelere konuma gore internet erisimini engellemesine denir.

2. VPN trafiginin standart HTTPS gibi goriinmesini saglayarak engelleri asma islemine
denir.

3. Hukiimetler VPN baglantilarini analiz edip engellemek igin (DPI) teknolojisini
kullanir.

4. Hiikiimetler haber kuruluslarini ve sosyal medya platformlarini engelleyerek siyasi
uygular.

5. Glivenilir bir VPN hizmeti, bagimsiz glivenlik firmalarinca denetlenen siki bir
politikasi siirdiiriir.

6. VPN baglantisi koparsa internet erisimini otomatik olarak kesen giivenlik 6zelligine

denir.
KELIME BANKASI
COGRAFi ENGELLEME CiN ANAKARASI DERIN PAKET iNCELEMESI KAYIT TUTMAMA
KILL SWITCH KUZEY KORE SANSUR TRAFIK GiZLEME

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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STANDARTLAR

COM

VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN CALISMA

KAGIDI

Kontrol Noktasi 4: Ag kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. Kuzey Kore

2.Cin

3. HINDISTAN

4. BAE

5. Umman

6. Amerika Birlesik Devletleri

7. BREZILYA

8. Belarus

© VPN.com | VPN Calisma Kagidi

Yasal kullanim icin yasaldir, ancak kisith VolP uygulamalarina
erismek icin VPN kullanmak yasaktir.

2015'ten beri ISS'lerin Tor, proxy'ler ve VPN'ler gibi
anonimlestiricileri engellemesini zorunlu kiliyor.

TRA tarafindan diizenlenir; izlemeyi veya lisanssiz uygulamalari
asmak icin kullanildiginda denetlenir.

Kisisel gizlilik ve uzaktan is operasyonlari icin tamamen yasal ve
yaygin olarak kullanihr.

Vatandaslarin cogu yalnizca bir yerel intraneta erisebilir; yetkisiz
erisim agir cezalandirilir.

2024'te X'i askiya aldi ve VPN ile ulasiimasi igin guinlik 50.000
reais para cezasi koydu.

Kisitli; Bliylk Guivenlik Duvari altinda yalnizca devletten lisansh
VPN'lere izin verilir.

Diizenlenmis; VPN saglayicilari abone kayitlarini en az bes yil
tutmak zorundadir.
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Kontrol Noktasi 5: Bulmaca

VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GCALISMA
N STANDARTLAR KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

3. TRA tarafindan diizenlenir; izlemeyi veya
lisanssiz uygulamalari asmak icin kullanildiginda
denetlenir (5)

4. Vatandaslarin cogu yalnizca lilke ici bir
intraneta erisebilir; izinsiz erisim agir cezayla
karsilanir (9)

6. Kisithdir; Bliyiik Glivenlik Duvari altinda
yalnizca deviletin lisans verdigi VPN'lere izin
verilir (12)

7. Duiizenlenmistir; VPN saglayicilari abone
kayitlarini en az bes yil saklamak zorundadir (9)

8.2024'te X'i askiya aldi ve bir VPN lizerinden
X'e erisim igin glinliik 50.000 real para cezasi
getirdi (8)

© VPN.com | VPN Calisma Kagidi

YUKARIDAN ASAGI

1. 2015'ten beri internet servis saglayicilarindan
Tor, vekil sunucular ve VPN'ler gibi
anonimlestiricileri engellemelerini istiyor (7)

2. Tamamen yasaldir; kisisel gizlilik ve uzaktan is
operasyonlari i¢in yaygin olarak kullanilir (7)

5. Yasal kullanim icin serbesttir, ancak kisith VolP
uygulamalarina erismek i¢in VPN kullanmak
yasaktir (10)
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI

COM

Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: TRA tarafindan diizenlenir; izlemeyi veya lisanssiz uygulamalari asmak icin kullanildiginda
denetlenir (5 harf):

4 soldan saga: Vatandaslarin cogu yalnizca lilke ici bir intraneta erisebilir; izinsiz erisim agir cezayla
karsilanir (9 harf):

6 soldan saga: Kisithdir; Bliylik Glivenlik Duvar altinda yalnizca devletin lisans verdigi VPN'lere izin verilir (12
harf):

7 soldan saga: Diizenlenmistir; VPN saglayicilari abone kayitlarini en az bes yil saklamak zorundadir (9 harf):

8 soldan saga: 2024 'te X'i askiya aldi ve bir VPN lizerinden X'e erisim i¢in glinlitk 50.000 real para cezasi
getirdi (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: 2015'ten beri internet servis saglayicilarindan Tor, vekil sunucular ve VPN'ler gibi
anonimlestiricileri engellemelerini istiyor (7 harf):

2 yukaridan asagi: Tamamen yasaldir; kisisel gizlilik ve uzaktan is operasyonlari icin yaygin olarak kullanilir
(7 harf):

5 yukarnidan asagi: Yasal kullanim igin serbesttir, ancak kisith VolP uygulamalarina erismek icin VPN
kullanmak yasaktir (10 harf):
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

KUZEYKORE CINANAKARASI HINDISTAN EMIRLIKLER UMMAN AMERIKA
BREZILYA BELARUS
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI

COM

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 Ulkenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. KUZEYKORE 1. Dizenlenmistir; VPN saglayicilari abone kayitlarini en az bes yil

. saklamak zorundadir.
B. CINANAKARASI

2. 2015'ten beri internet servis saglayicilarindan Tor, vekil sunucular

(S IS ve VPN'ler gibi anonimlestiricileri engellemelerini istiyor.
D. EMIRLIKLER . . . e
3. 2024'te X'i askiya aldi ve bir VPN Uzerinden X'e erisim i¢in gunlik
E. UMMAN 50.000 real para cezasi getirdi.
F. AMERIKA 4. TRA tarafindan diizenlenir; izlemeyi veya lisanssiz uygulamalari
. asmak icin kullanildiginda denetlenir.
G. BREZILYA
H. BELARUS 5. Yasal kullanim i¢in serbesttir, ancak kisitli VoIP uygulamalarina

erismek icin VPN kullanmak yasaktir.

6. Kisithdir; Blyuk Guvenlik Duvari altinda yalnizca devletin lisans
verdigi VPN'lere izin verilir.

7. Vatandaslarin codu yalnizca Ulke ici bir intraneta erisebilir; izinsiz
erisim agir cezayla karsilanir.

8. Tamamen yasaldir; kisisel gizlilik ve uzaktan is operasyonlari igin
yaygin olarak kullanlir.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel VPN kavramlarini ve terimlerini ortaya cikarmak i¢in asagidaki harfleri dogru siraya diz.
Cevaplarini doldurulabilir giris kutularina yaz.

iIAAKINNRACGS

. KYEUKOREZ 5. A
2. NHADISTIN 6. ELRKLEMIRI
3. MUNAM 7. AKIAMRE
4. ZYALIBRE 8. EASBURL
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15

VPN YASALLIGI, DUZENLEMELER VE KURESEL

VPN STANDARTLAR

VPN CALISMA

KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Sansiirle ilgili sézciikler
Sahte Wi-Fi agini fark etme yollari
Bir VPN'in seni koruyamadigi seyler

Seyahat ederken VPN kullanma nedenleri

Bu ¢alisma kagidindan aklinda tutmak istedigin
sozclikler

Yurt disina seyahat etmeden 6nce kontrol edilecek
seyler

VPN'lerle ilgili efsaneler

VPN kullanmanin yasal nedenleri

Bir VPN'in gizleyebilecegi seyler
VPN'leri kisitlayan uilkeler

VPN ile bile yasa disi kalan seyler
Gizlilikle ilgili s6zclikler

Bazi lilkelerin engelledigi web siteleri
internet saglayicinin gorebildigi seyler

Bildigin VPN hizmetleri
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Kontrol Noktasi 8: VPN vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

SARAH (KAFEDEKi OGRENCI)

& "Selam! Coffee & Bytes'ta oturuyorum. 'Free_Wi-Fi_No_Password' adli gtivenli olmayan bir genel ag var.
Okul e-postama giris yapip 6devimi yliklemek istiyorum ama bilgisayar korsanlarindan endiseleniyorum. Bu agi
VPN olmadan kullanmanin riskleri neler ve VPN verilerimi nasil korur?"

ALEX (GEZGiIN OGRENCI)

= "Eyvah! Bir proje icin yurt disina seyahat ediyorum ve llkemdeki bir sunucuda barindirilan bir biyoloji
belgeseli izlemeye calisiyorum. Ama site 'Bu video su anki konumunuzda mevcut degil.' diyor. Neden
engelleniyorum ve VPN izlememe nasil yardimci olabilir?"
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI

COM

Kontrol Noktasi 9: Sifreyi Coz

VPN, guvenligini saglamak igin trafiginizi sifreler. Asagidaki Harf-Sayi anahtarini kullanarak, eslesen
harfleri bosluklara yazip siber givenlik mesajinin sifresini ¢coz.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

Coziilen mesaj:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = 2).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q1: VPN nedir ve nasil ¢alisir?

Sanal Ozel Ag (VPN) internet baglantinizi sifreler ve trafiginizi giivenli bir uzak sunucu lzerinden ydnlendirir. Bu, genel
IP adresinizi maskeler ve yerel a§ gézlemcilerinin ile ISS'nizin VPN tiineli lizerinden ydnlendirilen trafik hakkinda
gorebileceklerini sinirlar.

Q2: VPN'ler nerelerde yasakh?

Cok az lilke tiim VPN'leri yasaklar, ancak bircogu bunlari kisitlar. iran, yetkililerin acikga yetkilendirmedigi VPN'leri
yasaklar, Belarus 2015'ten beri VPN ve Tor gibi anonimlestiricilerin engellenmesini zorunlu kilmistir ve Turkmenistan
kullanicilara para cezasi verir. Yasalar degisir, bu ylizden seyahat etmeden dnce glincel kurallari kontrol et. [3]

Q3: VPN, yasa disi bir eylemi ¢evrimici ortamda yasal héle getirir mi?

Hayir. VPN, trafiginin nasil aktigini degistirir, yasanin neye izin verdigini degil. Dolandiricilik, korsanlik, bilgisayar
korsanligi ve taciz yasadisi kalir; Rusya ise artik VPN kullanimini bazi suclarda agirlastirici unsur olarak
degderlendiriyor. [1]

Q4: Sadece VPN kullandigim icin para cezasi alabilir miyim?

Bazi yerlerde evet. Turkmenistan VPN kullanicilarina 1.500 manat para cezasi verir ve Brezilya 2024 'te askiya alinan X
platformuna ulagmak icin VPN kullanana glinliik 50.000 R$ para cezasi getirdi. [6]

Q5: VPN kullanmak yasal mi?

VPN kullanimi birgok Ulkede yasaldir, ancak bazi yargi bélgeleri VPN hizmetlerini kisitlar, diizenler veya engeller.
Kullanicilar kullanmadan dnce giincel yerel yasalari dogrulamalidir. Daha fazla bilgi icin VPN.com'daki yasallik
kilavuzlarina bak.
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

OlasI musterilerin sanal 6zel aglari kullanmakla ilgili en sik sordugu sorulari ve cevaplari incele.

Q6: BAE'de VPN yasal mi?

Evet, uzaktan ¢alisma ve gizlilik gibi yasal kullanimlar igin. Ancak kisitl VoIP hizmetlerine ulagsmak igin VPN kullanmak
ya da bir suc islemek veya gizlemek igin sahte IP adresi kullanmak agir para cezalarina ve hapse yol acabilir. [5]

Q7: Cin'de hangi VPN'lere izin veriliyor?

Ocak 2017'den bu yana Cin, VPN hizmetlerinin dnceden devlet onayi almasini zorunlu kiliyor. Onayli isletmecilerin
lisansli VPN'lerine izin verilirken onaysiz hizmetler yasa disidir. [8]

Q8: Hindistan VPN'lerden ne talep etti?

CERT-In'in Nisan 2022 tarihli yonergeleri, VPN saglayicilarinin dogrulanmis adlar, iletisim bilgileri, atanan IP adresleri
ve hizmeti kullanma amaci gibi abone kayitlarini bes yil boyunca tutmasini zorunlu kilar. [7]

Q9: iran Subat 2024'te neyi degistirdi?

iran Siber Uzay Yiiksek Konseyi, daha énce VPN alim satimini yasakladiktan sonra, yetkililerce agikga izin
verilmedikce VPN kullanimini yasakladi. [3]

Q10: Belarus VPN'leri engelliyor mu?

Subat 2015'ten bu yana Belarus kurallari, Tor, proxy sunuculari ve VPN hizmetleri dahil anonimlestiricilere erisimin,
devletin yasakladigi web siteleriyle birlikte engellenmesini gerektiriyor. [4]
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL VPN GALISMA
STANDARTLAR KAGIDI
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN yasalarinin, yasaklarinin, cezalarinin ve mahkeme kararlarinin tlkeden Ulkeye nasil farklilastigini
kesfet.

Q1: Rusya'nin 2025 tarihli yasasi gevrimici aramalarda neyi degistirdi?

1 Eylll 2025'ten bu yana Rusya'daki kisilere, VPN Uzerinden de olsa resmi olarak listelenmis asirilikgi materyalleri
bilerek aramalari nedeniyle 3.000 ile 5.000 ruble arasinda para cezasi verilebiliyor. VPN hizmetlerinin reklamini
yapmak da cezalandiriliyor ve VPN kullanimi bazi suglari agirlastirabiliyor. [1]

Q2: 2024'te Brezilya'da X'e ne oldu?

30 Agustos 2024 'te Yargig Alexandre de Moraes, X'i Brezilya'da askiya aldi ve ona erismek icin VPN kullanan herkese
glinltik 50.000 R$ para cezasi getirdi. Bes yargigli bir kurul, askiya almayi glinler sonra onadi. [2]

Q3: Hukiimetler VPN baglantilarini nasil tespit edip engeller?

Bircok sansdircii, yaygin VPN protokollerinin trafik desenlerini tanimak igin Derin Paket incelemesi (DPI) kullanir ve
ardindan bunlari engeller veya yavaslatir. Bazilari bilinen VPN sunucularinin IP adreslerini de engeller.

Q4: Tiirkmenistan VPN'lere ve kullanicilarina nasil yaklasir?

Turkmenistan bircok web sitesini ve VPN'i engeller ve VPN kullanicilarina ortalama bir aylik maas tutarinda olan 1.500
manat para cezasi verir. Tor Project 2025'te sanstirden sorumlu yetkililerin ticretli VPN erisimini kendilerinin sattigini
bildirdi. [6]

Q5: Gizleme (obfuscation) VPN engellerini nasil asar?

Gizleme (veya "Stealth VPN"), VPN trafik paketlerini siradan HTTPS web trafigi (443 numaral port) gibi gdsterir. Bu,
hiikiimetlerin veya okul/ofis aglarinin VPN'leri engellemek icin kullandigi Derin Paket incelemesini (DPI) asmaya
yardimci olur.
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STANDARTLAR KAGIDI

Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

D)

VPN yasalarinin, yasaklarinin, cezalarinin ve mahkeme kararlarinin tlkeden Ulkeye nasil farklilastigini

kesfet.

Q6: VPN ile yabanci icerik yayinlamak yasa disi mi?

Cogdu ulkede suc degildir, ancak bir yayin hizmetinin kullanim kosullarini ihlal edebilir ve hizmet VPN adreslerini
engelleyebilir veya hesabini askiya alabilir. Telif hakki yasasi yine gecerlidir.

Q7: BAE yasasi VPN'leri mi yoksa ne icin kullanildiklarini mi hedef aliyor?

Kullanimi. 10. madde (BAE'nin 34 sayili, 2021 tarihli Federal Kararname-Kanunu), bir sug islemek veya gizlemek icin
sahte IP adresi kullanmay1 500.000 ila 2 milyon AED para cezasiyla ve olasi gecici hapisle cezalandirir. [5]

Q8: 5/9/14 Eyes ittifaklari nedir ve neden 6nemsemeliyim?

Yarg yetkisi, bir saglayicinin karsilasabilecegi yasal streci etkileyebilir; ancak pratik gizlilik riski ayrica saglayicinin
hangi verileri sakladigina, teknik mimarisine, sahipligine, seffaflik raporlamasina ve denetim ge¢cmisine baghdir.

Q9: Kurallar firmalar icin farkh mi?

Gogu zaman evet. Cin, isletmelerin hikiimetin onayladigi operatérlerin VPN hizmetlerini kullanmasina izin verir ve
Hindistan'in CERT-In kayit kurallari 6zel sirket aglarini degil, halka sunulan VPN hizmetlerini hedef alir. [8]

Q10: Kuzey Kore'deki insanlar VPN kullanabilir mi?

Pratikte hayir. Cogu Kuzey Koreli yalnizca yerel bir intraneta erisebilir ve kliresel internet erisimi 6zel izin gerektirir; bu
ylUzden siradan vatandaslar VPN'leri yasal olarak kullanamaz.
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VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL
N STANDARTLAR KAGIDI

Boliim 11: 10 ilginc VPN gercegi ve gercek diinya icgorusti

Dinya genelindeki VPN yasalari, yasaklar, mahkeme kararlari ve cezalarla ilgili bu gergek dinya

bilgilerini incele.

1. BREZILYA'NIN X KARARI
Agustos 2024'te Yargic Alexandre de Moraes, X'i

Brezilya'da askiya aldi ve ona ulagsmak icin VPN kullanana

gunlik 50.000 R$ para cezasi getirdi; bes yargicli bir
heyet bu karari onadi. [2]

3. RUSYA'NIN 2025 ARAMA YASASI
Eylil 2025'ten bu yana Rusya, listelenmis asirilik¢i

materyalleri VPN lizerinden de olsa bilerek arayan kisilere

3.000 ile 5.000 ruble arasinda para cezasi verebiliyor. [1]

5. BELARUS VE ANONIMLESTIRICILER

Subat 2015'ten bu yana Belarus, Tor, proxy sunuculari ve
VPN hizmetleri gibi anonimlestiricilere erisimin yasakl
sitelerle birlikte engellenmesini zorunlu kiliyor. [4]

7. CiN'iN LISANSLAMASI

Ocak 2017'den bu yana Cin, VPN hizmetlerinin devlet
onayl almasini zorunlu kiliyor; bu nedenle yalnizca onayli
isletmecilerin lisansh VPN'leri yasaldir. [8]

9. TURKMENISTAN'IN CEZALARI

Turkmenistan, VPN kullanicilarina yaklasik bir ayhk
ortalama maas tutarindaki 1.500 manat para cezasi verir
ve Tor Project 2025'te yetkililerin VPN erisimini
kendilerinin sattigini bildirdi. [6]
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2. HINDISTAN'IN KAYIT KURALI

CERT-In'in Nisan 2022 tarihli yonergeleri, Hindistan'daki
VPN saglayicilarinin atanan IP'ler dahil abone kayitlarini
bes yil boyunca tutmasini zorunlu kilar. [7]

4.iRAN'IN SUBAT 2024 YASAGI

Subat 2024'te iran Siber Uzay Yiiksek Konseyi, satislarini
daha once yasakladiktan sonra, acikca izin verilmedikce
VPN kullanimini yasakladi. [3]

6. DERIN PAKET INCELEMESi

Geligsmis glvenlik duvarlari, ag paketi meta verilerini
analiz etmek ve standart VPN baglanti 6zelliklerini
engellemek igin Derin Paket Denetimi (DPI) kullanir.

8. BAE'DE KOTUYE KULLANIM CEZALARI

BAE'nin 2021 tarihli 34 sayili Kanun Hikmuinde
Kararnamesi, bir sucu islemek veya gizlemek igin sahte IP
adresi kullanana 500.000 ile 2 milyon AED arasinda para
cezasi ve olasi hapis cezasi 6ngorir. [5]

10. YASAL BiR KALKAN DEGIL

VPN'lerin yasal oldugu ABD, Kanada ve AB gibi yerlerde
bile VPN lizerinden islenen suclar yasa disi kalir ve Rusya,
VPN kullanimini bazi suglarda agirlastirici bir etken olarak
ele alir. [1]
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Teknik Referanslar ve Kaynaklar

VPN YASALLIGI, DUZENLEMELER VE KURESEL

VPN CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, klresel dijital gizlilik otoritelerinden ve yargi yayinlarindan

derlenmistir.
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VPN YASALLIGI, DUZENLEMELER VE KURESEL OGRETMEN CEVAP
STANDARTLAR ANAHTARI

Cevap Anahtari: VPN'in Yasalligi, Diizenlemeler ve Kiiresel Standartlar

Soru1 Dogru cevap: B

OGRETMEN NOTU

Kuzey Koreliler'in gogu yalnizca bir yerel intraneta erisebilir; kiiresel internet erisimi 6zel izin gerektirir, bu ylizden siradan
vatandaslar VPN'leri yasal olarak kullanamaz.

Soru 2 Dogru cevap: B

OGRETMEN NOTU

Subat 2024'te iran'in Siber Uzay Yiiksek Konseyi, yetkililer tarafindan acikca izin verilmedikge VPN kullanimini yasakladi. [3]

Soru 3 Dogru cevap: B

OGRETMEN NOTU

30 Agustos 2024'te Yargic Alexandre de Moraes, X'i Brezilya'da askiya aldiktan sonra ona VPN ile erismek i¢in guinlik
50.000 R$ (yaklasik 8.900 ABD dolari) para cezasi koydu.

Soru 4 Dogru cevap: C

OGRETMEN NOTU

Hindistan'in Nisan 2022 tarihli CERT-In yonergeleri, VPN saglayicilarinin abone kayitlarini (adlar, iletisim bilgileri, atanan IP'ler,
amac) bes yil tutmasini zorunlu kiliyor. [7]

Soru 5 Dogru cevap: B

OGRETMEN NOTU

Temmuz 2025'te imzalanan ve 1 Eylil'den beri yirirlikte olan Rusya yasasli, VPN Uzerinden bile olsa listelenmis asirilik¢i
icerigi kasith olarak arayan kisilere 3.000 ila 5.000 ruble para cezasi veriyor.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

VPN kullanimi ABD'de, Kanada'da ve AB liye devletlerinde yasaldir, ancak VPN (izerinden islenen suglar yasa disi kalmaya
devam eder.

Soru?7 Dogru cevap: Yanhs

OGRETMEN NOTU

VPN'ler BAE'de yasal amaclar icin yasaldir, ancak WhatsApp aramalari gibi kisitli VoIP arama hizmetlerine erismek igin
kullaniimalari yasaktir.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Subat 2015'ten beri Belarus, Tor, proxy sunuculari ve VPN hizmetleri gibi anonimlestiricilere erisimin engellenmesini zorunlu
kihyor. [4]

VPN ve Korsanlik Yasalari GUVENLiK DUVARLARI Dogru cevap: Yanlis

OGRETMEN NOTU

VPN bir gizlilik aracidir; sug teskil eden eylemlere karsi bir kalkan degildir. Korsanlik, bilgisayar korsanhgi ve ¢evrimici taciz,
VPN ile de tamamen yasadisi kalir. Kaynak: FBI Security.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Umman Telekomiinikasyon Diizenleme Kurumu, VPN kullaniminin tamamen yasaklanmadigini, ancak 6zellikle izlemeyi asmak
icin kullanildiginda denetlendigini sdyliyor.
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Kelime anahtarlari ve puanlama odlcegi

VPN VPN YASALLIGI, DUZENLEMELER VE KURESEL

OGRETMEN CEVAP

ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B ' kuzeyKore B 2cin €) s HinpisTaN

6. Amerika Birlesik R
B s umman o Amenk 6 7 reziva

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

DERIN PAKET

@ cocraFiENGELLEME © TRAFiK GizLEME NCELEMES]

e KAYIT TUTMAMA e KILL SWITCH

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D c-inpisTan €Y +-BeLArus B c-srezitva

B o-evirLikeer ) s-cinanakaras A - KUZEYKORE

[ A JEN:IY:
B 8. Belarus

O sansir

0 :-uvman

B - AverikA

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin Kuzey Kore, Gin ve HINDISTAN terimlerini kendi sdzciikleriyle agiklayip her biri igin bir drnek verebildigini kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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VPN YASALLIGI, DUZENLEMELER VE KURESEL

OGRETMEN CEVAP

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

B A B C NV JH I Vv Jg v s I b
6O L I H L L I I 6 B 0 G L L
R S 6 P R $§ S N G C R R O N G
E U R C U D S D Y T E C Z U F
L R I 6 z2 ¢ L D 6 z U o K cC
K A $ B A Z M S D J I A D U N
I L. Db E G UH T ¢ P L O K Z E
L H R Z M R A F A Y 6 U E E
R B A A O MNNTLMAO S Y V
i 6 1 P $ A R ¢ L E Y B F K R
M ¢ I N A N A K A R A S I O U
E U I A P Z Y Y J I G H L R P
i Kk K s N 6 6 6 6 K 2 A N E T
F T ¢ Y P Y B 6 K A zZ G I M O
M § ¢ K Z ¥ F V N U T J T O B

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

3 soldan saga: UMMAN TRA tarafindan diizenlenir; izlemeyi
veya lisanssiz uygulamalari agsmak icin kullanildiginda
denetlenir (5 harf)

4 soldan saga: KUZEYKORE Vatandaslarin ¢cogu yalnizca
ulke i¢i bir intraneta erisebilir; izinsiz erisim agir cezayla
karsilanir (9 harf)

6 soldan saga: CINANAKARASI Kisitlidir; Biiyiik Giivenlik
Duvari altinda yalnizca devletin lisans verdigi VPN'lere izin
verilir (12 harf)

7 soldan saga: HINDISTAN Diizenlenmistir; VPN sagdlayicilari
abone kayitlarini en az bes yil saklamak zorundadir (9 harf)

8 soldan saga: BREZILYA 2024'te X'i askiya aldi ve bir VPN
Uzerinden X'e erisim i¢in guinlik 50.000 real para cezasl
getirdi (8 harf)

© VPN.com | VPN Calisma Kagidi

ANAHTARI
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YUKARIDAN ASAGI

1yukaridan asagi: BELARUS 2015'ten beri internet servis
saglayicilarindan Tor, vekil sunucular ve VPN'ler gibi
anonimlestiricileri engellemelerini istiyor (7 harf)

2 yukaridan asagi: AMERIKA Tamamen yasaldir; kisisel
gizlilik ve uzaktan is operasyonlari i¢in yaygin olarak
kullanilir (7 harf)

5 yukaridan asagi: EMIRLIKLER Yasal kullanim igin

serbesttir, ancak kisitl VolP uygulamalarina erismek igin
VPN kullanmak yasaktir (10 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. KYEUKOREZ KUZEYKORE 5. iAAKINNRACSA
2. NHADISTIN HINDISTAN 6. ELRKLEMIRi
3. MUNAM UMMAN 7. AKiAMRE

4. ZYALIBRE BREZILYA 8. EASBURL

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"YASAL AMA DUZENLENMIS"
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OGRETMEN CEVAP
ANAHTARI

CINANAKARASI
EMIRLIKLER
AMERIKA

BELARUS
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Vaka calismalari cevap anahtari

n Senaryo A: Genel Ag Guvenligi PAKET DINLEME VE SiFRELEME Sarah'nin ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Riskler: Paket dinleme, veri ele gegirme ve ortadaki adam saldirilari. Ayni kafe agindaki biri giris
bilgilerini veya 6dev dosyasini yakalayabilir.

e VPN Korumasi: Ag paketi ylklerini sifreler; VPN dogru yapilandiriidiginda yakalanan tiinel
trafigini pasif yerel ag dinleyicileri icin okunamaz kilar.

B Senaryo B: Engellenen Kaynaklara Erisim COGRAFi ENGEL VE IP'LER Alex'in ikilemi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Engelleme nedeni: Yayin sunucusu cografi engelleme kullanir; bu, gezginin yerel IP adresini
fiziksel Ulkesiyle eslestirir ve bolgesel lisanslamaya gore engeller.

e VPN nasil yardimci olur: Trafigi kendi tlkesindeki bir sunucudan gegirerek gergek konumunu
maskeler. Site ana Ulkedeki IP'yi gorlr ve erisime izin verir.
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