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Ho tén: Ngay: Piém:

Tinh hop phap cua VPN, quy dinh
& Tiéu chuan toan cau

Hudéng dan tuong tac vé luat phap toan cau, cac han ché, cau dé va chi sé an toan

TONG QUAN HOC TAP VE VPN

Chao mting ban! B6 hoat dong nay hudng dan ban vé cac

nguyén tac cc ban cia mang riéng do (VPN). Ban sé& kham

NGUGl HOC pha cach cac dusng ham ma hoéa bao mat dif liéu cua ban,
. cach cac giao thitc mang hoat déng, va cach nhan dién va

TU CACH SINH VIEN giam thiéu cac ro ri quyén riéng tu.

L6 trinh Ngudi bao vé mang
CAC PIEM KIEM TRA CUA PHIEU HOC TAP

D Phan 1-4: Ndm viing cac khai niém va giao thiic VPN.

AN TOAN

TRANG THAI KET NOI
Che chén cac goi di liéu

Phan 5-7: Giai cac cau dd 6 chif va tim tu.

Phan 8-9: Giai cac nghién ctiu tinh hudng va thir thach mat thu.

Phan 10: Xem lai cac trang cau héi thudng gap cd ban va nang
cao.

HOAT PONG

CHONG RO Ri
Bao vé chéng ro ri DNS va IPv6

Phan 1: Kham pha 10 su that thu vi trong thuc té.

o0 o

Thudng: thui thach Nghi nhanh.

M& Huéng dan vé tinh hdp phap cua VPN

URL: https://www.vpn.com/vi/vpn/vpn-co-hop-phap-khong/
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Ld trinh hoc vé VPN cuia ban

e Giai thich khai niém dudng ham di liéu va déng géi.

e Xac dinh cac cau hinh giao thic tiéu chuén va yéu cau bang théng.

e Phan tich vai trd cua tudng Ia va chin theo dia ly trong dinh tuyén internet.

® Hiéu cach ISP theo déi hoat ddng duyét web chua ma héa va cach VPN ngén diéu dé.

e Phan biét ranh gidi hoat déng gilta vi tri may chu va thadm quyén phap ly.

HUGNG DAN VPN

Tra I8i cac cau hoi tréc nghiém va ding/sai, hoan thanh céac cau dién vao ché tréng bang ngan hang tu, ghép cac
dinh nghia, roi giai 6 chii va tim tr. Hay van dung kién thiic cta ban vé cac tinh huéng thuc té trong phan nghién cuu
tinh huéng. Két thuc vdi hoat déng thudng Nghi nhanh.

VPN LA GIi? (GIGI THIEU)

Mang riéng ao khéng chi la mdt cong tic quyén riéng tu. Do la mét dusng hdm ma héa dinh tuyén luu lugng internet
cla ban qua mét may chu tif xa. Diéu nay che giau dia chi IP cla ban, ngén ISP lap nhat ky cac hoat déng truc tuyén
cla ban va bao vé dif liéu clia ban trén cac mang céng cong. Hiéu rd thuat ngir 1a diéu can thiét dé duy tri an toan ky
thuat s6.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI BUNG.
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Diém kiém tra 1: Thi thach trdc nghiém

0 1. 8 qudc gia nao sau day viéc dung bat ky VPN nao la hoan toan bat hgp phap?
A. Hoa Ky
B. Triéu Tién
C.An Do
D. Uc

9 2. Theo luat thang 2 nam 2024 & Iran, nhitng VPN nao dudc phép?

A. Tat ca VPN thuong mai
B. Chi cac dich vu dudc chinh phu phé duyét
C. Hoan toan khong dung VPN

D. Chi cac giao thiic ma nguén mé

e 3. Toa an Toi cao Brazil ndm 2024 da an dinh muc phat hing ngay la bao nhiéu khi truy cap nén
tang X qua VPN?

A. 5.000 real
B. 50,000 real
C. 1,000 real
D. 10,000 real

o 4. Quéc gia nao yéu cau cac nha cung cap VPN Iuu hd sd thué bao it nhat nam nam?
A. Trung Quéc
B. Nga
C.An Do

D. Oman

e 5. Viéc tim kiém ndi dung nao c6 thé bi phat theo luat thang 7 nam 2025 cia Nga?
A. Nghién ctu hoc thuat
B. N6i dung bi gdn nhan cuc doan
C. May chu tro choi
D. Dich vu tai chinh
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Diém kiém tra 2: Thit thach Ping hoac Sai

e Tinh trang hgp phap & phuong Tay

6. Dung VPN cho muc dich hgp phép 1a hgp phap & Hoa Ky, Canada va Lién minh chau Au.
bung Sai

€ VoIP va cac déc quyén & UAE

7. Tai UAE, viéc dung VPN dé thuc hién cudc goi VoIP trén cac ing dung nhu WhatsApp 1a hdp phap.
bung Sai

e Lénh cam an danh cuia Belarus

8. T nam 2015, Belarus yéu cau cac nha cung cap dich vu Internet chdn cac céng cu an danh nhu Tor
va VPN.

bung Sai
© VPN nhu 14 chén phap ly
9. Dung VPN khién cac hoat déng bat hgp phap, nhu vi pham ban quyén hay gian 1an, trd nén hoan toan
hgp phap.
bung Sai
@ Hé thong phé duyét ciia Oman

10. 3 Oman, viéc dung VPN dudc cd quan quan ly vién théng quan ly chi khéng dugc cho phép tu do.

Pung Sai
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Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Viéc mot quoc gia chan truy cap internet téi mot sé trang web dua trén vi tri dudc goi la

2. Qua trinh lam cho luu lugng VPN tréng nhu HTTPS théng thudng dé né cac bién phap chan dugc goi la

3. Chinh phi duing céng nghé (DPI) dé phan tich va chan cac két ndi VPN.

4. Chinh phu thuc thi chinh tri bang cach chan cac co quan bao chi va nén tang
mang xa hoi.

5. Mot dich vu VPN dang tin cay duy tri chinh sach nghiém ngat, dugc cac cong

ty bao mat doc lap kiém toan.

6. Tinh nang bao mat goi la tu dong ngét truy cap internet néu két noi VPN bi rét.

NGAN HANG TU VUNG

BAC TRIEU TIEN CHAN DIA LY KHONG LUU NHAT KY KIEM DUYET
KIEM TRA GOI TIN SAU KILL SWITCH NGUY TRANG TRUNG QUOC

Viét cau tra I3i ctia ban tai day:

1 2.
3 4.
5 6.
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Diém kiém tra 4: Ghép noi khai niém mang

GHEP PINH NGHIA
Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.
A A Hop phap cho muc dich hgp phap, nhung cdm dung VPN dé
1. Triéu Tién truy cap cac (ing dung VolIP bi han ché.
2 T Qué TU n&m 2015 yéu cau cac ISP chén cac céng cu &n danh nhu
- 1rung Juoc B Tor, proxy va VPN.
PR c Do TRA quan ly; bi kiém soéat khi ding dé vugt qua giam sat
3.An Do ho&c céac (ing dung khéng cé gidy phép.
4. UAE Hoan toan hap phap va dudc st dung réng rédi cho quyén riéng
: D tu ca nhan va hoat dong kinh doanh tu xa.
5.0 H&u hét cong dan chi cé thé truy cap mdt mang ndi bd trong
- oman E nudc; truy cap trai phép bi triing phat nghiém khéc.
. Da dinh chi X vao ndm 2024 va dit muc phat 50,000 reais méi
6. Hoa Ky F ngay déi véi viéc truy cap X qua VPN.
2 Brasil Bi han ché; chi cac VPN dudc nha nudc cap phép mdi dugc
- brasi G phép dudi Van Ly Tusng Lia.
Dugc quan ly; cac nha cung cap VPN phai Iuu hd sd thué bao it
8. Belarus H

nhat nam nam.
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Piém kiém tra 5: Tro chgi 6 chit

VPN]| TiNH HOP PHAP CUA VPN, QUY BINH VA TIEU CHUAN PHIEU HOC TAP VE
IN|  7oan cAu VPN

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y

bén dudi.

HANG NGANG

2. Do TRA quan ly; bi kiém soat khi dung dé né
giam sat hoac cac (ing dung khéng cé gidy phép

(4)

5. Ti nam 2015 da yéu cau cac ISP chin cac
cong cu an danh nhu Tor, proxy va VPN (7)

6. UAE: hdp phap khi dung duing luat, nhung cam

dung VPN dé truy cap cac (ing dung VolIP bi han
ché (13)
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HANG DOC

1. Ba dinh chi X vao nam 2024 va phat 50.000
real mdi ngay néu truy cap X qua VPN (6)

3. Hau hét cong dan chi truy cap dugc mang noi
b trong nudc; truy cap trai phép bi trting phat
nghiém khac (12)

4. Bi han ché; chi cac VPN dudc nha nugc cap
phép méi dugc dung dugi Van ly tudng Itia (9)

7. Hoan toan hgp phap va dudc dlung rong rai dé
bao vé quyén riéng tu ca nhan va van hanh

doanh nghiép tu xa (5)

8. budc quan ly; nha cung cap VPN phai luu hd
sd thué bao it nhat nam nam (4)
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Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi.

HANG NGANG

2 hang ngang: Do TRA quan ly; bi kiém soat khi diing dé né giam sat hoac cac tng dung khdng cé gidy phép
(4 chii cai):

5 hang ngang: TU nam 2015 da yéu cau cac ISP chan cac cong cu an danh nhu Tor, proxy va VPN (7 chit cai):

6 hang ngang: UAE: hdp phap khi dung dung luat, nhung cam dung VPN dé truy cap cac ting dung VolP bi
han ché (13 chif cai):

HANG DOC

1hang doc: Pa dinh chi X vao nam 2024 va phat 50.000 real mdi ngay néu truy cap X qua VPN (6 chif cai):

3 hang doc: Hau hét cong dan chi truy cap dudc mang ndi bd trong nudc; truy cap trai phép bi triing phat
nghiém khac (12 chii cai):

4 hang doc: Bi han ché; chi cac VPN dudc nha nudc cap phép méi dudc dung dugi Van ly tusng Itra (9 chit
cai):

7 hang doc: Hoan toan hgp phap va dudc dung rong rai dé bao vé quyén riéng tu ca nhan va van hanh doanh
nghiép tu xa (5 chif cai):

8 hang doc: Pugc quan ly; nha cung cap VPN phai luu hd sc thué bao it nhat nam nam (4 chit cai):
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piém kiém tra 6: Tim tU an

Tim 8 thuat ngit ti vung chinh &n trong Iugi bén dudi. Cac ti cé thé ndm ngang, doc hodc chéo.

N I L C O M H T C 66 M M I o O
E E I M M O P R Q S B R E A g
I1 0 z O E @ A U U C E R X T A
T Y A U P I EBE N Y B L M C O U
u ¥ R 6 A s A 6 A Y A N C K A

R o A 0 o N M 6 6 s s Vv O I P
T H S Q B P M C X A P Q U U H
c A P Y X 6 X K E 66 M P I L L
A A R A p T H 6 N 6 N H A T N
B R O E O O E Y A O T H» T A A
X P X A E L Y E H N 6 N M U A
L Y X » v o u T K T 6 0 A N U

DANH SACH TU VUNG

BACTRIEUTIEN TRUNGQUOC ANDO ARAPTHONGNHAT OMAN HOAKY
BRAZIL BELARUS
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Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing quéc gia trong s6 8 quéc gia 8 phan Tim tU véi dinh nghia ding bang cach viét chit cai (A-
H) vao ché tréng.

THUAT NGU TU VUNG BINH NGHIA VA CAC TRUGNG GHEP

A.BACTRIEUTIEN 1. Budc quan ly; nha cung cap VPN phai luu hd sd thué bao it nhat

. nam nam.
B. TRUNGQUOC

2. TU nam 2015 d& yéu cau cac ISP chdn cac cdng cu an danh nhu

ol izl Tor, proxy va VPN.

D. ARAPTHONGNHAT ) 5 .. .
3. Ba dinh chi X vao nam 2024 va phat 50.000 real moi ngay néu

E. OMAN truy cap X qua VPN.

F. HOAKY 4. Do TRA quan ly; bj kiém soat khi dung dé né giam sat hodc cac
6. BRAZIL Ung dung khéng co6 gidy phép.

H. BELARUS 5. UAE: hop phap khi dung dung luat, nhung cam dung VPN dé truy

cap cac Ung dung VolP bi han ché.

6. Bi han ché; chi cac VPN dugc nha nudc cap phép méi dugc dung
dudi Van ly tudng Iua.

7. Hau hét céng dan chi truy cap dugc mang ndi bd trong nudc; truy
cap trai phép bi trting phat nghiém khac.

8. Hoan toan hgp phap va dudc dung rong rai dé bao vé quyén riéng
tu ca nhan va van hanh doanh nghiép tu xa.
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Diém kiém tra 7: Thi thach tu bi xao tron

VPN] [iNH HOP PHAP CUA VPN, QUY BINH VA TIEU CHUAN PHIEU HOC TAP VE
TOAN CAU

VPN

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé VPN. Viét dap an cua

ban vao cac 6 nhap cé thé dién.

TIURAEIBECN
T

3. NOAM

4. LZAIBR
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UGRCQNTOU

TNOHHAAGAR
NTP

KYHAO

EASBURL
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Hoat dong thuéng: Nghi nhanh

’ 3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG. ‘

1 Nhiing tu lién quan dén kiém duyét

2 Nhiing cach nhan biét mang Wi-Fi gia

3 Nhiing thit VPN khdng thé bao vé ban khéi

4 Ly dodung VPN khi di du lich

5 Nhiing tif trong phiéu hoc tap nay ma ban muén ghi nhé

6 Nhitng diéu can kiém tra trugc khi di nuéc ngoai

7 Nhiing Iam tudng vé VPN

8 Nhiing ly do hdp phap dé dung VPN

9 Nhiing thi VPN cé thé che gidu

10 Nhiing qudc gia han ché VPN

1 Nhiing viéc van bat hgp phap khi dung VPN

12 Nhiing tif lién quan dén quyén riéng tu

13  Nhiing trang web ma mét sé quéc gia chan

Nhitng th{f nha cung cap dich vu Internet ctia ban cé

% thé thay

15  Nhiing dich vu VPN ban biét
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Diém kiém tra 8: Nghién cttu tinh hudng vé VPN

Hay van dung cac khai niém ban da hoc dé giai cac tinh huéng thuc té dugi day.

SARAH (SINH VIEN G QUAN CA PHE)

& "Chao! Minh dang ngbi 6 Coffee & Bytes. Cé mét mang céng cdng khéng bao mat tén 'Free_Wi-
Fi_No_Password'. Minh muén dang nhap email cta trudng va ndp bai tap, nhung minh lo bi tin tic tan céng.
Dung mang nay ma khéng c6 VPN cé nhiing rli ro gi, va VPN bao vé dif liéu cia minh nhu thé nao?"

ALEX (SINH VIEN BI NHIEU NOI)

& "Oi khéng! Minh dang di nudc ngoai lam duy &n va dang cé xem mot bd phim tai liéu sinh hoc dugc luu trén
may chu 6 qué nha. Nhung trang web bao 'Video nay khéng kha dung tai vi tri hién tai cta ban.' Vi sao minh bi
chan, va VPN cé thé gilip minh xem né nhu thé nao?"
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TOAN CAU

COM

Diém kiém tra 9: Giai ma mat thu

VPN TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN

PHIEU HOC TAP VE
VPN

VPN ma héa luu lugng cua ban dé bao mat. Hay dung bang khdéa Chii-Sé bén dudi dé giai ma théng

diép an ninh mang bang cach viét cac chir cai tuong Ung vao chd tréng.
KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 D=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 6=18 G=19 P=20

Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

m 19 20 20 N 1 20 % 1M 26 16 10 4 12

Thong diép da giai ma:

21 25 1 16

D N U —

MEO: MOI SO PAI DIEN CHO VI TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29 = Y).
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Diém kiém tra 10: Cau héi thudng gap cd ban vé VPN (Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap nhat cta khach hang tiém nang vé viéc st dung mang
riéng ao.

Q1: VPN Ia gi va hoat déng nhu thé nao?

Mang riéng ao (VPN) ma hoa két néi internet clia ban va dinh tuyén luu lugng qua mét may chu tif xa an toan. Diéu
nay che giau dia chi IP céng cdng cuia ban va han ché nhiing gi ngusi quan sat trén mang cuc bd va ISP cua ban c6
thé thay vé luu lugng di qua dudng ham VPN.

Q2: VPN bi cam & dau?

Ré&t it quéc gia cdm moi VPN, nhung nhiéu nudc han ché chung. Iran cdm cac VPN chua dugc nha chic trach cho
phép ré rang, Belarus yéu cau chin cac céng cu an danh nhu VPN va Tor tif ndm 2015, va Turkmenistan phat ngusi
dung. Luat phap thay déi, vi vay hay kiém tra quy dinh hién hanh trudc khi ban di. [3]

Q3: VPN cé bién hanh vi bat hgp phap thanh hgp phap trén mang khéng?

Khong. VPN thay déi cach Iuu lugng clia ban di chuyén, chi khéng thay déi diéu phap luat cho phép. Gian lan, vi
pham ban quyén, hack va qudy réi van bat hgp phap, va Nga hién coi viéc dung VPN I3 tinh tiét ting ndng trong mot
s6 t6i pham. [1]

Q4: T6i c6 thé bi phat chi vi dung VPN khéng?

3 mot s6 nai la cé. Turkmenistan phat ngusi dung VPN 1.500 manat, va ndm 2024 Brazil dat muc phat hang ngay
50.000 R$ d6i véi viec dung VPN dé truy cap nén tang X da bi dinh chi. [6]

Q5: Dung VPN c6 hgp phap khéng?

Viéc dung VPN hdp phap & nhiéu quéc gia, nhung mét s6 khu vuc phap ly han ché, quan ly hodc chén dich vu VPN.
Ngusi dung nén xac minh luat dia phudng hién hanh trudc khi st dung. Bé biét thém chi tiét, hay tham khao cac
huéng dan vé tinh hgp phap trén VPN.com.

© VPN.com | Phiéu hoc tap vé VPN Trang 15



VPN] [iNH HOP PHAP CUA VPN, QUY BINH VA TIEU CHUAN PHIEU HOC TAP VE
TOAN CAU VPN

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé VPN (Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap nhat cta khach hang tiém nang vé viéc st dung mang
riéng ao.

Q6: VPN c6 hgp phap 6 UAE khong?

C6, cho cac muc dich hgp phap nhu 1am viéc tU xa va bao vé quyén riéng tu. Tuy nhién, dung VPN dé truy cap cac
dich vu VolIP bj han ché, hoac dung dia chi IP gia dé pham tdi hay che gidu to6i pham, cé thé bj phat nang va phat tu.
[5]

Q7: Nhitng VPN nao dugc phép & Trung Quéc?

Ké tir thang Mot nam 2017, Trung Quéc yéu cau cac dich vu VPN phai dugc chinh phu phé duyét trudc. VPN duge cap
phép tif cac nha van hanh dugc phé duyét thi dudc phép, con cac dich vu chua dugc phé duyét 1a bat hgp phap. [8]

Q8: An Do da yéu ciu gi déi véi VPN?

Céc chi thi thang Tu ndm 2022 clia CERT-In yéu c&u céc nha cung cap VPN Iuu gilt hé s ngudi dang ky, chdng han
nhu ho tén da xac thuc, théng tin lién hé, dia chi IP dugc cdp va muc dich st dung dich vu, trong ndm nam. [7]

Q9: Iran da thay dbi gi vao thang 2 nam 2024?

Hoi déng T6i cao vé Khdng gian mang cua Iran cdm st dung VPN trif khi dugc chinh quyén cho phép ré rang, mé
roéng Iénh cam trudc dé déi véi viéc mua ban chung. [3]

Q10: Belarus c6 chan VPN khong?

K& tur thang Hai ndm 2015, cac quy dinh cla Belarus yéu cau chdn quyén truy cap cac céng cu &n danh, gém Tor,
may chii proxy va dich vu VPN, cling véi cac trang web bi nha nudc cam. [4]
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Diém kiém tra 10: Cau héi thudng gap nang cao vé VPN (Phan C)

Kham pha céch luat VPN, 1énh cdm, hinh phat va Iénh cua tda an khac nhau gilta cac quéc gia.

Q1: Luat nam 2025 cua Nga da thay doi diéu gi doi véi viéc tim kiém truc tuyén?

TU ngay 1thang Chin ndm 2025, ngusi dan & Nga cé thé bi phat 3.000 dén 5.000 rdp vi cd y tim kiém céc tai liéu cuc
doan n&m trong danh sach chinh thuc, ké ca qua VPN. Quang cdo dich vu VPN cling bi phat, va viéc ding VPN cé thé
lam tang nang mot sé t6i danh. [1]

Q2: Piéu gi da xay ra véi X & Brazil nam 2024?

Vao ngay 30 thang 8 nam 2024, Thdm phan Alexandre de Moraes da dinh chi X tai Brazil va &n dinh mic phat
R$50,000 méi ngay déi véi bat ky ai dung VPN dé truy cap. Mot hoi déng nam thdm phan da gil nguyén Iénh dinh chi
vai ngay sau do. [2]

Q3: Chinh pha phat hién va chin két néi VPN nhu thé nao?

Nhiéu ca quan kiém duyét dung Deep Packet Inspection (DPI) dé nhan dién mau luu lugng cla céc giao thiic VPN phd
bién réi chan ho&c lam cham ching. Mt s6 con chén dia chi IP ciia cac may chu VPN da biét.

Q4: Turkmenistan déi xUf véi VPN va ngusi diing cta chiing nhu thé nao?

Turkmenistan chan nhiéu trang web va VPN va phat ngugi dung VPN 1.500 manat, khoang mét thang lucng trung
binh. Nam 2025, Tor Project bao cao rang cac quan chic phu trach kiém duyét tu ban quyén truy cap VPN tra phi. [6]

Q5: Lam rai giao thiic (Obfuscation) vugt qua cac bién phap chin VPN nhu thé nao?

Lam réi (obfuscation, hay "Stealth VPN") nguy trang cac gai tin Iuu lugng VPN dé tréng giéng Iuu lugng web HTTPS
thong thusng (céng 443). Diéu nay gilp vugt qua Kiém tra géi tin sau (DPI) ma chinh phi hodc mang truéng hoc/van
phong dung dé chan VPN.
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Diém kiém tra 10: Cau hoéi thudng gap nang cao vé VPN (Phan D)

Kham pha céch luat VPN, 1énh cdm, hinh phat va Iénh cua tda an khac nhau gilta cac quéc gia.

Q6: Phat ndi dung nudc ngoai bang VPN cé bat hdp phap khong?

3 hau hét cac qudc gia do khong phai la tdi pham, nhung cé thé vi pham diéu khoan sif dung clia dich vu streaming,
va dich vu cé thé chan dia chi VPN hodc dinh chi tai khoan cua ban. Luat ban quyén van dudc ap dung.

Q7: Luat cua UAE nham vao VPN hay vao muc dich stf dung chung?

Viéc st dung né. Biéu 10 Sac 1énh-Luat Lién bang s6 34 ndm 2021 cla UAE xUf phat viéc dung dia chi IP gia dé thuc
hién ho&c che gidu t6i pham, véi muc phat tif 500.000 dén 2 triéu AED va cé thé bi phat tu tam thdi. [5]

Q8: Cac lién minh 5/9/14 Eyes la gi va vi sao t6i nén quan tam?

Tham quyén phép ly cé thé anh hudng dén quy trinh phap ly ma nha cung cép cé thé phai déi mat, nhung rui ro
quyén riéng tu thuc té con phu thudc vao dif liéu nha cung cép luu gil, kién tric ky thuat, quyén sé hiiu, bdo cédo
minh bach va lich s kiém toan.

Q9: Cac quy tac c6 khac nhau déi véi doanh nghiép khéng?

Thudng la c6. Trung Quéc cho phép doanh nghiép dung dich vu VPN cla cac nha khai thac dudc chinh phu phé
duyét, va cac quy dinh Iuu hé s CERT-In ctia An B6 nham vao dich vu VPN danh cho céng ching chi khéng phai
mang riéng cuia cong ty. [8]

Q10: Ngudi dan & Triéu Tién c6 thé dung VPN khong?

Trén thuc té 1a khéng. Hau hét ngusi dan Triéu Tién chi co thé truy cap mét mang ndi bé trong nudc, va truy cap
Internet toan cau can cé gidy phép dac biét, nén cdng dan binh thudng khéng thé st dung VPN mét cach hdp phap.
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Phan 11: 10 su that thu vi vé VPN va hiéu biét thuc té

Xem lai nhiing su that va hiéu biét thuc té vé luat VPN, 1énh cadm, Iénh cua tda an va cac hinh phat

trén thé gidi.

1.LENH X CUA BRAZIL

Théang 8 nam 2024, Tham phan Alexandre de Moraes da
dinh chi X tai Brazil va dat muc phat hang ngay 50.000 R$
déi vai viéc dung VPN dé truy cap nén tang nay; mot hoi
déng gébm n&m tham phan da git nguyén Iénh. [2]

3.LUAT TimM KIEM NAM 2025 CUA NGA
TU thang Chin n&m 2025, Nga c6 thé phat 3.000 dén
5.000 rup doi véi ngusi cé y tim kiém céac tai liéu cuc
doan nam trong danh sach, ké ca qua VPN. [1]

5. BELARUS VA CAC CONG CU AN DANH

Ké tif thang Hai ndm 2015, Belarus yéu cau chan quyén
truy cap cac céng cu an danh nhu Tor, may chl proxy va
dich vu VPN cung véi cac trang web bi cam. [4]

7. VIEC CAP PHEP CUA TRUNG QUOC

Ké tir thang Mét ndm 2017, Trung Quéc yéu cau céc dich
vu VPN phai dugc chinh phu phé duyét, nén chi cac VPN
dugc cap phép ti cac nha van hanh dugc phé duyét méi
hgp phap. [8]

9. CAC KHOAN PHAT CUA TURKMENISTAN

Turkmenistan phat ngusi dung VPN 1.500 manat, xap xi
mot thang ludng trung binh, va Tor Project bao cdo nam
2025 rang cac quan chuc tu ban quyén truy cap VPN. [6]
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2.QUY DINH GHI HO SG CUA AN PO

Cac chi thi thang Tu nam 2022 cua CERT-In yéu cau cac
nha cung cap VPN tai An D6 Iuu gilr hd sa ngusi déng ky,
bao gébm céc IP dugc cap, trong ndm nam. [7]

4.LENH CAM THANG HAI NAM 2024 CUA IRAN
Thang 2 ndm 2024, Hoi déng T6i cao vé Khéng gian
mang cla Iran cdm st dung VPN tri khi dugc cho phép ro
rang, sau khi trudc dé da cam ban VPN. [3]

6. KIEM TRA GOI TIN SAU
Tudng Itfa nang cao trién khai Kiém tra gdi tin sau (DPI)
dé phan tich siéu d liéu géi tin mang va chan cac dac
diém két n6i VPN tiéu chuan.

8.HiNH PHAT LAM DUNG TAI UAE

Sac Iénh-Luat 34 n&m 2021 clia UAE quy dinh muc phat
tlr 500.000 dén 2 triéu AED, cung véi kha nang bi phat tu,
d6i vdi viéc dung dia chi IP gia dé thuc hién hodc che
gidu toi pham. [5]

10. KHONG PHAI LA CHAN PHAP LY

Ngay ca & nci VPN hdp phap, nhu My, Canada va EU, ti
pham thuc hién qua VPN van I3 bat hgp phap, va Nga coi
viéc dung VPN Ia tinh tiét tdng nang trong mot s6 toi
pham. [1]
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Tai liéu tham khao ky thuat va nguén

TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN

PHIEU HOC TAP VE
VPN

Tai liéu hoc tap va cac cau dé tudng tac dudc bién soan tif cac cd quan quyén riéng tu sb toan cau va

cac an pham tu phap.
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TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN DAP AN CHO GIAO
TOAN CAU VIEN

Pap an: Tinh hop phap ctia VPN, quy dinh va tiéu chuan toan cau

Cau hoi1 Pap an dung: B
GHI CHU CHO GIAO VIEN

Hau hét ngudi Triéu Tién chi cé thé truy cap mét mang noi bd trong nudc; truy cap Internet toan cau can cé phép déc biét,
nén coéng dan binh thudng khéng thé dung VPN mét cach hgp phap.

Cau hoi 2 Pap an dung: B
GHI CHU CHO GIAO VIEN

Vao thang 2 ndm 2024, Hoi dong T6i cao vé Khdéng gian mang cua Iran da cam s dung VPN trif khi dugc céc c¢o quan chic
nang cho phép ré rang.

Cau hai 3 Pap an dung: B
GHI CHU CHO GIAO VIEN

Vao ngay 30 thang 8 ndm 2024, Thdm phan Alexandre de Moraes da dit muc phat R$50,000 (khoang US$8,900) méi ngay
déi véi viéc dung VPN dé truy cap X sau khi dinh chi X tai Brazil. [2]

Cauhdi 4 Pap an dung: C

GHI CHU CHO GIAO VIEN

Céc chi thi thang 4 ndm 2022 clia CERT-In (An D6) yéu ciu cac nha cung cap VPN Iuu hd so thué bao (tén, théng tin lién hé,
IP dudc cap, muc dich) trong nam nam.

Cauhoi 5 Pap an dung: B

GHI CHU CHO GIAO VIEN

Luat clia Nga, dudc ky vao thang 7 nam 2025 va c6 hiéu lyc tif ngay 1thang 9, phat tif 3,000 dén 5,000 rdp déi véi ngudi cé y
tim kiém ndi dung cuc doan ndm trong danh sach, ké ca qua VPN.
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TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN DAP AN CHO GIAO
TOAN CAU VIEN

DPap an: Piém kiém tra 2 - Pung hay Sai

Cau hoi 6 Pap an dung: Pung

GHI CHU CHO GIAO VIEN

Dung VPN Ia hgp phép & Hoa Ky, Canada va cac nudc thanh vién EU, tuy nhién cac t6i pham thuc hién qua VPN van la bat
hop phap.

Cau hoi?7 Pap an dung: Sai

GHI CHU CHO GIAO VIEN

VPN hgp phap tai UAE cho cac muc dich hop phép, nhung cam dling ching dé truy cap céc dich vu goi VolP bi han ché nhu
cudc goi WhatsApp.

Cau hoi 8 Pap an dung: Plng

GHI CHU CHO GIAO VIEN

TU thang 2 nam 2015, Belarus y&u cau chan viéc truy cap cac céng cu an danh nhu Tor, may chu proxy va dich vu VPN. [4]

VPN va lut chéng viphamban  TusNG LUA Dap 4n dung: Sai
quyén

GHI CHU CHO GIAO VIEN

VPN la c6ng cu bao vé quyén riéng tu; né khéng phai 14 chan trudc cac hanh vi pham tdi. Vi pham ban quyén, hack va quay
réi tryc tuyén van hoan toan bat hgp phap khi dung VPN. Trich dan: FBI Security.

Cau hoi 10 Pap an dung: Plng

GHI CHU CHO GIAO VIEN

C6 quan Quan ly Vién théng clia Oman cho biét viéc dung VPN khéng bi cdm hoan toan nhung bi kiém soat, d3c biét & khi
duing dé vuct qua giam sat.
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DPap an ti vung va thang cham diém

VPN TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN PDAP AN CHO GIAO

VIEN

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6

diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM
B . misuTien 6 2 trung ausc 0 s inoo
G 5. Oman o 6. Hoa Ky ﬂ 7. Brasil

PIEM KIEM TRA 3: DAP AN - THUAT NGU CHIiNH
© cHinoaLy © nouy TRANG © «iEM TRAGOITIN SAU

© «HONG LUU NHAT KY © «iLswitcH

PIEM KIEM TRA 6, PHUONG AN KHAC: PAP AN - GHEP TU
n Cc-ANDPO a H - BELARUS a G -BRAZIL

) o- ARAPTHONGNHAT ) =-Truncaude A - BACTRIEUTIEN

0 - uae
G 8. Belarus

O «iEvuver

O =-oman
B +-Hoaky

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:

Kiém tra xem hoc sinh c6 giai thich dugc Triéu Tién, Trung Quéc va An D6 bing I8i clia minh va néu mét vi du cho méi thuat ngir

hay khéng.

Nghién cttu tinh hudng:

Yéu cau hoc sinh dung di kién trong phiéu, khéng dung phdng doan, dé ching minh khuyén nghi ctia minh.

Panh gia nguodn:

Yéu cau hoc sinh kiém chiing it nhat mét nhan dinh trong cac ngudn cua phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh cé

thé thay déi theo thai gian.
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TINH HGP PHAP CUA VPN, QUY PINH VA TIEU CHUAN PDAP AN CHO GIAO

DPap an cau dé va ghi chu cho giao vién

DAP AN TIM TU
N I L ¢ O M H T C G MM I O 06
E E I M M O P R Q S B R E A 9
I 0 z 0 E Q A U U C E R X T A
T Y A U Pp I E N Y B L M C O U
U Y R 6 A s A G A Y A N C K A
E K B C 0O C D Q E G R B P O L
I A D G Q A Y U Q@ P U O U D A
R O A 0O o N M O6 6 s s v 0o I P
T H S Q B P M C X A »p Q U U H
c A P Y x 60 X K E GMUP I L L
A A R A P TH O DN GNUHA TN
B R O E O 0O E Y A O T P T A A
X P X A E L Y E H N 6 N M U A
L Y X P V 0 U T K T 6 0 A N U
R L E T B X T I P A U Y V L P

HUGNG DAN CHO GIAO VIEN VE DAP AN O CHU
HANG NGANG

2 hang ngang: OMAN Do TRA quan ly; bi kiém soat khi
dung dé né giam sat hodc cac ung dung khéng c6 giay

phép (4 chit cai)

5 hang ngang: BELARUS TU ndm 2015 da yéu cau cac ISP
chan céac coéng cu &n danh nhu Tor, proxy va VPN (7 chit cai)

6 hang ngang: ARAPTHONGNHAT UAE: hop phap khi dung

dung luat, nhung cdm dung VPN dé truy cap céc Uing dung
VolIP bj han ché (13 chit cai)
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VIEN
DAP AN O CHU
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HANG DOC

1hang doc: BRAZIL Ba dinh chi X vao nam 2024 va phat
50.000 real mdi ngay néu truy cap X qua VPN (6 chit cai)

3 hang doc: BACTRIEUTIEN Hau hét cong dan chi truy cap
dugc mang ndi bd trong nudc; truy cap trai phép bi triing
phat nghiém khac (12 chit cai)

4 hang doc: TRUNGQUOC Bi han ché; chi cac VPN dugc
nha nudc cap phép mdi dudc dung dudi Van ly tusng Ira (9
chi céi)

7 hang doc: HOAKY Hoan toan hgp phap va dugc dung
rong rai dé bao vé quyén riéng tu ca nhan va van hanh
doanh nghiép tu xa (5 chir cai)

8 hang doc: ANPO Budc quan ly; nha cung cap VPN phai
Itu hé s6 thué bao it nhat ndm ndm (4 chi cai)
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Dap an: TuU bi xao tron va mat thu
Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.

DAP AN SAP XEP LAI CHU CAlI

1. TIURAEIBECNT BACTRIEUTIEN 5 UGRCQNTOU TRUNGQUOC
2. ADON ANPO 6. TNOHHAAGARNTP ARAPTHONGNHAT
3. NOAM OMAN 7. KYHAO HOAKY
4. LZAIBR BRAZIL 8. EASBURL BELARUS

KHOA THU THACH MAT THU Bi MAT

"HOP PHAP NHUNG Bl QUAN LY"
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DPap an nghién ctu tinh hudng

n Tinh huong A: An ninh mang cong  NGHE LEN GOI TIN VA MA Thé tién thosi luéng nan ciia
céng HOA Sarah

HUGNG DAN CHAM PIEM

Cau tra 18i cua hoc sinh can dé cap cac diém sau:

« RUi ro: Bat gdi tin, chdn dit liéu va tan cong ké diing gita. Ngusi trén cung mang quan ca phé co
thé thu thap théng tin ddng nhap hoac tép bai tap vé nha cla c6 ay.

« Ba&o vé bang VPN: M4 hoa tai trong cla cac goi mang, khién luu lugng dudng ham bi chan bt
khéng thé doc dugc ddi vdi nhitng ké rinh mo thu déng trong mang cuc bd khi VPN dudc cau

hinh dung.
B Tinh hudng B: Truy cap tai nguyén bi CHAN DIA LY VA Tinh huéng khé x ciia
chén IPS Alex

HUGNG DAN CHAM PIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

e Ly do bi chan: May chu streaming dung chan theo vi tri dia ly (geo-blocking), anh xa dia chi IP
cuc bo cua du khach nay véi quéc gia thuc té cia anh ay va chan dua trén gidy phép ban quyén
theo lanh tho.

« VPN giup ich nhu thé ndo: Che giau vi tri that clia anh 4y bang cach dinh tuyén luu lugng qua
m&t may chl & qué nha. Trang web thay IP ctia qué nha, nhd dé cho phép truy cap.

© VPN.com | Phiéu hoc tap vé VPN Trang 26



	Tính hợp pháp của VPN, quy định & Tiêu chuẩn toàn cầu
	Lộ trình học về VPN của bạn
	HƯỚNG DẪN VPN
	VPN LÀ GÌ? (GIỚI THIỆU)

	Điểm kiểm tra 1: Thử thách trắc nghiệm
	Điểm kiểm tra 2: Thử thách Đúng hoặc Sai
	Điểm kiểm tra 3: Điền thuật ngữ chính
	Điểm kiểm tra 4: Ghép nối khái niệm mạng
	GHÉP ĐỊNH NGHĨA

	Điểm kiểm tra 5: Trò chơi ô chữ
	Điểm kiểm tra 5, phương án khác: Gợi ý ô chữ dễ tiếp cận
	Điểm kiểm tra 6: Tìm từ ẩn
	Điểm kiểm tra 6, phương án khác: Ghép từ vựng dễ tiếp cận
	Điểm kiểm tra 7: Thử thách từ bị xáo trộn
	Hoạt động thưởng: Nghĩ nhanh
	Điểm kiểm tra 8: Nghiên cứu tình huống về VPN
	Điểm kiểm tra 9: Giải mã mật thư
	Điểm kiểm tra 10: Câu hỏi thường gặp cơ bản về VPN (Phần A)
	Điểm kiểm tra 10: Câu hỏi thường gặp cơ bản về VPN (Phần B)
	Điểm kiểm tra 10: Câu hỏi thường gặp nâng cao về VPN (Phần C)
	Điểm kiểm tra 10: Câu hỏi thường gặp nâng cao về VPN (Phần D)
	Phần 11: 10 sự thật thú vị về VPN và hiểu biết thực tế
	Tài liệu tham khảo kỹ thuật và nguồn
	TÀI LIỆU THAM KHẢO HỌC THUẬT VÀ NGÀNH

	Đáp án dành cho giáo viên
	Đáp án: Tính hợp pháp của VPN, quy định và tiêu chuẩn toàn cầu
	Đáp án: Điểm kiểm tra 2 – Đúng hay Sai
	Đáp án từ vựng và thang chấm điểm
	ĐIỂM KIỂM TRA 4: ĐÁP ÁN – GHÉP NỐI KHÁI NIỆM
	ĐIỂM KIỂM TRA 3: ĐÁP ÁN – THUẬT NGỮ CHÍNH
	ĐIỂM KIỂM TRA 6, PHƯƠNG ÁN KHÁC: ĐÁP ÁN – GHÉP TỪ

	Đáp án câu đố và ghi chú cho giáo viên
	HƯỚNG DẪN CHO GIÁO VIÊN VỀ ĐÁP ÁN Ô CHỮ

	Đáp án: Từ bị xáo trộn và mật thư
	ĐÁP ÁN SẮP XẾP LẠI CHỮ CÁI

	Đáp án nghiên cứu tình huống


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c06: 
	crossword_r02_c06: 
	crossword_r03_c04: 
	crossword_r03_c05: 
	crossword_r03_c06: 
	crossword_r03_c07: 
	crossword_r04_c02: 
	crossword_r04_c06: 
	crossword_r05_c02: 
	crossword_r05_c06: 
	crossword_r05_c08: 
	crossword_r06_c02: 
	crossword_r06_c04: 
	crossword_r06_c05: 
	crossword_r06_c06: 
	crossword_r06_c07: 
	crossword_r06_c08: 
	crossword_r06_c09: 
	crossword_r06_c10: 
	crossword_r07_c02: 
	crossword_r07_c08: 
	crossword_r08_c01: 
	crossword_r08_c02: 
	crossword_r08_c03: 
	crossword_r08_c04: 
	crossword_r08_c05: 
	crossword_r08_c06: 
	crossword_r08_c07: 
	crossword_r08_c08: 
	crossword_r08_c09: 
	crossword_r08_c10: 
	crossword_r08_c11: 
	crossword_r08_c12: 
	crossword_r08_c13: 
	crossword_r09_c02: 
	crossword_r09_c06: 
	crossword_r09_c08: 
	crossword_r09_c12: 
	crossword_r10_c02: 
	crossword_r10_c06: 
	crossword_r10_c08: 
	crossword_r10_c12: 
	crossword_r11_c02: 
	crossword_r11_c06: 
	crossword_r11_c08: 
	crossword_r11_c12: 
	crossword_r12_c02: 
	crossword_r12_c06: 
	crossword_r12_c08: 
	crossword_r13_c02: 
	crossword_r13_c08: 
	crossword_r14_c02: 
	crossword_r15_c02: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_decoded_message: 


