VPN ASTRILL VPN iNCELEMESI VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Astrill VPN Incelemesi

Stealth gizleme, Lihtenstayn kaydi ve Buyuk Guvenlik Duvari'ni agmanin
incelenmesi.

ASTRILL VPN iNCELEMESi OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Astrill VPN'in teknik
incelemesi konusunda rehberlik eder. Seychelles yargi

6éRENCi yetkisini, ByUk Glvenlik Duvari'ni agmayi, tescilli Stealth ve
OpenWeb protokollerini ve gecikme ek yuklerini
OGRENCi DURUMU kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/astrillvpn/
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Astrill VPN Ogrenme Yol Haritan

e Derin paket incelemesini atlatmak icin tasarlanmis Stealth VPN protokollerini degerlendir.

Astrill'in Five Eyes istihbarat ittifaki disindaki Lihtenstayn kaydini analiz et.

Gizlemenin (obfuscation) yol actigi ciddi hiz kaybini ve gecikme ek ylkinu sayisallastir.

Uclincii taraf denetimlerince dogrulanmamis oturum giinliigi politikalarini incele.

Daha ylksek aktarim hiziyla gezinme icin diistk yikli OpenWeb protokollerini yapilandir.

Buyuk Guvenlik Duvari'nin arkasinda baglantlyl saglamak igin gitmeden 6nce istemcileri kur.

ASTRILL VPN iINCELEMESi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: Buyik Guvenlik
Duvari'ni agsma. Hizli Dislin bonus etkinligiyle bitir.

BUYUK GUVENLIK DUVARI GiZLEMESI VE LIHTENSTAYN USSU (GIRiS)

Astrill VPN, Stealth ve OpenWeb gibi tescilli protokollerle yogun ag sansirini asma konusunda uzmanlasmistir.
Ancak performanstan édin verir; ciddi hiz kaybi ve gecikme yUku yasar.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Astrill VPN, derin paket incelemesini asmak icin hangi 6zel protokolii kullanir?

A) Stealth VPN
B) Lightway
C) NordLynx
D) WireGuard

9 2. Astrill, web sitesine gore nerede kayithdir?
A) Lihtenstayn
B) Amerika Birlesik Devletleri
C) isvicre

D) Panama

e 3. VPN.com'un Hiz Laboratuvari'nda Astrill VPN 22 saglayici arasinda kag¢inci sirada yer aldi1?

A) 19.
B) 1.
C) 5.
D) 12.

o 4. Astrill VPN, etkin bir baglanti sirasinda hangi oturum verilerini kaydettigini soyliiyor?
A) Cihaz tiirii ve uygulama siiriimii
B) Tiim arama gecmisi
C) Kredi karti numaralari

D) Ziyaret edilen alan adi kayitlari

o 5. Astrill VPN'in en pahalilardan biri oimasini saglayan aylik katman tcreti nedir?
A) Otuz dolar
B) On dolar
C) Bes dolar
D) Elli dolar
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Astrill'in Stealth protokolU, 6zellikle Cin'in Bliyuk Guvenlik Duvari gibi sansuir engellerini agsmak icin
tasarlanmistir.

Dogru Yanhs

e Soru?7

7. Astrill VPN, kayit tutmama iddialarini dogrulamak igin birden fazla bagimsiz givenlik denetiminden
gecmistir.

Dogru Yanls

e Soru 8

8. OpenWeb protokoli, Stealth protokolline gére daha hizli ve daha az gizleme sunar.
Dogru Yanlhs

e Soru 9

9. Derin paket incelemesini asmak genellikle ylksek hiz ve gecikme yuku getirir.
Dogru Yanlis

@ Soru 10

10. Lihtenstayn, Five Eyes kiresel istihbarat paylasim ittifakinin bir Gyesidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Astrill VPN, Cin'in gibi sansiir engellerini agmak i¢in yaygin olarak kullanilir.
2. Ozel protokolii, VPN imzalarini gizlemek icin OpenVPN'i sarmalar.

3. Daha hafif gezinme i¢gin Astrill, diistik ek yiiklu protokoliinii sunar.

4. Eski liclincii taraf incelemeleri, Astrill'i bir ada lilkesi olan merkezli olarak
listeler.

5. Derin paket incelemesinden kacinmak, veri paketlerinde yliksek diizeyde
gerektirir.

6. Stealth ile giivenlik duvarlarini asmak, Windows'ta baglanti degerinde biiyiik
bir artisa neden olur.

KELIME BANKASI

BUYUK GUVENLIK DUVARI DENETLENMEMIS GECIKME GIiZLEME GUCLENDIRILMiS
OPENWEB SEYSELLER STEALTH

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.

© VPN.com | Astrill VPN inceleme Calisma Kagidi Sayfa 5



VPN ASTRILL VPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 4: Temel kavram eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. BUYUK GUVENLIK DUVARI A Sanstir asma icin optimize edilmis 6zel sunucular.

2. STEALTH B Eski incelemelerin Astrill'in merkezi olarak gésterdigi ada Ulkesi.
3. ACIK WEB C VPN verilerini standart HTTPS gibi gésterme.

4. SEYSELLER D Cin'in ulusal ag sansdir filtresi.

5. OBFUSKASYON E Astrill'in tescilli Buyuk Guvenlik Duvari protokol.

6. GECIKME F Uclincii taraf incelemesinden yoksun kayit tutmama iddiasi.

7. DENETLENMEMi$ G Baglanti gecikmesi; Windows'ta belirgin sekilde artmis.

8. GUCLENDIRILMiS H Astrill'in daha hizli, diisiik yiiklii protokoli.

© VPN.com | Astrill VPN inceleme Calisma Kagidi Sayfa 6



VPNl ASTRILL VPN INCELEMESI VPN CALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1 2
3
4
5
6
7

SOLDAN SAGA YUKARIDAN ASAGI
3. Astrill'in Biiyiik Giivenlik Duvari'na yonelik 1. Cin'in ulusal ag sansiir filtresi (10)

6zel protokolii (7) .
2. Uclincii taraf incelemesinden yoksun kayit

5. Sansiirii asmak icin optimize edilmis 6zel tutmama iddiasi (13)

sunucular (14)
4. Eski incelemelerin Astrill'in merkezi olarak

6. Astrill'in daha hizl, diisiik ek yiiklii protokolii gosterdigi ada lilkesi (9)

(7)
5. VPN verisini standart HTTPS gibi gosterecek

7. Windows'ta belirgin bicimde artan baglanti sekilde maskeleme (7)
gecikmesi (7)

© VPN.com | Astrill VPN inceleme Calisma Kagidi Sayfa 7



VPN ASTRILL VPN INCELEMESI VPN CALISMA KAGIDI

COM

Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Astrill'in Bliyiik Giivenlik Duvari'na yonelik 6zel protokolii (7 harf):

5 soldan saga: Sansiirlii asmak icin optimize edilmis 6zel sunucular (14 harf):

6 soldan saga: Astrill'in daha hizl, diisiik ek yiiklii protokolii (7 harf):

7 soldan saga: Windows'ta belirgin bicimde artan baglanti gecikmesi (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Cin'in ulusal ag sansiir filtresi (10 harf):

2 yukaridan asagi: Uglincii taraf incelemesinden yoksun kayit tutmama iddiasi (13 harf):

4 yukaridan asagi: Eski incelemelerin Astrill'in merkezi olarak gosterdigi ada iilkesi (9 harf):

5 yukaridan asagi: VPN verisini standart HTTPS gibi gosterecek sekilde maskeleme (7 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

BUYUKDUVAR STEALTH OPENWEB SEYSELLER GiZLEME GECIKME
DENETLENMEMIS GUCLENDIRILMiS
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A.BUYUKDUVAR

B. STEALTH

C. OPENWEB

D. SEYSELLER

E. GIZLEME

F. GECIKME

G. DENETLENMEMIS

H. GUCLENDIRILMiS
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TANIMLAR VE ESLESTIRME ALANLARI

1. SansUrl asmak icin optimize edilmis 6zel sunucular.

2. Astrill'in daha hizli, dislk ek yUklIU protokolU.

3. Uclincii taraf incelemesinden yoksun kayit tutmama iddiasi.

4. VPN verisini standart HTTPS gibi gosterecek sekilde maskeleme.
5. Windows'ta belirgin bicimde artan baglanti gecikmesi.

6. Astrill'in BuyUk Glvenlik Duvari'na yonelik 6zel protokolU.

7. Cin'in ulusal ag sansur filtresi.

8. Eski incelemelerin Astrill'in merkezi olarak gosterdigi ada Ulkesi.
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VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Alan adi araciliginin temel kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. AUDKUBVRUY

2. OEBEWNP

3. LGEEZMi

LIMNNTSEME
DEE
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. LHAESTT

. ESELLSERY

. GMKEEIiC

LIMNRIUSGDC

" iLE
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Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 Her giin internette yaptigin seyler

2  Astrill VPN uygulamasini agacagin yerler

3 VPN baglantinin yavas oldugunu gdsteren isaretler

4 izledigin yayin hizmetleri

5  Astrill VPN se¢cmek icin nedenler

6 Bir VPN uygulamasindaki diigmeler veya meniiler

7 Bir VPN'in asla saklamamasi gereken veriler

8 iyi bir VPN uygulamasini anlatan sézciikler

9 Kill switch'in ise yaradigi durumlar

10  Astrill VPN ile birlikte kullanacagin uygulamalar

11 Astrill VPN miisteri destegine sorulacak sorular

12  Astrill VPN hizmetini 6nerecegin kisiler

13 VPN satin almadan 6nce kontrol edilecek seyler

14 Bildigin VPN protokolleri

15 Astrill VPN icinde aradigin 6zellikler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA GALISMASI 1: BUYUK GUVENLIK DUVARINDAN GEGIiS
a

Senaryo: Bir is analisti iki haftaligina Pekin'e gidiyor. Kurumsal Google Workspace araglarina erismesi
gerekiyor, ancak bunlar anakara Cin'de ulusal sansur sistemleriyle tamamen engelleniyor.

Tartisma sorusu: Analist, llkesinden ayrilmadan 6nce hangi kurulum adimlarini atmalidir?

VAKA GALISMASI 2: HIZ VE GIZLEME
a

Senaryo: Bolgesel bir guvenlik duvarinin arkasindaki uzaktan calisan bir arastirmaci, ag verilerini yonlendirmek
icin Stealth VPN kullanirken goérintult goriismelerde ciddi gecikme ve yavaslamalardan sikayet ediyor.

Tartisma sorusu: Arastirmaci, daha hizl veri aktarimi icin hangi alternatif baglanti protokoline gecmelidir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

R N S N St N N W N DU D S L —

—_— e e e e e e et e e e e e e e e

(U L S D S e—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: Astrill VPN Cin'de neden popiilerdir?

BuyUk Glvenlik Duvari'ni asmada son derece etkili olan tescilli Stealth VPN ve OpenWeb protokolleri sayesinde.

Q2: Stealth VPN nedir?

Astrill'in, VPN paket imzalarini gizlemek icin OpenVPN trafigini sarmalayip derin paket incelemesinden kaginan 6zel
protokoll.

Q3: Astrill VPN nerede bulunuyor?

Resmi sitesi Lihtenstayn'da kayitl oldugunu soyler; eski incelemeler Seyseller'i belirtir.

Q4: Astrill VPN Windows'ta hizlan yavaslatir mi?

Evet, VPN.com'un Hiz Laboratuvari, Windows istemcisinde %4.800'llik bir gecikme artisi 6l¢tu. [1]

Q5: Astrill VPN baglanti kayitlarini tutuyor mu?

Bir oturum sirasinda IP adresini, baglanti siiresini, cihaz tirtinl ve uygulama siirimiinu kaydeder, ardindan siler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Astrill'e kac cihaz baglayabilirim?
Astrill, hesap basina bes eszamanli baglantiya izin verir (Eylil 2026 itibariyla). [1]

Q7: Astrill VPN'in maliyeti ne kadar?
En pahali VPN'lerden biridir: bir aylik plan 30 $'a mal olur (Eylil 2026 itibariyla).

Q8: OpenWeb protokolii nedir?

Trafigi web tarayicilari izerinden yonlendiren, yiiksek hizli gezinme sunan hafif, tescilli protokol.

Q9: Astrill'in para iade garantisi var mi?

Hayir. Astrill standart bir para iade garantisi sunmaz; bu yizden édeme yapmadan once sartlarini oku.

Q10: Astrill'i Cin'de indirebilir miyim?

Hayir, web siteleri ve uygulama magazalari engellenir; Cin'e girmeden 6nce istemciyi indirip kurmalisin.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim

C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Bilyiik Giivenlik Duvari Derin Paket incelemesini nasil kullanir?

DPI, OpenVPN gibi standart VPN protokol imzalarini belirlemek ve engellemek igin veri paketi basliklarini ve yapilarini
analiz eder. [6]

Q2: Astrill'in yargi yetkisinin gizlilik agisindan sonuclari nelerdir?

Liechtenstein, eski incelemelerde adi gecen Seyseller gibi Five Eyes istihbarat ittifakinin disindadir.

Q3: Astrill VPN'in kayit politikasi neden tartismah?

Rakiplerinin aksine Astrill etkin oturum bilgilerini kaydeder ve iddialari hi¢cbir zaman Ugtinci taraf denetimiyle
dogrulanmamistir.

Q4: OpenWeb protokolii tarayici performansini nasil iyilestirir?

Sanal bagdastirici srlculerinin sistem dizeyindeki ek ylkiinden kaginarak hafif TCP yonlendirmesi kullanan
uygulama katmaninda ¢alisir.

Q5: Stealth VPN Windows'ta neden yiiksek gecikmeye yol aciyor?

Gizleme ek sarmalama ve isleme getirir; VPN.com'un testleri Windows istemcisinde ¢ok ylksek gecikme kaydetti.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Astrill yonlendirici diizeyinde yapilandirmalari destekliyor mu?

Evet. Astrill, DD-WRT, Tomato ve ASUS Merlin yazilimi ¢alistiran ydnlendiricileri destekler ve tim ev agini kapsar.

Q7: Astrill icin iade politikasinin yapisi nedir?

Astrill'in standart bir para iade garantisi yoktur; kisa bir Ucretsiz deneme sunulabilir, bu ylizden 6deme yapmadan
once test et.

Q8: Astrill VIP sunuculari neden ekstra pahaldir?

VIP, planin Gizerine eklenen ve optimize VIP sunucularin ve ¢ok atlamali yollarin kilidini agan Ucretli bir eklentidir.

Q9: Astrill'i grafik arayiizii olmayan Linux'a nasil kurabilirim?

Astrill yerel bir Linux uygulamasi sunar; masatisti olmayan sistemlerdeki se¢enekler icin Linux kurulum kilavuzuna
bak.

Q10: Astrill DNS sizintilarini nasil 6nler?

istemci etkinken isletim sistemini tiim DNS sorgularini kendi 6zel DNS adresleri lizerinden yénlendirmeye zorlayarak.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Astrill VPN'in Stealth protokoll, sifreleme verisini
sarmalayarak siradan givenli HTTPS web trafigi gibi
gosterir.

3. VPN iPUCU

VPN.com'un Hiz Laboratuvari'nda Astrill, ylksek
Windows gecikmesiyle 19. sirada yer aldi (22 saglayici
arasinda). [1]

5. VPN iPUCU

Bir aylik Astrill plani 30 dolara mal olur (Eylil 2026
itibariyla); bu, rakiplerin cogundan ¢ok daha yiksektir. [1]

7. VPN iCGORUSU

Great Firewall, Astrill'in ana web sitesini etkin olarak
engeller; bu yuzden istemci uygulamasinin yola cikmadan
once kurulmasi gerekir.

9. VPN iCGORUSU

DD-WRT, Tomato veya ASUS Merlin trtin yazilimh
yonlendiriciler, Astrill'i tim ev agi igin calistirabilir. [1]
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2.VPNiPUCU

Astrill'in resmi sitesi, Five Eyes ittifaki disinda kalan
Lihtenstayn'da kayith oldugunu belirtir. [2]

4. VPN iPUCU

Etkin oturumlar sirasinda Astrill IP adresini, baglanti
suresini, cihaz tirtind ve uygulama strimuni kaydeder.
[4]

6. VPN iPUCU

Astrill VPN, yalnizca tarayici yonlendirmesi icin
tasarlanmis, ytksek hizli hafif bir OpenWeb protokoli
sunar.

8. VPN iCGORUSU

Astrill standart bir para iade garantisi sunmaz; satin
almadan 6nce kosullarini kontrol et. [3]

10. VPN iPUCU

Astrill VPN hicbir zaman bagimsiz bir Gglinci taraf
guvenlik veya kayit tutmama altyapisi denetiminden
gecmemistir. [2]
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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VPN ASTRIiLL VPN iNCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

StealthVPN, VPN trafigini derin paket incelemesinden gizlemek igin gelistirilmis Astrill'in tescilli protokoltdur.

o Soru 2 Dogru cevap: A
OGRETMEN NOTU

Astrill'in resmi web sitesi, sirketin Lihtenstayn'da kayitli oldugunu soyliyor. [2]

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

VPN.com'un Hiz Laboratuvari, Astrill'i test ettigi 22 saglayici arasinda 19. siraya yerlestirdi.

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Etkin oturumlar sirasinda Astrill; IP'yi, baglanti siiresini, cihaz tiirlinii ve uygulama stirimiinii kaydeder. [4]

e Soru5 Dogru cevap: A

OGRETMEN NOTU

Astrill'in bir aylik plani 30 $'dir; bu, herhangi bir VPN'in en yiiksek fiyatlari arasindadir.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: StealthVPN, Cin'in Blylk Glvenlik Duvari gibi sansur sistemlerini agsmak igin tasarlanmistir.

o Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: Astrill'in kayit tutmama iddialari hi¢cbir zaman bagimsiz olarak denetlenmemistir.

e Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: OpenWeb, Astrill'in daha hafif protokolldir ve hiz karsiliginda bir miktar gizlemeden vazgecer.

e Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: Yogun gizleme islem yukini artirir, gecikmeyi ylkseltir ve hizi dlstrir.

@ Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanls: Five Eyes; ABD, Birlesik Krallik, Kanada, Avustralya ve Yeni Zelanda'dir, Lihtenstayn degildir.
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VPN ASTRILL VPN iNCELEMESI OGRETMEN CEVAP ANAHTARI

COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

1. BUYUK GUVENLIK
DUVARI B 2. STEALTH m 3. ACIK WEB a 4. SEYSELLER
) s osruskasyon € s. cecikmve €3 7 oeneTLenmvemis B s cucLenpiriLmis

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

BUYUK GUVENLIK
DUVARI © smeami © orenwes O sevseLier

e GiZLEME e GECIKME

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

E) - cucLenDIRILMiS €Y c-openwes B c-oeneETLENMEMIS O :-cizeme

B r-cecikme B s-steaumH A - BUYUKDUVAR ) o-sevseLier

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin BUYUK GUVENLIK DUVARI, STEALTH ve ACIK WEB terimlerini kendi sézciikleriyle agiklayip her biri igin bir drnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
S R H ¢ R P 606 K E H R 2 R F 0 i l
i E U E A A A O N o s v 0 1 i i
M L P $ R ¢ V L 6 I 2z L E M E L N
E L ¥ B G F R U U 0 1 A P Z H - i |S|T EA‘|L|T‘|H|
M E Y Y E J G H D L P I K T K ) K T
N $ S NCcC¢& b 6 6 K z A L N T GU“QlLENDl“Rll LM‘|||$‘
E Y F T I ¢c vy p Y B U A G K z ; L i L
L E G I K M oM U Cc E Y K 2 Y | Z | S| [V N
T S F V M N U T J T T O O B M L i A M
E U S K E G T ¢ S Y T I p B B E L l |O|P E N‘|W|E‘|B|
N ¢ § ¢ L E N D I R I L M I s M L M
E O z v K P 6 V H N D A ¢ I 0 | E | E |G‘|E|C i K“MlE‘
D U O P E NWE B § & 3 1 & s R S
G F B E H I s R U P z E G E R
c A J o c z K I vep s aRrRUY I
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
3 soldan saga: STEALTH Astrill'in BlyUk Glvenlik Duvari'na 1yukaridan asagi: BUYUKDUVAR Cin'in ulusal ag sansiir
yonelik 6zel protokoli (7 harf) filtresi (10 harf)
5 soldan sada: GUGLENDIRILMIiS Sansirii agsmak icin 2 yukaridan asagi: DENETLENMEMIS Uciinci taraf
optimize edilmis 6zel sunucular (14 harf) incelemesinden yoksun kayit tutmama iddiasi (13 harf)
6 soldan saga: OPENWEB Astrill'in daha hizl, diisik ek 4 yukaridan asagi: SEYSELLER Eski incelemelerin Astrill'in
yUklIU protokoll (7 harf) merkezi olarak gosterdigi ada ulkesi (9 harf)
7 soldan saga: GECIKME Windows'ta belirgin bicimde artan 5 yukaridan asagi: GIZLEME VPN verisini standart HTTPS
baglanti gecikmesi (7 harf) gibi gosterecek sekilde maskeleme (7 harf)
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VPN ASTRIiLL VPN iNCELEMESI OGRETMEN CEVAP ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. AUDKUBVRUY BUYUKDUVAR 5 LHAESTT STEALTH
2. OEBEWNP OPENWEB 6. ESELLSERY SEYSELLER
3. LGEEZMI GIZLEME 7. GMKEEIC GECIKME
4. LIMNNTSEMEDEE DENETLENMEMIS 8. LIMNRiIUSGDGILE GUCLENDIRILMiS

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"STEALTH SIFRELiI TRAFiGi HTTPS GiBi GiZLER"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Bliyuik Giivenlik Duvarindan Gecis Ogretmen coziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir is analisti iki haftaligina Pekin'e seyahat eder. Anakara Cin'de ulusal sansir
sistemleri tarafindan tamamen engellenen kurumsal Google Workspace araglarina erismesi
gerekir.

o Onerilen Strateji ve Céziim: Analist, ayrilmadan énce Astrill VPN'i indirip kurmali ve Cin'e
vardiginda uygulamayi Stealth protokollni ¢alistiracak sekilde yapilandirmalidir.

B Vaka Calismasi 2: Hiz ve Gizleme Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bolgesel bir glivenlik duvarinin arkasindaki uzaktaki bir arastirmaci, ag verilerini
yonlendirmek igin Stealth VPN kullanirken gorintullt gortismelerde ciddi gecikme ve
yavaslamadan sikayet ediyor.

o Onerilen Strateji ve C6ziim: Arastirmaci, gecikmeyi ve hiz yiikiinii azaltmak icin agir Stealth
protokollinden Astrill'in OpenWeb protokoliine ge¢cmelidir.
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