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Nome:

VPN AVAST SECURELINE VPN FICHA DE TRABALHO SOBRE VPN

Data: Pontuacao:

Avast SecurelLine VPN

Avaliacao das politicas de registo, dos protocolos proprietarios e do desempenho
por plataforma da Avast SecureLine VPN.

VISAO GERAL DE APRENDIZAGEM SOBRE A ANALISE DA AVAST SECURELINE VPN

APRENDENTE

ESTATUTO DE ESTUDANTE
Percurso de defensor de redes

SEGURO

ESTADO DA LIGAQAO
Proteger pacotes de dados

ATIVO

PROTEGCAO CONTRA FUGAS
Protegao contra fugas de DNS e IPv6

Bem-vindo! Este conjunto de atividades guia-te pela analise
técnica da Avast SecureLine VPN. Vais explorar a jurisdicao
checa, os protocolos proprietarios Mimic, a encriptacao
padrao AES-256, as politicas de registo e as funcionalidades
do cliente.

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuragdes de VPN e de seguranca de
rede.

@ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/avast-secureline-vpn/
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O teu roteiro de aprendizagem sobre a Avast SecureLine VPN

e Analisa a politica de registos e a agregacao de dados de telemetria da Avast.

e Avalia o desempenho dos protocolos Mimic e OpenVPN.

e Mapear a dimensao da rede global de servidores e a diversidade de enderecos IP.
® Compara a laténcia de ligacao e os racios de perda de velocidade.

e |Instala e configura os clientes SecureLine no Windows e no macOS.

e Audita a protecao contra fugas de DNS e as regras de encaminhamento inteligente.

INSTRUGOES DA AVAST SECURELINE VPN

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a jurisdicao legal checa e ao protocolo Mimic. Termina com a atividade bénus Pensa rapido.

JURISDIGAO LEGAL CHECA E PROTOCOLO MIMIC (INTRODUGAO)

A Avast SecureLine VPN usa o seu protocolo proprietario Mimic e a encriptagao AES-256 padrao para proteger as
ligacoes dos utilizadores. Ao operar sob jurisdicdo checa, cumpre as regras de dados da UE e oferece servidores
otimizados para streaming e partilha.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o nome do protocolo de ligagao proprietario da Avast SecureLine?
A) Mimic
B) NordLynx
C) Lightway
D) Stealth

e 2. Onde tem oficialmente a sede a Avast?

A) Republica Checa
B) Estados Unidos
C) Suica

D) Panama

e 3. Que norma de encriptacao a Avast SecureLine VPN usa por predefinicao?

A) AES-256
B) ChaCha20
C) Blowfish
D) DES

o 4. Quantas liga¢o6es simultaneas de dispositivos permite o plano multidispositivo?
A) Dez ligacoes
B) Cinco ligacées
C) Duas ligagoes

D) Ligacoées ilimitadas

e 5. Que métrica de sessao a Avast admite registar na sua politica?

A) Datas e horas das ligagoes
B) URL visitados
C) Ficheiros transmitidos

D) Consultas de pesquisa
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A Avast SecureLine VPN usa o protocolo Mimic para contornar bloqueios de censura.
Verdadeiro Falso

o Pergunta 7

7. A Avast VPN mantém uma arquitetura de servidores totalmente auditada e sem registos (zero-logs).
Verdadeiro Falso

e Pergunta 8

8. A SecureLine VPN oferece servidores dedicados otimizados para a partilha de ficheiros P2P.
Verdadeiro Falso

e Pergunta 9

9. Ajurisdicao da Republica Checa esta completamente isenta das leis de retencao de dados da UE.
Verdadeiro Falso

@ Pergunta 10

10. A Avast VPN inclui um Kill Switch para todo o sistema, tanto no Windows como no macOS.

Verdadeiro Falso

© VPN.com | Ficha de trabalho sobre a analise da Avast SecureLine VPN Pagina 4



COM

Ponto de controlo 3: Insercao de termos-chave

VPN AVAST SECURELINE VPN FICHA DE TRABALHO SOBRE VPN

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. O protocolo proprietario da Avast concebido para contornar firewalls locais chama-se

2. O fornecedor esta sujeito as leis de dados da UE devido a sua

3. Os dados do trafego sao protegidos com o algoritmo de encriptacao padrao

4. O plano multidispositivo permite um maximo de

ligados em simultaneo.

5. A politica de privacidade da Avast indica que regista
capacidade.

6. Para evitar fugas de trafego ndo encriptado, tens de ativar o

de ligacao para gerir a

do cliente.

BANCO DE PALAVRAS DE VOCABULARIO

AES-256 DEZ DISPOSITIVOS JURISDIGAO CHECA
MARCAS TEMPORAIS MIMIC PEER-TO-PEER

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.

© VPN.com | Ficha de trabalho sobre a analise da Avast SecureLine VPN

KILL SWITCH
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Ponto de controlo 4: Associacao de conceitos-chave

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

1. MIMIC A Custo de processamento do CPU da encriptacéo.

2. CHECO B Norma de encriptagao de nivel industrial.

3. AES-256 C Regra de firewall local que bloqueia fugas.

4. DEZ DISPOSITIVOS D Protocolo VPN proprietario da Avast.

5. CARIMBOS DE DATA/HORA E Limite de ligacdes de subscricdo para varios dispositivos.
6. KILL SWITCH F Jurisdigao legal da Europa Central.

7. PONTO A PONTO G Métricas de ligacao das sessoes registadas.

8. SOBRECARGA H Categorias de servidores dedicados para partilha.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

3. Categorias de servidores dedicados a partilha
de ficheiros (10)

8. Jurisdicao legal da Europa Central (15)

© VPN.com | Ficha de trabalho sobre a andlise da Avast SecureLine VPN

VERTICAIS

1. Limite de dispositivos associados a subscrigao
multidispositivo (15)

2. Métricas registadas das ligagcoes de cada
sessao (15)

4. Custo de processamento do CPU associado a
encriptacao (10)

5. Regra local de firewall que bloqueia fugas (10)
6. Padrao de encriptacao de nivel industrial (11)

7. Protocolo VPN proprietario da Avast (5)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

3 horizontal: Categorias de servidores dedicados a partilha de ficheiros (10 letras):

8 horizontal: Jurisdicao legal da Europa Central (15 letras):

VERTICAIS

1vertical: Limite de dispositivos associados a subscricao multidispositivo (15 letras):

2 vertical: Métricas registadas das ligacoes de cada sessao (15 letras):

4 vertical: Custo de processamento do CPU associado a encriptacao (10 letras):

5 vertical: Regra local de firewall que bloqueia fugas (10 letras):

6 vertical: Padrao de encriptacao de nivel industrial (11 letras):

7 vertical: Protocolo VPN proprietario da Avast (5 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

LISTA DE PALAVRAS DE VOCABULARIO

MIMIC JURISDICAOCHECA CIFRAGEMAES DEZDISPOSITIVOS MARCASTEMPORAIS
KILLSWITCH PEERTOPEER SOBRECARGA
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGCAO

A. MIMIC 1. Regra local de firewall que bloqueia fugas.

B. JURISDICAOCHECA
2. Protocolo VPN proprietario da Avast.

C. CIFRAGEMAES
D. DEZDISPOSITIVOS 3. Limite de dispositivos associados a subscricao multidispositivo.

E. MARCASTEMPORAIS 4. Jurisdicao legal da Europa Central.

F. KILLSWITCH
5. Padrao de encriptacao de nivel industrial.

G. PEERTOPEER
H. SOBRECARGA 6. Categorias de servidores dedicados a partilha de ficheiros.

7. Custo de processamento do CPU associado a encriptacao.

8. Métricas registadas das ligacdes de cada sessao.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais da corretagem de
dominios. Escreve as tuas respostas nas caixas de resposta fornecidas.

RCIJEAODAIH
1. IMMCI 5. cucs
2 ASICEGFAME 6 IPVZSOIOSTD
"R " ESDI

MRPAISMORC
ESTAA

OETRREPPEE
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12
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14
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VPN AVAST SECURELINE VPN

LOM

FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Sinais de que a tua ligacao VPN esta lenta

Palavras de seguranca que aprendeste nesta ficha de
trabalho

Coisas que o Avast SecureLine consegue esconder da
tua rede

Palavras que descrevem uma boa aplicacao VPN

Dispositivos em que instalarias o Avast SecureLine

Paises onde gostarias de ter servidores do Avast
SecureLine

Protocolos VPN que conheces

Servicos de streaming que vés

Situacoes em que um kill switch ajuda

Locais onde ativarias o Avast SecureLine

Aplicacoes que usarias em conjunto com o Avast
SecureLine

Dados que uma VPN nunca deve guardar

Botdes ou menus huma aplicacdao VPN

Coisas que fazes online todos os dias

Razées para escolher o Avast SecurelLine

© VPN.com | Ficha de trabalho sobre a andlise da Avast SecureLine VPN

Pagina 12



VPN AVAST SECURELINE VPN FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: CONFORMIDADE DO REGISTO DE ATIVIDADE
-

Cenario: Um utilizador analisa a politica de registos da Avast e repara que, embora os dados de navegacao
ndo sejam guardados, a Avast regista a duragao das ligacdes e a utilizagdo bruta de largura de banda para
planeamento de capacidade.

Questao para debate: Que métrica de sessao regista a Avast temporariamente para monitorizar a carga da
infraestrutura?

ESTUDO DE CASO 2: CONTORNAR A FIREWALL
=

Cenario: Um engenheiro tenta contornar uma firewall de rede que bloqueia o trafego OpenVPN através da

analise dos cabecalhos dos pacotes. Precisa de um protocolo que disfarce os pacotes VPN como dados
HTTPS normais.

Questao para debate: Que opgao de protocolo do Avast SecureLine foi concebida para evitar esta filtragem
profunda de pacotes?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é a Avast SecureLine VPN?

Um servico VPN por subscrigdo desenvolvido pela Avast, centrado na integracao de seguranca no ecossistema
Avast.

Q2: O que é o protocolo Mimic?

Protocolo de ligagao proprietario da Avast concebido para mascarar assinaturas de VPN e contornar regras de
inspecao profunda de pacotes.

Q3: Onde se localiza a Avast VPN?

Tem sede em Praga, na Republica Checa, o que a coloca sob a legislagao e os regulamentos de dados da UE. [10]

Q4: A Avast SecurelLine guarda registos?

A Avast afirma que regista quando te ligas e desligas, a duragao da sessao e a largura de banda usada, mas nao os
websites que visitas. [2]

Q5: Qual é a norma de encriptacao utilizada pela Avast?

Utiliza encriptacao AES-256 com os protocolos OpenVPN, WireGuard, IPsec (Mac) e Mimic.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: Posso ligar varios dispositivos a Avast VPN?

Sim, o plano Multi-Device abrange até dez dispositivos em simultadneo (em setembro de 2026).

Q7: A Avast VPN suporta partilha de ficheiros P2P?

Sim, o P2P e os torrents sdo permitidos em servidores de oito localizacdes designadas, como Praga.

Q8: Qual é o papel do Kill Switch da Avast?

Bloqueia todo 0 acesso a internet se a ligagao VPN cair, impedindo fugas de dados nao protegidos.

Q9: A Avast protege ligagcoes Wi-Fi publicas?

Sim, pode ser configurada para se ligar automaticamente sempre que for detetada uma rede Wi-Fi nao protegida. [8]

Q10: Qual é a janela de reembolso da Avast SecureLine?

A Avast oferece uma garantia de reembolso padrdo de 30 dias para os seus escaldes de subscricdo VPN. [1]
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que o protocolo Mimic contorna a inspec¢ao profunda de pacotes?

A Avast publica poucos detalhes técnicos; os analistas descrevem o Mimic como um disfarce do trafego VPN em
dados web comuns.

Q2: Quais sao as implicacoes legais da jurisdicao da Reptblica Checa?

A Chéquia é um Estado-Membro da UE, pelo que o RGPD (GDPR) rege a forma como a Avast recolhe e conserva os
dados pessoais dos seus utilizadores.

Q3: Porque é que a Avast regista as datas e horas das ligacoes?

A Avast usa métricas de ligacao para impor os limites de dispositivos ativos e monitorizar em tempo real os limiares
de capacidade dos servidores.

Q4: Como protege a Avast SecureLine contra fugas de DNS?

O cliente encaminha todas as pesquisas DNS através de servidores DNS privados da Avast, ignorando as definicdes
do adaptador de rede do ISP local.

Q5: Qual é a sobrecarga de velocidade do protocolo Mimic?

A Avast nao publica valores; a ofuscacao adicional acrescenta alguma sobrecarga, pelo que o Mimic é melhor usado
quando outros protocolos estdao bloqueados.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Posso configurar a Avast VPN no meu router?

A configuragao em routers nao é oficialmente suportada; a Avast oferece, em alternativa, aplicacdes para Windows,
Mac, Android e iOS.

Q7: Em que difere o Kill Switch ao nivel do sistema da Avast das aplicacdes concorrentes?

Bloqueia todo 0 acesso a internet até a VPN se voltar a ligar, com a opgao de continuar a aceder a impressoras e
partilhas locais. [7]

Q8: A Avast VPN suporta split tunneling?

Sim, o tunel dividido é suportado nos clientes Android e Windows, permitindo que aplicacdes selecionadas
contornem a encriptagao.

Q9: Como trata a Avast a protecao contra fugas de WebRTC?

A Avast nao documenta nenhuma definicao especifica para WebRTC, por isso desativa também as fugas de WebRTC
nas definicdes do teu browser.

Q10: Porque é que a Republica Checa esta fora da alianca principal Five Eyes?

Os Five Eyes sao os EUA, o Reino Unido, o Canada, a Australia e a Nova Zelandia; a Chéquia pertence a UE, nao a
esse pacto.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

O protocolo proprietario Mimic da Avast foi criado para
contornar bloqueios de VPN em paises que restringem o
uso de VPN. [9]

3. PERSPETIVA SOBRE VPN

O plano Multi-Device da Avast abrange até dez
dispositivos numa sé conta (em setembro de 2026). [1]

5. PERSPETIVA SOBRE VPN

A partilha de ficheiros P2P é permitida em servidores de
oito localizagdes designadas, incluindo Praga. [2]

7. PERSPETIVA SOBRE VPN

O cliente inclui regras de protecao automatica para ativar
a protecao sempre que é detetada uma rede Wi-Fi
publica.

9. PERSPETIVA SOBRE VPN

Uma garantia de reembolso de 30 dias é concedida a
todos os novos planos de subscrigao SecureLine. [1]
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2. PERSPETIVA SOBRE VPN

A Avast VPN esta constituida na Republica Checa, o que
a sujeita a regulamentacao europeia de privacidade de
dados.

4. PERSPETIVA SOBRE VPN

A Avast regista a duracao das ligacoes e os dados de
largura de banda, mas nao regista os dominios web
visitados. [2]

6. PERSPETIVA SOBRE VPN

A Avast SecureLine usa encriptagcao AES-256, uma norma
aprovada para proteger dados governamentais
confidenciais.

8. PERSPETIVA SOBRE VPN

A protegao contra fugas de DNS forga todas as consultas
de resolucao de nomes a passar pelos servidores DNS
privados e seguros da Avast.

10. PERSPETIVA SOBRE VPN

A SecurelLine oferece encriptacao pds-quantica opcional
para proteger contra futuros ataques quanticos. [2]
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Referéncias técnicas e fontes

FICHA DE TRABALHO SOBRE VPN

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,

especificacdes e quadros regulamentares globais.
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Solucoes: Ponto de controlo 1 - Escolha multipla

o Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

O Mimic é o protocolo préprio da Avast, criado para contornar bloqueios de VPN onde os protocolos normais sao
restringidos. [9]

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

A Avast tem sede em Praga, na Republica Checa. [10]

e Escudo AES-256 AES-256 Resposta correta: A
NOTA PARA O PROFESSOR

O AES-256 é o algoritmo padrao aprovado para proteger dados confidenciais. Citagao: AES Standard.

NOTA PARA O PROFESSOR

O plano multidispositivo da Avast permite até dez ligacdes de dispositivos em simultaneo. Citagao: Subscription Terms.

e Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

A politica da Avast diz que regista as horas de ligagcao, a duragao e a largura de banda, mas nao os sites visitados. [2]

[ o Ligacoes de dispositivos Dez pisposiTivos Resposta correta: A
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Protocolo Mimic CONTORNO MIMIC Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O protocolo Mimic envolve os pacotes de ligagao para contornar os filtros das firewalls de rede. Citagao: Mimic Spec.

o Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Avast guarda metadados das ligagcdes, e a sua VPN nunca foi auditada de forma independente.

e Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: a Avast permite trafego P2P em servidores de oito localizacdes designadas.

e Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Falso: a Chéquia € membro da UE, pelo que a legislagao de dados da UE, como o RGPD, se aplica a Avast.

@ Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Verdadeiro: o Kill Switch da Avast esta disponivel no Windows, no Mac e no Android 8.0 ou posterior.
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Solucoes de vocabulario e grelha de avaliacao

VPN AVAST SECURELINE VPN SOLUGOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

) . vivic 3 2 checo B s Aes2s6

5. CARIMBOS DE

DATA/HORA B s i switcH ) 7.ronTo APONTO

PONTO DE CONTROLO 3: SOLUQGES - TERMOS-CHAVE
@ vivic © .urisDIGAO CHECA © Aes-256

© wvarcAs TEMPORAIS © «iLswitcH

B3 - oezoisposimivos

) s soBrecarca

© oezoisposiTivos

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€ r-«iLswitcH B ~A-mmic B o-oezoisposiTivos

B c-cirracemaEs ) c-reerTOPEER H - SOBRECARGA

) :=-uuRrisDICAOCHECA

E-
MARCASTEMPORAIS

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar MIMIC, CHECO e AES-256 por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque € que numeros, pregos e

regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

s ¢ Yy o U zZ2 O J Z U T B S H V
I P X C N M H U P X Y Z O X H
A O I 0 S W G R U V F W V H Y
R N U A s H V I M K E L I M F
O N K G E K U s J G G R T W F
P s I R A R D D Z D U Q T P
M J L A M Z H I M S F N S V E
E C L ¢C E A R C U B V M O F E
T O S E G P U A R Z P D P T R

Y W R A T ¥ O S R F P S D T
A VvV I B R J W C N J V N I H O
c ¢ T O FM B H P V W B D T P
R W C s I R H E D E B T Z U E
A K H X C E J C R Z X I E K E
M M I M I C M A X E M R D M R

SOLUCAO DAS PALAVRAS CRUZADAS

[plefe[r[T]ofrP]E

L]y cla

>|e|=[>|o[m|=[w]o]a]

lo]-1=]|-|=]

[zlo|-[-[g]|a]|r||-|x]

[ofol<[-]|-]|-]e]|o]e]w]|-[o|n|m[o]
(9]
I
[o]-]>[|=|o|=[z|m|[-]a]>|o]|=|>|z]
(9]

[o]m|>|=|m[o|>[a]n]-]o]

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

3 horizontal: PEERTOPEER Categorias de servidores
dedicados a partilha de ficheiros (10 letras)

8 horizontal: JURISDICAOCHECA Jurisdicao legal da Europa
Central (15 letras)
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VERTICAIS

1vertical: DEZDISPOSITIVOS Limite de dispositivos
associados a subscricao multidispositivo (15 letras)

2 vertical: MARCASTEMPORAIS Métricas registadas das
ligagdes de cada sessao (15 letras)

4 vertical: SOBRECARGA Custo de processamento do CPU
associado a encriptagao (10 letras)

5 vertical: KILLSWITCH Regra local de firewall que bloqueia
fugas (10 letras)

6 vertical: CIFRAGEMAES Padrao de encriptacao de nivel
industrial (11 letras)

7 vertical: MIMIC Protocolo VPN proprietario da Avast (5
letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. IMMCI MIMIC 5. RCIJEAODAIHCUCS JURISDICAOCHECA
2. ASICEGFAMER CIFRAGEMAES 6. IPVZSOIOSTDESDI DEZDISPOSITIVOS
3. MRPAISMORCESTAA MARCASTEMPORAIS 7. ILKIWTCHSL KILLSWITCH
4. OETRREPPEE PEERTOPEER 8 GRCASEOARB SOBRECARGA

CHAVE DO DESAFIO DO CODIGO SECRETO

"MIMIC CONTORNA AS REGRAS DE DETECAO DA FIREWALL"
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Solucoes dos estudos de caso

n Estudo de caso 1: Conformidade do registo de atividade Solugao para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um utilizador analisa a politica de registo da Avast e repara que, embora os
dados de navegacao nao sejam guardados, a Avast regista as duragdes das ligacdes e a
utilizacao bruta de largura de banda para planeamento de capacidade.

» Estratégia e solugao recomendadas: A Avast regista as datas e horas das ligacdes e os volumes
brutos de dados durante as sessodes ativas para gestao de capacidade.

B Estudo de caso 2: Contornar a firewall Solucéo para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise de cenario: Um engenheiro tenta contornar uma firewall de rede que bloqueia o trafego
OpenVPN através da analise dos cabecalhos dos pacotes. Precisa de um protocolo que disfarce
0s pacotes VPN de dados HTTPS normais.

« Estratégia e solugao recomendadas: O engenheiro deve configurar o protocolo Mimic, que
envolve e mascara os pacotes VPN para parecerem pedidos hormais e seguros do navegador.

© VPN.com | Ficha de trabalho sobre a analise da Avast SecureLine VPN Pagina 26



	Avast SecureLine VPN
	O teu roteiro de aprendizagem sobre a Avast SecureLine VPN
	INSTRUÇÕES DA AVAST SECURELINE VPN
	JURISDIÇÃO LEGAL CHECA E PROTOCOLO MIMIC (INTRODUÇÃO)

	Ponto de controlo 1: Desafio de escolha múltipla
	Ponto de controlo 2: Desafio de verdadeiro ou falso
	Ponto de controlo 3: Inserção de termos-chave
	Ponto de controlo 4: Associação de conceitos-chave
	ASSOCIAÇÃO DE DEFINIÇÕES

	Ponto de controlo 5: Palavras cruzadas
	Ponto de controlo 5, alternativa: Pistas acessíveis das palavras cruzadas
	Ponto de controlo 6: Sopa de letras
	Ponto de controlo 6, alternativa: Associação acessível de vocabulário
	Ponto de controlo 7: Desafio de palavras baralhadas
	Atividade bónus: Pensa rápido
	Ponto de controlo 8: Estudos de caso de VPN e redes
	Ponto de controlo 9: Decifrar o código
	Ponto de controlo 10: Perguntas frequentes básicas sobre VPN (Parte A)
	Ponto de controlo 10: Perguntas frequentes básicas sobre VPN (Parte B)
	Ponto de controlo 10: Perguntas frequentes avançadas sobre VPN (Parte C)
	Ponto de controlo 10: Perguntas frequentes avançadas sobre VPN (Parte D)
	Parte 11: 10 factos e perspetivas do mundo real sobre VPN
	Referências técnicas e fontes
	REFERÊNCIAS ACADÉMICAS E DO SETOR

	Soluções para o professor
	Soluções: Ponto de controlo 1 - Escolha múltipla
	Soluções: Ponto de controlo 2 - Verdadeiro ou falso
	Soluções de vocabulário e grelha de avaliação
	PONTO DE CONTROLO 4: SOLUÇÕES – ASSOCIAÇÃO DE CONCEITOS
	PONTO DE CONTROLO 3: SOLUÇÕES – TERMOS-CHAVE
	PONTO DE CONTROLO 6, ALTERNATIVA: SOLUÇÕES – ASSOCIAÇÃO DE PALAVRAS

	Soluções dos puzzles e notas para o professor
	GUIA DO PROFESSOR PARA AS SOLUÇÕES DAS PALAVRAS CRUZADAS

	Palavras baralhadas e soluções da cifra
	CHAVE DE SOLUÇÕES DAS PALAVRAS EMBARALHADAS

	Soluções dos estudos de caso


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c10: 
	crossword_r01_c13: 
	crossword_r02_c02: 
	crossword_r02_c03: 
	crossword_r02_c04: 
	crossword_r02_c05: 
	crossword_r02_c06: 
	crossword_r02_c07: 
	crossword_r02_c08: 
	crossword_r02_c09: 
	crossword_r02_c10: 
	crossword_r02_c11: 
	crossword_r02_c13: 
	crossword_r02_c15: 
	crossword_r03_c10: 
	crossword_r03_c13: 
	crossword_r03_c15: 
	crossword_r04_c05: 
	crossword_r04_c10: 
	crossword_r04_c13: 
	crossword_r04_c15: 
	crossword_r05_c03: 
	crossword_r05_c05: 
	crossword_r05_c10: 
	crossword_r05_c13: 
	crossword_r05_c15: 
	crossword_r06_c03: 
	crossword_r06_c05: 
	crossword_r06_c10: 
	crossword_r06_c13: 
	crossword_r06_c15: 
	crossword_r07_c03: 
	crossword_r07_c05: 
	crossword_r07_c07: 
	crossword_r07_c10: 
	crossword_r07_c13: 
	crossword_r07_c15: 
	crossword_r08_c01: 
	crossword_r08_c02: 
	crossword_r08_c03: 
	crossword_r08_c04: 
	crossword_r08_c05: 
	crossword_r08_c06: 
	crossword_r08_c07: 
	crossword_r08_c08: 
	crossword_r08_c09: 
	crossword_r08_c10: 
	crossword_r08_c11: 
	crossword_r08_c12: 
	crossword_r08_c13: 
	crossword_r08_c14: 
	crossword_r08_c15: 
	crossword_r09_c03: 
	crossword_r09_c05: 
	crossword_r09_c07: 
	crossword_r09_c10: 
	crossword_r09_c13: 
	crossword_r09_c15: 
	crossword_r10_c03: 
	crossword_r10_c05: 
	crossword_r10_c07: 
	crossword_r10_c10: 
	crossword_r10_c13: 
	crossword_r10_c15: 
	crossword_r11_c03: 
	crossword_r11_c05: 
	crossword_r11_c07: 
	crossword_r11_c10: 
	crossword_r11_c13: 
	crossword_r11_c15: 
	crossword_r12_c03: 
	crossword_r12_c05: 
	crossword_r12_c10: 
	crossword_r12_c13: 
	crossword_r13_c03: 
	crossword_r13_c05: 
	crossword_r13_c10: 
	crossword_r13_c13: 
	crossword_r14_c03: 
	crossword_r14_c10: 
	crossword_r14_c13: 
	crossword_r15_c03: 
	crossword_r15_c10: 
	crossword_r15_c13: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	crossword_alt_g2_q06: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word02_char07: 
	cipher_word02_char08: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word06_char05: 
	cipher_word06_char06: 
	cipher_word06_char07: 
	cipher_word07_char01: 
	cipher_word07_char02: 
	cipher_word08_char01: 
	cipher_word08_char02: 
	cipher_word08_char03: 
	cipher_word08_char04: 
	cipher_word08_char05: 
	cipher_word08_char06: 
	cipher_word08_char07: 
	cipher_word08_char08: 
	cipher_decoded_message: 


