VPN AVAST SECURELINE VPN ARBETSBLAD OM VPN

COM

Namn: Datum: Poang:

Avast SecurelLine VPN

Utvardering av Avast SecureLine VPN:s loggningspolicyer, proprietara protokoll och
plattformsprestanda.

OVERSIKT: LAR DIG OM GRANSKNINGEN AV AVAST SECURELINE VPN

Valkommen! Det har aktivitetshaftet guidar dig genom

teknisk granskning av Avast SecurelLine VPN. Du utforskar
ELEV tjeckisk jurisdiktion, egenutvecklade Mimic-protokoll,

standardkryptering AES-256, loggningspolicyer och

STUDENTSTATUS klientfunktioner.

Natverksforsvararsparet

KONTROLLPUNKTER | ARBETSBLADET

[:] Del 1-4: Beharska konfigurationer for VPN och
natverkssakerhet.

SAKER

ANSLUTNINGSSTATUS @ Del 5-7: Los korsord och ordsdkare.
Skydda datapaket

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: Ga igenom sidorna med grundlaggande och avancerade
vanliga fragor.

AKTIV

LACKSKYDD
Skydd mot DNS- och IPv6-lackor

Del 11: Utforska 10 intressanta fakta fran verkligheten.

00O 0O O

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide till de basta VPN-tjansterna

URL: https://www.vpn.com/sv/vpn/avast-secureline-vpn/
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Din inlarningsplan for Avast SecureLine VPN

e Analysera Avasts loggningspolicy och sammanstallining av telemetridata.

e Utvardera prestandan hos protokollen Mimic och OpenVPN.

e Kartlagg det globala servernatverkets storlek och mangfalden av IP-adresser.
® Jamfor anslutningslatens och férhdllanden for hastighetsforlust.

e |Installera och konfigurera SecureLine-klienter pd Windows och macOS.

e Granska skyddet mot DNS-lackor och reglerna for smart routing.

INSTRUKTIONER FOR AVAST SECURELINE VPN

Besvara flervalsfrdgorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om tjeckisk rattslig jurisdiktion och protokollet Mimic. Avsluta
med bonusaktiviteten Tank snabbt.

TJECKISK RATTSLIG JURISDIKTION OCH MIMIC-PROTOKOLLET (INLEDNING)

Avast SecureLine VPN anvander sitt proprietara protokoll Mimic och AES-256-kryptering som standard for att skydda
anvandarnas anslutningar. Under tjeckisk jurisdiktion foljer tjansten EU:s dataregler och erbjuder samtidigt
optimerade servrar for streaming och fildelning.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad heter Avast SecureLines egenutvecklade anslutningsprotokoll?

A) Mimic

B) NordLynx
C) Lightway
D) Stealth

9 2. Var har Avast officiellt sitt huvudkontor?
A) Tjeckien
B) USA
C) Schweiz

D) Panama

ARBETSBLAD OM VPN

e 3. Vilken krypteringsstandard anvander Avast SecureLine VPN som standard?

A) AES-256
B) ChaCha20
C) Blowfish
D) DES

o 4. Hur manga samtidiga enhetsanslutningar tillater flerenhetsplanen?

A) Tio lankar
B) Fem lankar
C) Tva lankar

D) Obegransat antal lankar

o 5. Vilket sessionsmatt erkanner Avast att de loggar i sin policy?

A) Tidsstamplar for anslutningar
B) Besokta URL:er

C) Overforda filer

D) Sékfragor

© VPN.com | Arbetsblad: granskning av Avast SecureLine VPN

Sida 3



VPN AVAST SECURELINE VPN ARBETSBLAD OM VPN

COM

Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Avast SecureLine VPN anvander protokollet Mimic for att kringgd censurblockeringar.
Sant Falskt

o Fraga 7

7. Avast VPN har en fullt granskad serverarkitektur utan loggar (zero-logs).
Sant Falskt

e Fraga 8

8. SecureLine VPN erbjuder dedikerade servrar optimerade fér P2P-fildelning.
Sant Falskt

e Fraga 9

9. Jurisdiktionen Tjeckien &r helt fri frdn EU:s lagar om datalagring.
Sant Falskt

@ Fraga 10

10. Avast VPN har en systemomfattande Kill Switch i bdde Windows och macOS.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Avasts egenutvecklade protokoll som ar utformat for att kringga lokala brandvaggar heter

2. Leverantéren omfattas av EU:s dataregler eftersom dess jurisdiktion ar

3. Trafikens nyttolast skyddas med den vanliga krypteringsalgoritmen

4. Prenumerationen for flera enheter tillater hogst anslutna samtidigt.
5. Enligt Avasts integritetspolicy loggas anslutningens for att hantera
kapaciteten.

6. For att forhindra lackor av okrypterad trafik maste du aktivera klientens

ORDBANK
AES-256 KILL SWITCH MERKOSTNAD MIMIC PEER-TO-PEER TIDSSTAMPLAR
TIO ENHETER TJECKIEN
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av nyckelbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

1. MIMIC A CPU-bearbetningskostnaden for kryptering.

2. TUECKIEN B Krypteringsstandard av industriell styrka.

3. AES-256 C Lokal brandvaggsregel som blockerar lackor.

4. TIO ENHETER D Avasts egenutvecklade VPN-protokoll.

5. TIDSSTAMPLAR E Gréans for antalet enheter som kan kopplas till ett abonnemang.
6. KILL SWITCH F Centraleuropeisk rattslig jurisdiktion.

7. PEER-TO-PEER G Loggade matvarden for sessionsanslutningar.

8. OVERHEAD H Dedikerade serverkategorier for delning.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

2
3 4 5
6 7
VAGRATT LODRATT
2. Dedikerade serverkategorier for fildelning (10) 1. Grans for antal enheter som kopplas till en

prenumeration (10)
6. Loggade matt pa sessionsanslutningar (12)
3. Krypteringsstandard av industriklass (6)

4. Lokal brandvaggsregel som blockerar lackor
(10)

5. Processorbelastning som krypteringen
medfor (10)

6. Rattslig jurisdiktion i Centraleuropa (8)

7. Avasts egenutvecklade VPN-protokoll (5)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Dedikerade serverkategorier for fildelning (10 bokstaver):

6 vagratt: Loggade matt pa sessionsanslutningar (12 bokstaver):

LODRATT

1lodratt: Grans for antal enheter som kopplas till en prenumeration (10 bokstaver):

3 lodratt: Krypteringsstandard av industriklass (6 bokstaver):

4 lodratt: Lokal brandvaggsregel som blockerar lackor (10 bokstaver):

5 lodratt: Processorbelastning som krypteringen medfor (10 bokstaver):

6 lodratt: Rattslig jurisdiktion i Centraleuropa (8 bokstaver):

7 lodratt: Avasts egenutvecklade VPN-protokoll (5 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
MIMIC TJECKIEN AES256 TIOENHETER TIDSSTAMPLAR KILLSWITCH
PEERTOPEER MERKOSTNAD
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.MIMIC

B. TUECKIEN

C. AES256

D. TIOENHETER

E. TIDSSTAMPLAR
F. KILLSWITCH

G. PEERTOPEER
H. MERKOSTNAD

DEFINITIONER OCH MATCHNINGSFALT

1. Lokal brandvaggsregel som blockerar lackor.

2. Avasts egenutvecklade VPN-protokoll.

3. Grans for antal enheter som kopplas till en prenumeration.
4, Rattslig jurisdiktion i Centraleuropa.

5. Krypteringsstandard av industriklass.

6. Dedikerade serverkategorier for fildelning.

7. Processorbelastning som krypteringen medfor.

8. Loggade matt pa sessionsanslutningar.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp i detta arbetsblad. Skriv dina svar i rutorna.

1. IMMCI 5. KIJNCTEE

2. 6AS52E 6. ENEETTIHRO

TIMAAPDTRS

3. LS 7. ILKIWTCHSL

4. OETRREPPEE 8. AKSDMOETNR
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Bonusaktivitet: Tank snabbt

3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

1 Tecken pa att din VPN-anslutning ar langsam

2  Sakerhetsord du larde dig i det har arbetsbladet

3  Saker som Avast SecureLine kan doélja for ditt natverk

4  Ord som beskriver en bra VPN-app

5 Enheter du skulle installera Avast SecureLine pa

6 Lander dar du skulle vilja ha Avast SecureLine-servrar

7  VPN-protokoll du kanner till

8 Streamingtjanster du tittar pa

9 Situationer dar en kill switch hjalper

10 Platser dar du skulle sla pa Avast SecureLine

Appar du skulle anvanda tillsammans med Avast

m SecureLine

12 Data som ett VPN aldrig bor lagra

13 Knappar eller menyer i en VPN-app

14 Saker du gér pa nitet varje dag

15 Skal till att valja Avast SecureLine
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Kontrollpunkt 8: Fallstudier om VPN och natverk

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: EFTERLEVNAD AV LOGGNING
=

Scenario: En anvéndare gar igenom Avasts loggningspolicy och mérker att surfdata inte lagras, men att Avast
registrerar anslutningstider och ré bandbreddsanvandning for kapacitetsplanering.

Diskussionsfraga: Vilket sessionsmatt loggar Avast tillfalligt for att Gvervaka infrastrukturens belastning?

FALLSTUDIE 2: KRINGGA BRANDVAGG
=

Scenario: En tekniker forsoker kringgé en natverksbrandvagg som blockerar OpenVPN-trafik genom att
skanna paketrubriker. Hen behdver ett protokoll som forklar VPN-paket som vanlig HTTPS-data.

Diskussionsfraga: Vilket protokollalternativ i Avast SecureLine ar utformat for att undvika den har djupa
paketfiltreringen?
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Kontrollpunkt 9: Knack chiffret

En natverksingenjor skyddar dirigeringskanaler och klienttunnlar. Anvand bokstav-till-siffra-nyckeln
nedan for att avkoda meddelandet genom att skriva de matchande bokstaverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— o e e e e e e e— e

R it NS S S U D S W S N S —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del A)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q1: Vad ar Avast SecureLine VPN?

En prenumerationsbaserad VPN-tjanst utvecklad av Avast, med fokus pa sdkerhetsintegration i Avast-ekosystemet.

Q2: Vad ar protokollet Mimic?

Avasts proprietara anslutningsprotokoll, utformat for att maskera VPN-signaturer och kringga regler fér djup
paketinspektion.

Q3: Var finns Avast VPN?

Det har sin bas i Prag i Tjeckien, vilket innebér att det omfattas av EU:s juridiska regler och dataregler. [10]

Q4: Sparar Avast SecureLine loggar?

Avast uppger att man loggar nar du ansluter och kopplar fran, sessionens langd och anvénd bandbredd, men inte
vilka webbplatser du besoker. [2]

Q5: Vilken krypteringsstandard anvander Avast?

Den anvander AES-256-kryptering med protokollen OpenVPN, WireGuard, IPsec (Mac) och Mimic.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om VPN (Del B)

Gé& igenom de vanligaste frdgorna och svaren om virtuella privata natverk (VPN) och tunnling.

Q6: Kan jag ansluta flera enheter till Avast VPN?

Ja, abonnemanget Multi-Device tacker upp till tio enheter samtidigt (i september 2026).

Q7: Stoder Avast VPN fildelning via P2P?

Ja, P2P och torrenting ar tilldtet pa servrar pa atta utvalda platser, till exempel Prag.

Q8: Vilken roll har Avasts kill switch?

Den blockerar all internetatkomst om VPN-anslutningen bryts och foérhindrar Idckage av osékrade data.

Q9: Skyddar Avast anslutningar pa offentligt Wi-Fi?

Ja, den kan konfigureras att ansluta automatiskt sa fort ett osédkrat Wi-Fi-natverk upptacks. [8]

Q10: Vilket ar aterbetalningsfonstret fér Avast SecureLine?

Avast erbjuder en vanlig pengarna-tillbaka-garanti pa 30 dagar for sina VPN-prenumerationsnivaer. [1]
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del C)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q1: Hur kringgar protokollet Mimic djup paketinspektion?

Avast publicerar fa tekniska detaljer; granskare beskriver Mimic som att det déljer VPN-trafik som vanlig webbdata.

Q2: Vilka rattsliga konsekvenser har tjeckisk jurisdiktion?

Tjeckien ar en EU-medlemsstat, sa GDPR styr hur Avast samlar in och sparar anvandarnas personuppgifter.

Q3: Varfor loggar Avast tidsstamplar for anslutningar?

Avast anvander anslutningsmatt for att uppratthalla granser for aktiva enheter och 6vervaka serverkapacitetens
tréskelvarden i realtid.

Q4: Hur skyddar Avast SecureLine mot DNS-lackor?

Klienten dirigerar alla DNS-uppslag via Avasts privata DNS-servrar och &sidoséatter lokala installningar for ISP:ns
natverksadapter.

Q5: Hur stor dr hastighetsbelastningen fran Mimic-protokollet?

Avast publicerar inga siffror; extra obfuskering ger viss extra belastning, s Mimic anvands bast nar andra protokoll &r
blockerade.
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Kontrollpunkt 10: Avancerade vanliga fragor om VPN (Del D)

Utforska avancerade tekniska aspekter av VPN-tunnelprotokoll, integrationer med mobilklienter och
driftsattning i foretag.

Q6: Kan jag stélla in Avast VPN pa min router?

Routerinstallation stéds inte officiellt; Avast tillhandahaller i stallet appar for Windows, Mac, Android och iOS.

Q7: Hur skiljer sig Avasts kill switch pa systemniva fran konkurrenternas appar?

Den blockerar all internetatkomst tills VPN ateransluter, med majlighet att fortfarande na lokala skrivare och delningar.
[7]

Q8: Stoder Avast VPN delad tunnel (split tunneling)?

Ja, delad tunnel (split tunneling) stéds i klienter fér Android och Windows, s att vissa appar kan kringga
krypteringen.

Q9: Hur hanterar Avast skydd mot WebRTC-lackor?

Avast dokumenterar ingen WebRTC-specifik instéllning, s& stang dven av WebRTC-lackor i webblisarens
instéllningar.

Q10: Varfor star Tjeckien utanfér den priméra Five Eyes-alliansen?

Five Eyes ar USA, Storbritannien, Kanada, Australien och Nya Zeeland; Tjeckien tillhor EU, inte detta avtal.
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Del 11: 10 verkliga fakta och insikter om VPN

Ga igenom verkliga fakta om VPN-kryptering och hastigheter, protokollgranskningar, mobil anslutning

och distansarbete i foretag.

1. VPN-INSIKT

Avasts proprietara protokoll Mimic ar byggt for att ta sig
forbi VPN-blockeringar i lander som begransar VPN-
anvandning. [9]

3. VPN-INSIKT

Avasts Multi-Device-abonnemang tacker upp till tio
enheter pa ett konto (i september 2026). [1]

5. VPN-INSIKT

P2P-fildelning &r tilldten pa servrar pa atta utvalda platser,
daribland Prag. [2]

7. VPN-INSIKT

Klienten har automatiska skyddsregler som aktiverar
skydd nar ett publikt Wi-Fi-natverk upptacks.

9. VPN-INSIKT

En pengarna-tillbaka-garanti pd 30 dagar ges for alla nya
SecureLine-abonnemang. [1]
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2. VPN-INSIKT

Avast VPN ar bolagsregistrerat i Tjeckien, vilket innebar
att europeiska integritetsregler galler.

4. VPN-INSIKT

Avast loggar anslutningstider och bandbreddsdata men
registrerar inte vilka webbdomaner som besoks. [2]

6. VPN-INSIKT

Avast SecureLine anvander AES-256-kryptering, en
standard som &r godkand for att skydda konfidentiella
statliga data.

8. VPN-INSIKT

DNS-lackskydd tvingar alla namnuppslagningar via sakra,
privata Avast DNS-servrar.

10. VPN-INSIKT

SecurelLine erbjuder valfri postkvantkryptering som
skydd mot framtida kvantattacker. [2]
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Tekniska referenser och kallor

ARBETSBLAD OM VPN

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala tekniska standarder,

specifikationer och regelverk.
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Mimic ar Avasts eget protokoll, byggt for att ta sig forbi VPN-blockeringar dar standardprotokoll ar begransade.

e Fraga 2 Ratt svar: A
ANTECKNING FOR LARAREN

Avast har sitt huvudkontor i Prag, Tjeckien.

e AES-256-skydd AES-256 Rétt svar: A
ANTECKNING FOR LARAREN

AES-256 ar den godkanda standardalgoritmen for att skydda konfidentiella data. Kallhdnvisning: AES Standard.

o Enhetslankar TIO ENHETER Ritt svar: A

ANTECKNING FOR LARAREN

Avasts flerenhetsabonnemandg tilldter upp till tio samtidiga enhetsanslutningar. Kalla: Subscription Terms.

e Fraga 5 Rétt svar: A
ANTECKNING FOR LARAREN

Avasts policy sager att de loggar anslutningstider, varaktighet och bandbredd, men inte bestkta webbplatser.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Mimic-protokoll MIMIC-UNDVIKANDE Rétt svar: Sant

ANTECKNING FOR LARAREN

Mimic-protokollet paketerar anslutningspaket for att kringgd natverkens brandvaggsfilter. Kalla: Mimic Spec.

0 Fraga 7 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: Avast sparar metadata om anslutningar, och deras VPN har aldrig granskats oberoende.

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

Sant: Avast tilldter P2P-trafik p& servrar p& atta utsedda platser.

e Fraga 9 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: Tjeckien &r medlem i EU, s& EU:s dataskyddslagstiftning som GDPR géller for Avast.

@ Fraga 10 Rétt svar: Sant
ANTECKNING FOR LARAREN

Sant: Avasts Kill Switch finns p& Windows, Mac och Android 8.0 eller senare.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

) - mimic 63 2 roeckien B 3 aes-2s6 B 4 moenHETER

) s rossTAMPLAR ) s.«iLswitcH € 7 peer-To-PEER ) s overHenD

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o MIMIC e TJECKIEN e AES-256 o TIO ENHETER

© TssTAmPLAR © «iLLswiten

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B r-«iswitcH B ~A-mmic E) o-ToenHETER ) =-rueckien

B c-aes2se ) c-reerTOPEER H - MERKOSTNAD B) :-rossTampPLAR

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan forklara MIMIC, TJECKIEN och AES-256 med egna ord och ge ett exempel pa varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET

X L N T B z 6 P A N T s A J 90 l

E A E D L S Y E Z 2 M K I M A L

R W I I ¢ B F E J L V U I E Y o

E T K 6 F I F R U C A M S M R PIE ElR‘|T|°‘|P|E‘|E|R|

T ¢ ¢ 6N L Y T T W I 2 A K U - L -

E Z E K N NH O I C 5 0 I I T (Al [H] K| [M]

H G J M V M T P zZ 6 I B W L G E E | E

N AT P A z U E I V A AR L X T| I “ D|s|S|T|A|M|P|L|A|R

E P P & Q J R EV I R X W S Q i i i L L L

O W W UL A F Q R OMUB P X W G i i | R| M i 2

I T I DS S TAMU&PTLA AT R I H C 6 | w S

T R S zZ A K L X K A Y A R T L ? - ? T T

Jg 6 M ER K O S TN AD J C K T - T ?

O A F J BV A KT FUY T F L O H L ? ? T

E M S O K A G Q L P D O C D I ? ? ?
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
2 vagratt: PEERTOPEER Dedikerade serverkategorier for 1lodratt: TIOENHETER Grans for antal enheter som kopplas
fildelning (10 bokstaver) till en prenumeration (10 bokstaver)
6 vagritt: TIDSSTAMPLAR Loggade métt pé 3 lodratt: AES256 Krypteringsstandard av industriklass (6
sessionsanslutningar (12 bokstaver) bokstaver)

4 lodratt: KILLSWITCH Lokal brandvaggsregel som
blockerar lackor (10 bokstéver)

5 lodratt: MERKOSTNAD Processorbelastning som
krypteringen medfor (10 bokstaver)

6 lodratt: TUECKIEN Rattslig jurisdiktion i Centraleuropa (8
bokstaver)

7 lodratt: MIMIC Avasts egenutvecklade VPN-protokoll (5
bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. IMMCI MIMIC 5 KIJNCTEE TJECKIEN
2. 6AS52E AES256 6. ENEETTIHRO TIOENHETER
3. TIMAAPDTRSLS TIDSSTAMPLAR 7. ILKIWTCHSL KILLSWITCH
4. OETRREPPEE PEERTOPEER 8. AKSDMOETNR MERKOSTNAD

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"MIMIC UNDVIKER BRANDVAGGARNAS UPPTACKTSREGLER"
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Facit till fallstudierna

n Fallstudie 1: Efterlevhad av loggning Lérarens lésning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En anvandare granskar Avasts loggningspolicy och marker att aven om surfdata
inte lagras registrerar Avast anslutningstider och rd bandbreddsanvandning for
kapacitetsplanering.

» Rekommenderad strategi och 16sning: Avast registrerar tidsstamplar for anslutningar och raa
datavolymer under aktiva sessioner for kapacitetshantering.

B Fallstudie 2: Kringga brandvagg Lérarens Idsning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En ingenjor férsoker ta sig forbi en natverksbrandvagg som blockerar
OpenVPN-trafik genom att skanna paketrubriker. Hen behover ett protokoll som déljer VPN-
paket som vanliga HTTPS-data.

 Rekommenderad strategi och |6sning: Ingenjoren bor konfigurera protokollet Mimic, som
omsluter och maskerar VPN-paket s att de ser ut som vanliga sakra webblasarférfragningar.
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