VPN iSLETMELER iCiN EN iYi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

Isletmeler icin En lyi VPN

is VPN'i glivenligi, dlceklenebilirligi ve merkezi yonetimine iliskin uygulamali
inceleme.

£

iISLETMELER iCINEN iYi VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana Business VPN ve uzaktan
erisim aglari konusunda rehberlik eder. Zero Trust

6éRENCi mimarilerini, IPsec siteden siteye tlinelleri, SASE
. ) cercevelerini, ok faktorlu girisleri ve ug nokta guvenlik
el G denetimlerini kesfedeceksin.

Ag Savunucusu Parkuru

CALISMA KAGIDI KONTROL NOKTALARI

[:] Boliim 1-4: VPN ve ag giivenligi yapilandirmalarinda ustalas.

GUVE N LI D Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
BAGLANTI DURUMU

Veri paketlerini koruma Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI

DNS ve IPv6 sizinti korumasi Bonus: Hizli Dilgtn gorevi.

oo

VPN.com en iyi VPN'ler rehberini ac

URL: https://www.vpn.com/tr/vpn/isletmeler-icin-en-iyi-vpn/
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COM

is VPN'i Ogrenme Yol Haritan

e Eniyiis VPN'i saglayicilarini ve bunlarin ekibe 6zgu 6zelliklerini belirle.
e Tuketici VPN gizliligi ile kurumsal yonetim denetimleri arasindaki farklari analiz et.

e Uzaktan Erisim VPN'leri ile siteler arasi kurumsal tiinelleri birbirinden ayir.

iS VPN KILAVUZU TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kurumsal uzaktan
erisim kurulumlari. Hizli Disln bonus etkinligiyle bitir.

KURUMSAL UZAKTAN ERIiSiM VE GUVENLI UC (GIRiS)

Kurumsal uzaktan erisimi glivenceye almak, geleneksel ¢gevre tabanli VPN modellerinden Zero Trust mimarilerine
gecisi gerektirir. Glcli ¢ok faktorll kimlik dogrulama (MFA) ve Secure Access Service Edge (SASE) ¢ercevelerinin
uygulanmasi, hassas varliklari ele gecirilmis ug noktalardan korur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hangi tiir is VPN'i tiim ofis aglarini birbirine baglar?
A. Siteden Siteye VPN
B. Uzaktan Erisim VPN'i
C. Tuketici VPN'i
D. Smart DNS

e 2. is ekipleri icin genel olarak en iyi secenek olarak hangi tercih 6ne cikarilir?

A. NordLayer
B. Surfshark
C. Proton VPN

D. Private Internet Access

e 3. Ozel statik IP adresi, is ekipleri icin neyi 6nler?
A. IP adresi kara listeye alma
B. Yonlendirici hizi diiser
C. Veri sikistirma

D. istemci giincellemeleri

o 4. Hangi saglayici ayrilmis altyapi icin en iyisi olarak 6ne cikarilir?

A. Proton VPN
B. NordLayer
C. Surfshark

D. Private Internet Access

e 5. Kullanicilari yonetmek icin merkezi bir yonetici panosu hangi 6zellik saglar?

A. Yonetici denetimleri
B. Port yonlendirme
C. Yonlendirici emiilasyonu

D. Bolinmiis tlinelleme
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VPN iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Uzaktan Erisim VPN'leri, bireysel ¢alisanlarin her yerden baglanmasina olanak tanir.
Dogru Yanls

o Soru 7

7. Bireysel VPN'ler, tim kurulusu tek bir yonetici paneli altinda korur.
Dogru Yanlhs

e Soru 8

8. Ozel IP adresleri, sirket trafigini herkese acik trafikten ayri tutar.
Dogru Yanlis

e Soru 9

9. Private Internet Access, buyuk kurumlar icin en iyisi olarak 6ne c¢ikarilr.

Dogru Yanls

@ sorut0

10. SASE, WAN ydnlendirmesini buluttan sunulan glvenlik ¢cergeveleriyle butunlestirir.

Dogru Yanls
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VPN iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. is ekipleri icin genel siralamada en iistteki saglayici

2. Birden fazla kurumsal sube ofisini birbirine baglamak i¢in tiinel kullanilir.
3. Adresin kara listeye alinmasini 6nlemek icin ekipler bir kullanir.
4. Yoneticiler cihaz izinlerini merkezi bir lizerinden yonetir.

5. Biiyiiyen ekipleri desteklemek icin kullanici lisanslarini dinamik bicimde artirma yetenegine

denir.
6. Diizenleyici ve veri denetimi standartlarini karsilamak gerektirir.
KELIME BANKASI
AG GECIDI NORDLAYER OLCEKLENME SABIT IP SITEDEN SITEYE UYUMLULUK
YONETIM PANELI YONLENDIRME

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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VPN iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
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Kontrol Noktasi 4: Temel kavram eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. NORDLAYER A Dinamik ¢ok kullanicili ekip blyimesi.
2. SITEDEN SITEYE B Genel olarak en iyi is secimi.

3. STATIK IP C Bolinmus tiinelleme trafik denetimi.
4. PANO D Mevzuat denetimi standart denetimi.
5. OLCEKLENEBILIRLIK E Kimlik dogrulama uzak giris digima.
6. UYUMLULUK F Kara listede olmayan 6zel adres.

7. YONLENDIRME G Ofis adi baglant tiineli.

8. AG GEGIDI H Merkezi yénetici kontrol konsolu.
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VPNl iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI

Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

1 2
3 4
5
6
7
SOLDAN SAGA YUKARIDAN ASAGI
1. Kara listede olmayan 6zel adres (7) 2. Kimlik dogrulamali uzak giris diigiimii (8)
4. Boliinmiis tiinellemede trafik denetimi (11) 3. Dinamik, cok koltuklu ekip biiyiimesi (10)
5. Ofis aglarini birbirine baglayan tiinel (13) 4. Merkezi yonetici kontrol konsolu (13)

6. Genel olarak en iyi is se¢enegi (9)

7. Diizenleyici denetim standardi (9)
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VPN iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

1soldan saga: Kara listede olmayan 6zel adres (7 harf):

4 soldan saga: Bollinmiis tiinellemede trafik denetimi (11 harf):

5 soldan saga: Ofis aglarini birbirine baglayan tiinel (13 harf):

6 soldan saga: Genel olarak en iyi is secenegi (9 harf):

7 soldan saga: Diizenleyici denetim standardi (9 harf):

YUKARIDAN ASAGI

2 yukaridan asagi: Kimlik dogrulamali uzak giris diigiimii (8 harf):

3 yukaridan asagi: Dinamik, cok koltuklu ekip biiyiimesi (10 harf):

4 yukaridan asagi: Merkezi yonetici kontrol konsolu (13 harf):
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VPN iSLETMELER iCiN EN iYi VPN VPN GCALISMA KAGIDI
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

NORDLAYER SITEDENSITEYE SABITIP YONETIMPANELI OLCEKLENME
UYUMLULUK YONLENDIRME AGGECIDI
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VPN iSLETMELER iCiN EN iYi VPN VPN CALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A.NORDLAYER

B. SITEDENSITEYE
C. SABITIP

D. YONETIMPANELI
E. OLCEKLENME

F. UYUMLULUK

G. YONLENDIRME

H. AGGEGCIDI
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TANIMLAR VE ESLESTIRME ALANLARI

1. Bolinmds tinellemede trafik denetimi.
2. Merkezi yonetici kontrol konsolu.

3. Kimlik dogrulamali uzak giris digumda.
4. Kara listede olmayan 6zel adres.

5. Duzenleyici denetim standardi.

6. Ofis aglarini birbirine baglayan tlinel.
7. Genel olarak en iyi is segcenedgi.

8. Dinamik, ¢ok koltuklu ekip buyumesi.
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VPN iSLETMELER iCiN EN iYi VPN
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

VPN CALISMA KAGIDI

Alan adi araciliginin temel kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. ALDONYERR

2. SBPITIA

3. OLMELKEENCGC

DMENNERiYO
L
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iSLETMELER iCiN EN iYi VPN

VPN CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

iyi bir VPN saglayicisinin verdigi sozler
Goriintiilii toplantiy1 aksatabilecek seyler
Glvenli uzaktan calisma kurallari

Bildigin ofis programlari

internet saglayicinin gorebildigi seyler
Calisanlara VPN verme nedenleri

Bir VPN'in seni koruyamadigi seyler
Calisanlarin ¢alistigi yerler

Bir sirketin her gtin kullandigi araclar
Glvenli oturum agcma yollari

Bir sirketin korumak zorunda oldugu veriler
BT departmanindaki roller

Bir calisanin sahip olabilecegi cihazlar
Guvenlik ihlalinden sonra yapilacaklar

Sifir Giiven'i anlatan sozciikler
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: PAYLASIMLI GENEL IP'NiN KARA LISTEYE ALINMASI
a

Senaryo: Bir satis ekibi kurumsal veritabanlarina tiketici VPN'i ile erisiyor, ancak paylasilan ¢ikis IP'si
dolandiricilik sistemleri tarafindan kara listeye alindidi i¢in erisim engelleniyor.

Tartisma sorusu: Bu engeli ¢ozmek icin bir kurumsal VPN altyapi yapilandirmasi 6ner.

VAKA CALISMASI 2: KURUMSAL OFiSLERI BiRBiRINE BAGLAMA
2

Senaryo: Munih ve Boston'da ofisleri olan bir kurumsal sirket, trafigi herkese agik web alanlari tizerinden
yonlendirmeden yerel dosya sunucularini guvenli sekilde paylasmak istiyor.

Tartisma sorusu: Uygun kurumsal VPN topolojisini sec.
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e e e e e e e e e — e e

P N i N D D S S U N G N D S S N i N—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: is VPN'i nedir?

Uzak personelin ve ofislerin 6zel kurumsal verilere giivenle erismesine olanak taniyan giivenli ag baglantisi.

Q2: Bireysel ve kurumsal VPN'ler nasil farklilasir?

Bireysel VPN'ler kisisel gezinmeyi gizler; is VPN'leri ise kurumsal sistemleri merkezi yonetici konsollariyla korur.

Q3: Siteden siteye VPN nedir?

Tum fiziksel ofis aglarini web Uizerinden birbirine baglayan tiinel.

Q4: Uzaktan Erisim VPN'i nedir?

Tek tek uzaktan calisanlarin sirket agina glvenli bicimde baglanmasina olanak taniyan tlinel.

Q5: Ayrilmis sabit IP'nin faydasi nedir?

Kurumsal trafigi herkese acik havuzlardan ayri tutar ve ortak IP kara listesine alinmayi 6nler.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: Kiiciik isletmeler icin en iyi saglayici hangisi?

Kilcuk ekipler icin uygun fiyatiyla ve kurulum kolayhgiyla 6ne ¢ikan Private Internet Access (PIA).

Q7: Genel olarak 1. sirada yer alan is VPN'i hangisi?

NordLayer, 6zellikler ve yonetici araclari bakimindan VPN.com tarafindan 92/100 puanlandi.

Q8: VPN'lerde ekip dlceklenebilirligi nedir?

Bir sirket blyudukge kullanici koltuklarini, lisanslari ve ag gegitlerini dinamik olarak ekleyebilme yetenedi.

Q9: Merkezi yonetim neden kritiktir?

Yoéneticilerin guivenlik ilkelerini uygulamasina ve ¢alisan erisimini tek bir panodan iptal etmesine olanak tanir.

Q10: SASE nedir?

WAN ydnlendirmesini bulut tabanli glivenlik hizmetleriyle birlestiren Secure Access Service Edge.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: Boliinmiis tiinel ekipleri nasil glivenceye alir?

Ozel SaaS$ trafigini giivenli tiinelin icinde tutarken herkese acik web erisimini yerel olarak yénlendirir.

Q2: Proton VPN isletmelere ne sunar?

Ozel sunucu altyapisi, VPN.com tarafindan 100 iizerinden 88 puan aldi (isvicre merkezli).

Q3: Hangi uyumluluk standartlari VPN gerektirir?

PCI DSS, genel aglar tzerinde glclu sifreleme gerektirir; HIPAA ve GDPR bunu bir koruma dnlemi olarak bekler.

Q4: is amach VPN'leri yonlendiricilerde ¢ahistirabilir misin?

Evet, yonlendiricilerde VPN tunelleri yapilandirmak tiim ofis cihazlarini otomatik olarak korur.

Q5: Cok faktorlii kimlik dogrulama nedir?
Girisleri dogrulamak icin birden fazla kimlik bilgisi (akilli kart veya SMS kodu gibi) istemek.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Paylasilan IP adresleri neden kara listeye alinir?

Cunku onlari binlerce kullanici paylasir ve bunlarin bir kismi kotl niyetli eylemlerde bulunabilir.

Q7: Bir ag gegcidi kullanicilarin kimligini nasil dogrular?

Aktif dizinlere karsi istemci sertifikalarini, parolalari ve ¢cok faktorli kodlari dogrulayarak.

Q8: Surfshark ekiplere ne sunuyor?

VPN.com'un gtivenlik paketleri icin en iyi secimi; 100 Gzerinden 84 puan aldi ve yalnizca RAM kullanan sunuculari var.

Q9: is amach VPN baglantilan nasil denetlenir?

Yonetici konsolunda baglanti kayitlarini, veri kullanim dl¢tmlerini ve giris ge¢cmisini inceleyerek.

Q10: Sifir Giiven erisim denetimi nedir?

TUm cihazlarin glivenilmez varsayildigi ve her oturum igin dogrulama gerektirdigi yaklasim.
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VPN iSLETMELER iCiN EN iYi VPN

VPN CALISMA KAGIDI

Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Bir is VPN'i trafigi sifreler ve sirket sistemlerini herkese
acik aglarda koklamaya karsi korur.

3. VPN iPUCU

Bireysel VPN'ler kisisel gezinmeyi maskeler; is VPN'leri
ise kurumsal kaynak ag gegitlerini korur.

5. VPN iPUCU

VPN.com, Proton VPN'e 100 lizerinden 88 puan verir ve
onu 6zel altyapi icin en iyisi olarak adlandirir.

7. VPN iCGORUSU

Merkezi yonetici panolari, giivenlik gorevlilerinin kullanici
izinlerini ve erisim kurallarini ydnetmesine olanak tanir.

9. VPN iCGORUSU

GDPR, sifrelemeyi kisisel verileri korumak icin uygun bir
6nlem olarak belirtir.

© VPN.com | is icin En Iyi VPN Calisma Kagidi

2.VPNiPUCU

Siteden siteye VPN'ler, yerel ana bilgisayarlari aciga
clkarmadan tim sube aglarini glivenli bigcimde birbirine
kopriler.

4. VPN iPUCU

VPN.com, en iyi genel is VPN'i olan NordLayer'a 100
lizerinden 92 puan verir.

6. VPN iPUCU

VPN.com, Private Internet Access'e 100 lizerinden 76
puan verir ve onu kuguk isletme ekipleri icin en iyisi
olarak siralar.

8. VPN iCGORUSU

Ozel statik IP adresleri, ekiplerin IP paylasan dolandiricilik
sistemleri tarafindan engellenmesini 6nler.

10. VPN iPUCU

Sifir Given mimarileri konumdan veya kimlik bilgilerinden
bagimsiz olarak tiim uzak uc noktalari dogrular.
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Teknik Referanslar ve Kaynaklar

VPN iSLETMELER iCiN EN iYi VPN

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] VPN.com. (2026). Best VPN for Business: Tested & Ranked
By Our Experts.

https://www.vpn.com/vpn/best-vpn-for-business/
[3] NIST. (2016). SP 800-46 Rev. 2: Guide to Enterprise

Telework, Remote Access, and Bring Your Own Device (BYOD)
Security.

https://csrc.nist.gov/pubs/sp/800/46/r2/final
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[2] NIST. (2020). SP 800-207: Zero Trust Architecture.
https://csrc.nist.gov/pubs/sp/800/207/final

[4] NordLayer. (n.d.). Secure your network & stay compliant with
one toggle-ready platform.

https://nordlayer.com/
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iISLETMELER iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Tuinel Topolojisi SITEDEN SITEYE Dogru cevap: A

OGRETMEN NOTU

Siteden siteye VPN'ler, uzaktaki tim sube ofislerini birbirine glivenli bicimde baglar. Kaynak: NIST Zero Trust.

Soru 2 Dogru cevap: A

OGRETMEN NOTU

VPN.com, NordLayer'a 100 Utizerinden 92 puan veriyor ve onu is ekipleri i¢in genel olarak en iyi segenek olarak siraliyor.

IP beyaz listeye alma 6zeLip Dogru cevap: A

OGRETMEN NOTU

Ozel statik IP'ler, ekiplerin paylasilan IP kara listeleri yiiziinden erisimini kaybetmesini énler. Kaynak: NIST Remote Access.

Soru 4 Dogru cevap: A

OGRETMEN NOTU

VPN.com, Proton VPN'e 100 tzerinden 88 puan veriyor ve onu 6zel altyapi i¢in en iyisi olarak adlandiriyor.

Merkezi Konsol YONETICi DENETIMLERI Dogru cevap: A

OGRETMEN NOTU

Merkezi paneller, glivenlik gérevlilerinin kullanici izinlerini ve lisanslarini ydnetmesine olanak tanir. Kaynak: NIST Uzaktan
Erisim.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Uzak Baglantilar UZAKTAN ERiSiM Dogru cevap: Dogru

OGRETMEN NOTU

Uzaktan Erisim VPN'leri, bireysel uzaktan calisanlarin 6zel sunuculara baglanmasina olanak tanir. Kaynak: NIST Remote
Access.

0 Kurumsal Tiineller  BIiREYSEL KULLANICI SINIRLARI Dogru cevap: Yanlis

OGRETMEN NOTU

Bireysel VPN'lerde merkezi yonetici kontrolleri bulunmaz ve kurulus denetimleri igin uygun degildir. Kaynak: CISA Altyapisi.

e Ag gecidi yalitimi OZEL TUNEL Dogru cevap: Dogru

OGRETMEN NOTU

Ozel IP'ler, veri tabanlarini korumak icin sirket trafigini herkese acik giriiltiiden yalitir. Kaynak: NIST Zero Trust.

[ e Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU
VPN.com, PIA'y1 (100 Uzerinden 76) blyuk kuruluslar icin degil, kiiclk isletmeler igin en iyisi olarak siraliyor.

@ Giivenlik Birlesiyor sase sTANDARDI Dogru cevap: Dogru

OGRETMEN NOTU

SASE, kurumsal WAN yd&nlendirmesini buluttan sunulan sifir gliven glvenligiyle birlestirir. Kaynak: Cloudflare Zero Trust.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).
KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM E$LE$TiRME
) ' noroLAYER ) 2 sitepen siteve B z stk € 4 rano

B s oLcEKLENEBILIRLIK ) s uvumuLuk ) 7. vonLenDiRME B s Ac cecini

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
o NORDLAYER e SITEDEN SIiTEYE e SABIT IP o YONETIM PANELI

e OLGEKLENME G UYUMLULUK

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D c- vonLEnDiRME E) o- YONETIMPANELI B) +-Ascecipi O c-sasite

B r-uvumLuiuk ) 5-sitepensiTevE A - NORDLAYER B :=-6LoEienmE

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin NORDLAYER, SITEDEN SITEYE ve STATIK IP terimlerini kendi sézciikleriyle agiklayip her biri icin bir érnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.

© VPN.com | is i¢in En Iyi VPN Galisma Kagid Sayfa 23



VPN iSLETMELER iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

COM

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
i i s R U P zZ E G E R CA J O |SAB||‘|T|I‘|P|
L ¢C E M N E L K E ¢ L 60 2 A U i -
E K I U s A B I T 1 P P G Y S i i YO|N‘|L|E‘|N|D‘|I|R‘|M|E|
N A R U N I K K G G L G U G P i L 2
A F J S o J p § 6 B E M S F Y % c N
P MY § R R G S V ¢ L A O T M |S I |T|E DEN|S‘|||T‘|E|Y‘|E|
M M zZ N D H o S I u & o T § N D] (K] |T|
i $ $ I L A E D L N L J B M T L L L
T F G 0 A 6 I U U Yy I I T I ¥ i M
E U V O Y I K H z H I L A E H N P
N s I T E D E N S I T E Y E B M A
6 s A 1 R E UE I 2z I p Jg 6 L | E | N OlR“DlL“AlY“ElR‘
Y I ¥ 6 N L E N D I R M E A F E
N I M ¢ L ¢c ¢ G H B B N P K O |U‘|Y|U‘|M L U||_“U|K‘
U $ H Y F Y R GV U & E P § M i
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
1soldan saga: SABITIP Kara listede olmayan 6zel adres (7 2 yukaridan asagi: AGGECIDI Kimlik dogrulamali uzak giris
harf) dugumu (8 harf)
4 soldan saga: YONLENDIRME BoliinmUs tiinellemede trafik 3 yukaridan asagi: OLCEKLENME Dinamik, cok koltuklu ekip
denetimi (11 harf) blytmesi (10 harf)
5 soldan saga: SITEDENSITEYE Ofis aglarini birbirine 4 yukaridan asagi: YONETIMPANELI Merkezi ydnetici
baglayan tinel (13 harf) kontrol konsolu (13 harf)

6 soldan saga: NORDLAYER Genel olarak en iyi is secenegi
(9 harf)

7 soldan saga: UYUMLULUK Duizenleyici denetim standardi
(9 harf)
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Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. ALDONYERR NORDLAYER 5. IEITSDEETNSYE SITEDENSITEYE
2. SBPITIA SABITIP 6. TNMIENLAYOPIE YONETIMPANELI
3. OLMELKEENG OLCEKLENME 7. UUUKLMYLU UYUMLULUK
4. DMENNERIYOL YONLENDIRME 8. EGGiADIG AGGECIDI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SIFIR GUVEN MODERN KURUMSAL AGLARI KORUR"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Paylasimli Genel IP'nin Kara Listeye Alinmasi Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir satis ekibi tiketici VPN'i kullanarak kurumsal veritabanlarina erisir, ancak
paylasilan ¢ikis IP'si dolandiricilik sistemlerince kara listeye alindigi icin disarida kalir.

« Onerilen strateji ve ¢dziim: Kurumsal trafigi genel havuzlardan ayirmak icin statik IP adresiyle
eslestirilmis ayrilmis is sunuculari dagit.

a Vaka Calismasi 2: Kurumsal Ofisleri Birbirine Baglama Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Munih ve Boston'da ofisleri olan kurumsal bir sirketin, trafigi herkese acik web
ortamlarindan gecirmeden yerel dosya sunucularini glivenli bicimde paylasmasi gerekiyor.

« Onerilen strateji ve ¢dziim: iki yerel ofis agini internet {izerinden giivenli bicimde birbirine
baglamak icin siteden siteye VPN tilineli yapilandir.
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