VPN VPN FYRIR FYRIRTEKI VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

VPN fyrir fyrirtaeki

Innleiding Zero Trust netadgangs, sérstakra gattarhnuta og midlaegra stjérnunartdla
fyrirtaekis.

YFIRLIT NAMS UM VPN-NET FYRIR FYRIRTZKI

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-net
fyrir fyrirteeki. PU munt kynnast Zero Trust-arkitektur,
NEMANDI sérstokum gattum med fastri IP-tolu, stjornboréum, uthlutun

og IPsec-gongum milli sveeda.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLAPSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT .

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

O 0O O O

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-fyrirtaeki/fyrirtaeki/
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Namsvegvisir pinn: VPN-net fyrirteekja

® Innleiddu ramma fyrir Zero Trust Network Access (ZTNA).

e Stilltu IP-tolur gatta sérstakra netpjona fyrir hvitlistasiur.

e Stjorna midleegum stjérnbordum fyrirtaekja og notendalistum yfir saeti.
® Gerdu uttekt 4 adgangsskram netsins og tengingarsogu notenda.

e Stilltu Single Sign-On (SSO) og reglur um fjdlpatta audkenningu.

e Settu upp site-to-site IPsec-gdng milli utibua.

LEIDBEININGAR UM VPN-NET FYRIR FYRIRTZKI

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & Zero Trust og IPsec milli
stada (site-to-site). Ljuktu med aukaverkefninu Hugsadu hratt.

ZERO TRUST-ARKITEKTUR OG SERH/EFDAR GATTIR (INNGANGUR)

VPN fyrir fyrirteeki verja eignir fyrirteekja med pvi ad faera sig yfir i Zero Trust Network Access (ZTNA) rammaverk og
setja fastar sér-IP-gattir & hvitlista. Upplysingataeknistjorar nota midlaeg stjornbord til ad styra IPsec-géngum milli
stadsetninga og tengingum vid einskraningu (SSO).

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvada o6ryggislikan er ad leysa eldri fyrirteekja-VPN af holmi?
A) Zero Trust
B) Multi-hop
C) Jafningi til jafningja (peer-to-peer)
D) Ein gatt

9 2. Hvabda eiginleiki parf til ad takmarka adgang ad gaghagrunni vid netpjona fyrirtakisins?

A) Fost IP-tala
B) Kvikt leidarval
C) Split tunnel
D) DNS-proxy

e 3. Hvada samskiptareglur eru stadallinn fyrir gong milli starfsstédva fyrirteekja (site-to-site)?

A) IPsec

B) PPTP

C) SOCKS5
D) SSL v3

o 4. Hvada midleega tél gerir stjiornendum kleift ad styra notendaleyfum starfsmanna?
A) Stjornbord kerfisstjora
B) Skraningarlykill
C) Fastbunadur beinis

D) Kerfisskra

o 5. Hvada audkenningarstadall leyfir innskraningu i gegnum Okta eda Microsoft Entra ID?
A) Single Sign-On
B) Sameiginlegt leyndarmal
C) EPP-audkenning
D) WEP-Ilykill
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Afangi 2: Satt eda 6satt

e Spurning 6
6. Zero Trust Network Access veitir adgang ad neti adeins eftir ad traust teekis hefur verid stadfest til
frambudar.
Satt Osatt
e Spurning 7

7. Sér-IP-gattir beina umferd starfsmanna samhlida tilviljanakenndum almennum neytendum.

Satt Osatt
Q Spurning 8
8. Midlaeg stjérnbord leyfa upplysingateeknistjorum ad afturkalla einstok notendasaeti starfsmanna
samstundis.
Satt Osatt
e Spurning 9

9. IPsec er létt samskiptaregla sem stydur ekki géng milli neta & mismunandi stédum (site-to-site).
Satt Osatt

@ Spurning 10

10. Single Sign-On gerir 6rugga audkenningu starfsmanna moégulega med audkennisveitum

fyrirtaekisins.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Nutima oryggisarkitektur koma i stad eldri ganga med adgangsstyringu sem byggir a

2. Til ad takmarka adgang ad gagnagrunnum stilla fyrirteeki gattarfang sem er

3. Utibu eru tengd a 6ruggan hatt med -gongum milli stada.

4. Kerfisstjorar uthluta notendaleyfum starfsmanna i midlaegu téli sem kallast

5. Okta-sambeetting gerir starfsménnum kleift ad audkenna sig me®d fyrirtaekjaleidinni sem kallast

6. Til ad vernda innskraningar skylda gattir fyrirtakja audkenningu.
ORDABANKI
EINSKRANING FJOLPATTA FOST IP-TALA GATT IPSEC STJORNBORD
UTHLUTUN ZERO TRUST

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: P6run lykilhugtaka

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. ZERO TRUST A Uthlutun VPN-adgangsleyfa til starfsmanna.

2. SERUTHLUTUD IP-TALA B Audkennistenging Okta og Entra ID.

3.IPSEC C Innskraningardéryggi sem krefst aukaaudkenna.

4. STJORNBORD D Fost heimilistolur 4 leyfislista fyrir gatt.

5. EINFOLDINNSKRANING E Stadall fyrir géng milli stada (site-to-site).

6. FJOLPATTA F Innkomuleidarhnutur nets.

7. GATT G Midleeg gatt fyrir notendasaeti upplysingataeknistjora.
8. UTHLUTUN H Rammi fyrir stoduga sannprofun trausts.
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VPNl VPN FYRIR FYRIRTAEKI VERKEFNABLAD UM VPN

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LODRETT

1. Rammi sem sannreynir traust stodugt (9) 2. Midlzeg gatt par sem upplysingataknistjorar
styra notendasatum (10)

4. Audkennistenging vié Okta og Entra ID (11)
3. Fast heimilisfang gattar a hvitlista (10)

8. Innskraningaroryggi sem krefst

vidbotaraudkenna (9) 5. Stadall fyrir gong milli starfsstédva (5)

6. Leidarhnutur vid inngang netsins (4)

7. A9 uthluta VPN-adgangsleyfum til
starfsmanna (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
1larétt: Rammi sem sannreynir traust stodugt (9 stafir):

4 larétt: Audkennistenging vid Okta og Entra ID (11 stafir):

8 larétt: Innskraningaroryggi sem krefst viobétaraudkenna (9 stafir):

LOPRETT

2 lodrétt: Midlaeg gatt par sem upplysingatzeknistjorar styra notendaszetum (10 stafir):

3 160rétt: Fast heimilisfang gattar a hvitlista (10 stafir):

5 lodrétt: Stadall fyrir gong milli starfsstodva (5 stafir):

6 16drétt: Leidarhnutur vid inngang netsins (4 stafir):

7 16orétt: Ad uthluta VPN-adgangsleyfum til starfsmanna (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
ZEROTRUST FOSTIPTALA IPSEC STJORNBORD EINSKRANING FJOLPATTA
GATT UTHLUTUN

© VPN.com | Verkefnablad: VPN-net fyrirtaekja Sida 9



VPN VPN FYRIR FYRIRTEKI VERKEFNABLAD UM VPN

COM

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A.ZEROTRUST 1. Fast heimilisfang gattar a hvitlista.

B. FOSTIPTALA
2. Leidarhnutur vid inngang netsins.

C.IPSEC
D. STJORNBORD 3. Ad uthluta VPN-adgangsleyfum til starfsmanna.

E. EINSKRANING 4. Innskraningardryggi sem krefst vidbétaraudkenna.

F. FJOLPATTA
5. Stadall fyrir gong milli starfsstodva.

G.GATT
H. UTHLUTUN 6. Rammi sem sannreynir traust stddugt.
7. Audkennistenging vid Okta og Entra ID.

8. Midlaeg gatt par sem upplysingateeknistjorar styra notendasastum.
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COM

Afangi 7: Askorun med rugladum ordum

VPN VPN FYRIR FYRIRTEKI

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtdk pessa verkefnablads. Skrifadu

svorin pin i reitina sem fylgja.

1. RTOEZUSTR

2. ICESP

3. EARNNINGKIS

4. TTGA

© VPN.com | Verkefnablad: VPN-net fyrirtaekja

. APAOTTIFLS

RROBOSTNDJ
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LTUNUUTH
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10

n

12

13

14

15

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Verkfaeri sem fyrirtaeki notar daglega
Hlutir sem VPN getur falid

Hlutverk i upplysingataeknideild

Oro sem lysa Zero Trust

Leidir til ad skra sig 6rugglega inn
Astaedur fyrir pvi ad gefa starfsfélki VPN
Hlutir til ad gera eftir 6ryggisbrest
Astaedur fyrir pvi ad nota VPN a ferdalogum
Reglur um 6rugga fjarvinnu

Gogn sem fyrirtaeki verdur ad vernda
Hlutir sem geta truflad myndfund

Teeki sem geta notad VPN
Skrifstofuforrit sem pu pekkir

Stadir sem starfsfélk vinnur fra

Teeki sem starfsmadur gaeti att
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: YFIRFAERSLA i ZERO TRUST
a

Adstadur: Storfyrirtaeki vill tryggja stadbundna netpjona sina med pvi ad sannreyna samraemisskirteini teekja,
stoou eldveggs og stadsetningu notenda stodugt i stad pess ad treysta 6llum innan netsins.

Umraeduspurning: Hvada ramma aetti 6ryggisstjori upplysingateekni ad innleida til ad na pvi?

D/EMISAGA 2: TAKMORKUN A GATT
2

Adstaedur: Fyrirtaeki hysir einkafjarhagsgagnagrunna i skyinu. bad vill loka a allan opinberan netadgang ad
stjornbordum og leyfa innskraningar adeins fra sannreyndum endapunktum fyrirtaekisins.

Umraeduspurning: Hvada netstillingu aetti gagnagrunnsstjérinn ad setja upp a skyjaeldveggnum?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e — e e e e e e e e e e —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er VPN fyrir storfyrirtaeki?

Orugg netgdng hénnud fyrir fyrirtaeki sem gera fjarstarfsménnum kleift ad komast & fyrirtaekjanet med midlaegri
stjornun.

Q2: i hverju er Zero Trust frabrugdid hefdbundnum VPN?

Hefdbundin VPN treysta 6llum innan ganganna en Zero Trust sannreynir stédugt hverja tengingu teekis og notanda.

Q3: Hvad er fost IP-tala (Dedicated IP) i VPN fyrir fyrirtaeki?

Fost IP-tala sem er eingdngu fratekin fyrir fyrirtaekid pitt og gerir pér kleift ad setja hana & hvitlista fyrir 6ruggan
adgang ad skyjagagnagrunni.

Q4: Hvers vegna er SSO mikilveegt fyrir VPN fyrir fyrirtaeki?

Single Sign-On gerir starfsménnum kleift ad nota innskraningarupplysingar fyrirtaekisins (eins og Okta eda Microsoft
Entra ID) til ad skra sig 6rugglega inn.

Q5: Hvad er VPN milli neta (site-to-site VPN)?

Gong sem tengja tvaer likamlegar skrifstofur (eins og utibu og hofudstdédvar) yfir opna netid med IPsec.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvert er hlutverk stjornbords stjérnanda?

Stjornbord fyrir kerfisstjora sem beetir vid eda fjarlaegir saeti starfsmanna, uthlutar gattum og fylgist med virkum
tengingum.

Q7: Hvernig tryggir MFA VPN fyrir fyrirtaeki?

Med pvi ad krefjast aukakoda (eins og audkenningarforritslykils) til ad koma i veg fyrir 6heimilan adgang med
yfirteknum lykilordum.

Q8: Get ég yfirfarid tengisdogu starfsmanna?

Ja, VPN fyrirteekja skra timastimpla tenginga, timalengd og uthlutadar IP-tlur vegna reglufylgniuttekta.

Q9: Hvad er ZTNA?

Zero Trust Network Access, 6ryggislikan sem veitir adeins adgang ad tilteknum forritum i stad alls netsins.

Q10: Hvert er hlutverk gattarhnuta?

beir pjéna sem 6ruggir inngangspunktar fyrir flarumferd og beina gdégnum beint a einkanetpjona fyrirtaekisins.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig ver IPsec samskipti fyrirtaekja milli stada?

IPsec dulkédar umferd a netlagi med Encapsulating Security Payload (ESP) til ad tryggja trinad og heilleika gagna.

Q2: Hvers vegna bregst eldra jadaroryggi i fjarvinnuumhverfi?

Vegna pess ad starfsfolk nalgast gogn fra mérgum stddum og taekjum, sem gerir eitt eldveggsjadarsvaedi & netinu
urelt.

Q3: Hvernig innleida upplysingataknistjérar sjalfvirka uthlutun?

Med pvi ad kortleggja SCIM-samskiptareglur milli audkenningarveitna (Okta) og VPN-stjornbordsins til ad samstilla
notendaskrar.

Q4: Hver er kosturinn vid skiptingu umferdar (split tunneling) i fyrirteekjaumhverfi?

bad leidir stadbundna SaaS-umferd (eins og Microsoft 365) utan VPN-ganganna og heldur bandbreidd gattar
fyrirtaekisins fyrir einkagagnagrunna.

Q5: Hvernig stadfesta stoduathuganir taekja 6ryggi endabunadar?

VPN-bidlarinn skannar taekid adur en tengst er til ad stadfesta ad eldveggur sé virkur, virusvérn i gangi og
styrikerfisuppfaerslur séu nyjar.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvada hlutverki gegnir NAT-gegnumferd (NAT traversal) i VPN-uppsetningum fyrirtaekja?

NAT-T pakkar IPsec-pakka inn i UDP svo peir komist i gegnum heimilisbeina og eldveggi an pess ad tengingar falli
nidur.

Q7: Hvernig koma fyrirtaeki i veg fyrir floskuhals i bandbreidd gattar?

Med pvi ad setja upp marga svaedisbundna gattarhnuta og dreifa komandi notendaumferd a pa med alagsjafnara.

Q8: Hvers vegna eru hvitlistar meo fastar IP-télur frekar valdir en kvikir?

Fostu leyfislistarnir koma i veg fyrir ad 6heimilar ytri IP-t6lur reyni handabdnd, sem minnkar arasarflotinn verulega.

Q9: Hvada hlutverki gegnir skirteinismioud sannvottun i VPN fyrir fyrirteki?

bad stadfestir einstok stafraen skirteini sem sett eru upp a taekjum sem fyrirtaekid styrir og lokar a ostyrdar
einkatélvur.

Q10: Hvernig dregur ZTNA ur haettu a hlidarhreyfingu arasaradila?

Med pvi ad einangra notendalotur vid tilteknar heimiladar audlindir og koma i veg fyrir ad télvuprjotar fari um netid ef
einn hnutur er rofinn.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Zero Trust-arkitektur stadfestir stodugt 6ryggisstodu
hvers teekis sem reynir ad tengjast neti.

3.INNSYN i VPN

IPsec er idnadarstadallinn til ad setja upp 6rugg gong milli
skrifstofuneta (site-to-site).

5.INNSYN i VPN

Single Sign-On tengir VPN-adgang vid audkennisveitur
fyrirtaekisins & bord vid Okta og Entra ID.

7. VPN-INNSYN

Split tunneling hamarkar bandvidd fyrirtaekisins med pvi
ad undanskilja umferd opinberra hugbunadarpjonusta fra
dulkédudu gongunum.

9. VPN-INNSYN

SCIM-moppusamstilling gerir sjalfvirkar adgangsstyringar
vid radningu og starfslok starfsmanna.

© VPN.com | Verkefnablad: VPN-net fyrirtaekja

2.INNSYN i VPN

Sér-IP-gattir gera fyrirtaekjum kleift ad laesa
skyjagagnagrunnum med pvi ad setja kyrrstaedar tolur a
hvitlista.

4.INNSYN i VPN

Stjérnbord kerfisstjora gera upplysingataeknideildum kleift
ad uthluta, stjérna og endurskoda VPN-adgangssaetum
starfsmanna.

6.INNSYN i VPN

Fjolpatta audkenning lokar a édheimilar tengitilraunir sem
stafa af stolnum lykiloréum.

8. VPN-INNSYN

Stoduathuganir teekja sannreyna stadbundnar
oryggisstillingar adur en adgangur ad fyrirteekjapjonum er
veittur.

10.INNSYN i VPN

Zero Trust Network Access takmarkar adgang notenda
vid tiltekin heimilud forrit og kemur i veg fyrir
hlidarhreyfingu innan netsins.
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og
regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[11 VPN.com. (2026). Best VPN for Business: Tested & Ranked [2] NIST. (2020). SP 800-207: Zero Trust Architecture.

By Our Experts. https://csrc.nist.gov/pubs/sp/800/207/final
https://www.vpn.com/vpn/best-vpn-for-business/
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Lausnir: Afangi 1- Fjolval
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Zero Trust ZTNA-LIKAN Rétt svar:

ATHUGASEMD FYRIR KENNARA

Zero Trust-likon stadfesta stodugt ad teeki uppfylli kréfur adur en adgangur ad neti er veittur. Tilvitnun: NIST Zero Trust.

Sér-IP-tala FOST IP-TALA Rétt svar:

ATHUGASEMD FYRIR KENNARA

Sér-IP-tblur gera kleift ad setja gattir a hvitlista til ad loka a opinbera umferd. Heimild: Dedicated IP Guide.

IPsec-stadallinn IPSEC-GONG Rétt svar:

ATHUGASEMD FYRIR KENNARA

Uthlutun upplysingataekni STJORNBORD KERFISSTJORA Rétt svar:

ATHUGASEMD FYRIR KENNARA

Midleeg maelabord stjérnenda gera upplysingataeknistjorum kleift ad uthluta saetisleyfum. Heimild: CISA Guidelines.

Spurning 5 Rétt svar:

ATHUGASEMD FYRIR KENNARA

Hvada audkenningarstadall leyfir innskraningu i gegnum Okta eda Microsoft Entra ID? - Single Sign-On
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Lausnir: Afangi 2 - Satt eda 6satt
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Zero Trust ZTNA-ATHUGANIR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Zero Trust-likon stadfesta stodugt ad teeki uppfylli kréfur adur en adgangur ad neti er veittur. Tilvitnun: NIST Zero Trust.

Spurning 7 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Fastar IP-t6lur eru fratekin fyrir eitt fyrirtaeki og pvi blandast umferd pess ekki vid adra notendur.

Uthlutun upplysingataekni KERFISSTJORALEYFI Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Midlaeg maelabord stjérnenda gera upplysingataeknistjorum kleift ad uthluta saetisleyfum. Heimild: CISA Guidelines.

IPsec-stadallinn MILLI STADA Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Okta SSO-tenging  sSO-INNSKRANING Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA
Single Sign-On tengir VPN-innskraningar vid skrar fyrirtaekisins & bord vid Okta. Heimild: Okta SSO.
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Ordalyklar og matskvardi

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

2. SERUTHLUTUD IP-

m 1. ZERO TRUST TALA

5¢

EINFOLDINNSKRANING e e

AFANGI 3: LAUSNIR - LYKILHUGTOK
o ZERO TRUST e FOST IP-TALA

e EINSKRANING e FJOLPATTA

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D =-rosTpTALA B) c-carr

B c-resec ) A-zerotrusT

B +-utHuTLN

E - EINSKRANING

) 4 stuornBoORD

) s utHuTUN

Q STJORNBORD

O r-rooLpATTA

) o-stuornBoRD

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt ZERO TRUST, SERUTHLUTUD IP-TALA og IPSEC med eigin ordum og gefid daemi um hvert

hugtak.

Damisogur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur

geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDPALEITAR LAUSN KROSSGATUNNAR
D S I F N S M F P ¥ R O D U T |Z‘|E|R‘|O|T‘|R|UST
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T B I Y P I U A E V U D O T Y - (T [N] Pl [A]
P F J G O N P T 2 N T P R J ¥ L ; i i L
I P BV A S ATTEUOSU 0 D 6 K T Pl (O] E| [T
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S R M E I R G T O 06 U E R N X |F|J‘|6 L blA“TlTA i
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Yy ¥ I A s 1 T 6 U E E K F R I U
M S L L N U 6 s G P R G d 0 N
A O X F V G B E T T EJAGTUL 6
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOPRETT
1larétt: ZEROTRUST Rammi sem sannreynir traust stédugt 2 168rétt: STIORNBORD Midlaeg gatt par sem
(9 stafir) upplysingataeknistjorar styra notendassetum (10 stafir)
4 1arétt: EINSKRANING Audkennistenging vid Okta og Entra 3 16drétt: FOSTIPTALA Fast heimilisfang gattar a hvitlista (10
ID (11 stafir) stafir)
8 larétt: FJOLPATTA Innskraningardryggi sem krefst 5 16drétt: IPSEC Stadall fyrir gong milli starfsstodva (5 stafir)

vidbotaraudkenna (9 stafir)
6 16drétt: GATT Leidarhnutur vid inngang netsins (4 stafir)

7 168rétt: UTHLUTUN Ad Uthluta VPN-adgangsleyfum til
starfsmanna (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RTOEZUSTR ZEROTRUST 5. APAOTTIFLS
2. ICESP IPSEC 6. RROBOSTNDJ
3. EARNNINGKIS EINSKRANING 7. AFTATLJPO
4. TTGA GATT 8 LTUNUUTH

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

FOSTIPTALA
STJORNBORD
FJOLPATTA

UTHLUTUN

"ZERO TRUST STADFESTIR OLL TZKI A NETINU"
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Lausnir deemisagna

n Daemisaga 1: Yfirfeersla i Zero Trust Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Fyrirtaeki vill tryggja stadbundna netpjéna sina med pvi ad sannreyna
samraamisvottord taekja, stodu eldveggs og stadsetningu notanda stdédugt i stad pess ad treysta
Ollum innan netsins.

o Rao6logd adferd og lausn: Stjornandinn aetti ad faera sig yfir i Zero Trust Network Access (ZTNA)
likan sem framfylgir st6dugum 6ryggisathugunum eftir samhengi.

B Daemisaga 2: Takmorkun a gatt Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Fyrirteeki hysir einkafjarhagsgagnagrunna i skyinu. bad vill loka a allan
opinberan netadgang ad stjornbordum og leyfa innskraningar adeins fra stadfestum
endapunktum fyrirteekisins.

o Ra0logd adferd og lausn: Kerfisstjorinn aetti ad stilla Dedicated IP gatt a fyrirtaekis-VPN og setja
pessa fostu IP-t6lu & undanpagulista i eldvegg skyjagagnagrunnsins.
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