VPN VPN FYRIR FJARADGANG VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

VPN fyrir fjaradgang

Ad tryggja endabunad starfsmanna i fjarvinnu, fjdlpatta audkenningu og stillingar
IPsec-ganga.

NAMSYFIRLIT UM VPN FYRIR FJARADGANG

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-net
fyrir fjaradgang. PU munt kynnast géngum milli bidlara og

NEMANDI svaedis, fjolpatta innskraningu, stéduathugunum
endapunkta, bandbreiddartakmoérkunum og 6ryggisuttektum
NAMSMANNASTADA med syslog.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

[:] Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

o RU GGT D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
STADA TENGINGAR

A verja gagnapakka Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sibur med algengum spurningum, grunnstig
og framhaldsstig.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

O 0o o o

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-fyrirtaeki/fjaraagang/
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Namsvegvisir pinn: VPN fyrir fjaradgang

e A tryggja endabunad starfsmanna i fjarvinnu sem fa adgang ad stadbundnum netpunktum.
e Stilltu reglur um fjolpatta audkenningu fyrir fjarinnskraningar.

e Settu upp client-to-site IPsec- og OpenVPN-stillingar.

® Gerdu uttekt a fjartengingarskram vegna brota a adgangsstyringu.

e Innleiddu athuganir a stodu teekja adur en nettengingar eru veittar.

e Hagraddu gegnumstreymi netpjona til ad koma i veg fyrir ad fjarvinna kyrkist vegna bandviddar.

LEIDBEININGAR UM VPN FYRIR FJARADGANG

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & stéduathuganir og fjdlpatta
innskraningar. Ljuktu med aukaverkefninu Hugsadu hratt.

CLIENT-TO-SITE-GONG OG SAMR/AMI ENDAPUNKTA (INNGANGUR)

VPN fyrir fjaraGgang koma upp 6ruggum géngum milli bidlara og svaedis fyrir starfsmenn utan starfsstédvar. Til ad
tryggja pessar tengingar parf ad framfylgja innskraningum med fjolpatta audkenningu (MFA), framkvaema
stéduathuganir & endapunktum og endurskoda skrar i gegnum midlaega syslog-safnara.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

0 1. Hvada audkenningarstadal aettu VPN-gattir fyrir fjaradgang ad krefjast?

A) Fjolpatta

B) Einn pattur

C) Odulk6dad

D) Stadbundinn gestur

VERKEFNABLAD UM VPN

e 2. Hvada samskiptareglur eru stadallinn til ad tryggja tengingar fjarvinnu fra taeki til

starfsstodvar (client-to-site)?

A) OpenVPN
B) SOCKS5
C) PPTP

D) FTP

e 3. Hvada athugun stadfestir ad fartolva i fjartengingu sé hrein aéur en hun tengist?

A) Stoduathugun
B) Hradaprof

C) Ping-prof

D) Minnisfjoldi

° 4. Hvar eru tengingarannalar fjarstarfsmanna geymdir vegna oryggistttekta?

A) Syslog-netpjonn
B) Skraningarlykill
C) Minni bidlara

D) Vafri

e 5. Hvada vandi kemur upp pegar fjoldi fjarstarfsmanna fer yfir bandviddargetu gattarinnar?

A) Bandviddarprenging
B) DNS-leki

C) Handsalsstadfesting
D) Utsetning IP-tdlu
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Fjolpatta audkenning baetir vido 68ru stadfestingaraudkenni til ad tryggja fjartengingar.
Satt Osatt

o Spurning 7

7. Stoduathuganir leyfa fjartaekjum med ovirka eldveggi ad nalgast einkanetpjona.
Satt Osatt

e Spurning 8

8. Skrar VPN fyrir fjaradgang eru naudsynlegar til ad rekja 6heimilan adgang ad neti fyrirtaekis.
Satt Osatt

e Spurning 9

9. OpenVPN og IPsec eru ureltar samskiptareglur sem dulkéda ekki gogn fjartengdra bidlara.
Satt Osatt

@ Spurning 10

10. FIdskuhals & bandbreidd gattar myndast pegar fjarumferd fer yfir getu tengikortsins.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Til ad vernda fyrirtaekjagattir verda fjarinnskraningar ad krefjast
audkenningar.

2. Fjarbidlarar dulk6da gogn ganganna med st6dludum samskiptareglum a boré vid

3. Teeki verda ad standast oryggistengt aodur en pau fa nettengingu.

4. Rekjanlegar adgangsskrar eru sendar stodugt a midleegan -netpjon.

5. Mikil umferd a vinnutima getur valdié prengslum a gattinni vegna skorts a

6. Rekla fyrir syndarnetkort sja um milli bidlara og stadar i Windows og macOS.
ORDABANKI
ASTANDSMAT BANDVIDD DULKODUN ELDVEGGUR FJOLPATTA GANGAGERD
OPENVPN SYSLOG

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: P6run lykilhugtaka

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. FJOLPATTA A A& innhjupa gdgn & druggri leid.

2. OPENVPN B Midlaegur safnari éryggisskraa.

3. ORYGGISSTADA C Takmork & gagnamagni nets.

4.SYSLOG D Hefdbundnar client-to-site samskiptareglur.

5. BANDVIDD E Fjarstadfesting 4 heilbrigdi teekis.

6. DULKODPUN F Reglur kerfis fyrir siun umferdar.

7. GONGUN G Dulritunarbrengling @ pokkum.

8. ELDVEGGUR H Innskraningardéryggi sem krefst aukaaudkenna.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LODRETT

2. Midleegur safnari 6ryggisskraa (6) 1. Innskraningaroryggi sem krefst
vidbotaraudkenna (9)
6. Sannprofun a heilbrigdi fjartaekis (10)
3. Reglur kerfis sem siar umferd (9)
7. Hamark gagnaflutningsgetu netsins (8)
4. Ad pakka gognum inn i 6rugga leid (9)
8. Dulritunarleg afbokun gagnapakka (8)
5. Hefdbundin samskiptaregla fyrir tengingar

bidlara vid starfsstod (7)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Midleegur safnari oryggisskraa (6 stafir):
6 larétt: Sannprofun a heilbrigdi fjartekis (10 stafir):

7 larétt: Hamark gagnaflutningsgetu netsins (8 stafir):

8 larétt: Dulritunarleg afb6kun gagnapakka (8 stafir):

LOPRETT

116drétt: Innskraningaréryggi sem krefst vidbétaraudkenna (9 stafir):

3 160rétt: Reglur kerfis sem siar umferd (9 stafir):

4 166rétt: Ad pakka gognum inn i 6rugga leid (9 stafir):

5 lodrétt: Hefdbundin samskiptaregla fyrir tengingar bidlara vid starfsst6o (7 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
FJOLPATTA OPENVPN ASTANDSMAT SYSLOG BANDVIDD DULKODUN
GANGAGERD ELDVEGGUR
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VPN VPN FYRIR FJARADGANG VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.FJOLPATTA

B. OPENVPN

C. ASTANDSMAT
D. SYSLOG

E. BANDVIDD

F. DULKODUN

G. GANGAGERD
H. ELDVEGGUR
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SKILGREININGAR OG PORUNARREITIR

1. Midlaegur safnari 6ryggisskraa.

2. Reglur kerfis sem siar umfer®.

3. Ad pakka gdognum inn i érugga leid.

4. Dulritunarleg afbokun gagnapakka.

5. Hefébundin samskiptaregla fyrir tengingar bidlara vid starfsstdd.
6. Hamark gagnaflutningsgetu netsins.

7. Sannpréfun a heilbrigdi fjarteekis.

8. Innskraningaroryggi sem krefst vidbotaraudkenna.

Sida 10
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Afangi 7: Askorun med rugladum ordum

VPN VPN FYRIR FJARADGANG

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtdk pessa verkefnablads. Skrifadu

svorin pin i reitina sem fylgja.

. APLJFTTAO

2. AAASNTSMDT

3. DABVIDDN

4. ADRGEGGAN
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DNODUUKL

REUEVLGGD
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1  Myturum VPN

2 Ord semlysa Zero Trust

3  Skrifstofuforrit sem pu pekkir

4  Reglur um 6rugga fjarvinnu

5  Hlutir sem netpjénustuadilinn pinn getur séd

6  VPN-pjonustur sem pu pekkir

7  Stadir sem starfsfélk vinnur fra

8 Verkfeeri sem fyrirtaeki notar daglega

9  Hlutverk i upplysingataknideild

10 Teeki sem starfsmadur geeti att

1 Gogn sem fyrirtaeki verdur ad vernda

12  Hlutir til ad gera eftir 6ryggisbrest

13 Hlutir sem geta truflad myndfund

14 Leidir til ad skra sig orugglega inn

15 Astaedur fyrir pvi ad gefa starfsfolki VPN
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DAMISAGA 1: FRAMFYLGD MFA
a

Adstaedur: Vidskiptagreinandi reynir ad skra sig inn i fyrirtaeekjagagnagrunn sinn i fjarvinnu. Hann slaer inn rétt
notandanafn og lykilord, en VPN-gattin lokar & adganginn og krefst kéda ur apreifanlegum lykli.

Umreeduspurning: Hvada oryggisstefna framfylgir pessu tvéfalda sannpréfunarskrefi?

DAMISAGA 2: SAMRAMI VID STODUMAT
a

Adstadur: Verktaki tengir einkafartolvu sina vid fjarnet fyrirtaekisins. VPN-bidlarinn ryfur tenginguna strax og
leetur notandann vita ad virusvarnaskilgreiningar hans séu ureltar.

Umraeduspurning: Hvada sérhaefda athugun VPN-gattarinnar stédvadi pessa tengingartilraun?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e e e e e e e et e

L it N S S N N S W S N S S—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er fjaradgangs-VPN?

Orugg tengiadferd sem gerir starfsfélki sem vinnur utan starfsstédvar kleift ad tengjast beint vid einkanetpjéna
fyrirteekis.

Q2: Hvers vegna er tenging notanda vid net frabrugdin tengingu milli neta?

Client-to-site tengir einstok notendataeki, en site-to-site tengir saman heilar skrifstofur & mismunandi st6dum.

Q3: Hvad er stoduathugun taekis (device posture check)?

Skénnun sem athugar 6ryggisstodu fjartaekis (virusvorn, stig uppfaersina styrikerfis) adur en adgangur er veittur.

Q4: Hvers vegna er OpenVPN notad fyrir fjartengingu?

Vegna sterkra oryggissamskiptaregina pess, samhaefni milli kerfa og getu til ad rada vid einstakar tengingar.

Q5: Hvernig ver MFA fjartengingu?

bad baetir vid 66rum stadfestingarlykli og kemur pannig i veg fyrir adgang jafnvel pott lykilordum starfsmanna sé lekid
eda pau stolin.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvad er syslog-pjonn?

Midleeg annalageymsla sem geymir tengingaratburdi, innskraningar og kerfisvidvaranir fyrir Uttektir a reglufylgni.

Q7: Hvad veldur floskuhalsi i bandbreidd?

begar samanlégd bandviddarporf fjarstarfsmanna fer yfir hrabamork nettengingar gattar fyrirtaekisins.

Q8: Get ég tengt heimatdlvuna mina vié VPN vinnustadarins?

Adeins ef taekid stenst uttektir fyrirtaekisins a 6ryggisstodu og er heimilad af kerfisstjorum.

Q9: Hvad er innpokkun neta (network encapsulation)?

bad ad pakka gagnapdkkum i umferd inn i dulkddada samskiptareglnahausa til ad tryggja sendinguna.

Q10: Hvernig hagraeoir skipt gongun fjaradgang?

bad gerir starfsmonnum kleift ad nota netpjonustuveituna sina @ stadnum fyrir venjulega vefskodun en leida
vinnutengdar skrar um VPN.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig eykur vottordsbundin sannvottun 6ryggi fjarabgangs?

bad bindur tengiheimildir vid stadbundin stafraen skirteini sem eru fyrirfram uppsett og lokar pannig a 6styrd eda
6heimil taeki.

Q2: Hver er 6ryggisahaettan af skiptri gongun i fjarvinnu?

bad skapar hugsanlega bru par sem afhjupad stadbundid taeki getur beint utanadkomandi dgnum inn a einkanetid.

Q3: Hvernig skoda stéduathuganir skrasetningargildi?

VPN-bidlarinn keyrir stadbundin skriftuforrit sem fyrirspyrja skraningarslodir til ad stadfesta hvort 6ryggishugbunadur
fyrirteekisins sé i gangi.

Q4: Hvers vegna nota kerfisskrar (syslog) UDP-gatt 514 ad sjalfgefnu?

Til ad senda anndla hratt med lagmarkskostnadi, pott 6ruggar uppsetningar krefjist na TLS-hjupunar yfir TCP.

Q5: Hvernig leysa fyrirtaki floskuhalsa i bandbreidd gattar?

Med pvi ad innleida alagsjafnara og dreifa fjarumferd & svaedisbundna netpjénahnuta.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvert er hlutverk syndar-TAP/TUN-millistykkja a fjarbidlurum?

beir virka sem syndarnetkort og beina TCP/IP-umferd taekisins beint inn i dulkodudu VPN-gongin.

Q7: Hvernig stydur IKEv2 MOBIKE hreyfanleika fjarvinnufélks?

pad uppfaerir IP-tlubindingar a kvikan hatt og heldur VPN virku pegar notandinn faerist milli Wi-Fi og farsimagagna.

Q8: Hver er munurinn a skiptu og fullu géngum i leidarvali?

Full leiding neydir alla netumferd taekisins um VPN, en skipt leiding sendir adeins umferd til IP-talna fyrirtaekisins.

Q9: Hvernig medhondla NAT-tki fjartengdar VPN-tengingar?

Med pvi ad kortleggja stadbundin gattasvid & opinberar gattar-IP-tolur til ad beina aftur dulkédudum gagnapokkum
sem koma til baka.

Q10: Hvada reglustadlar kveda a um uttekt a fjaradgangi?

Stadlar @ bord vid HIPAA, SOC 2 og PCI DSS krefjast skraningar og voktunar a 6llum fjartengingalotum.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

VPN fyrir fjaradgang koma upp éruggum goéngum milli
bidlara og svaedis fyrir starfsmenn utan starfsstodvar.

3.INNSYN i VPN

Stoduathuganir stadfesta oryggisstillingar bidlara aéur en
adgangur ad einkaneti er veittur.

5.INNSYN i VPN

Floskuhalsar & bandbreidd gattar myndast pegar
heildarumferd fjartenginga fer yfir netmork netpjonsins.

7. VPN-INNSYN

Studningur vid MOBIKE gerir fjartengdum bidlurum kleift
ad skipta um net an pess ad VPN-gdngin falli nidur.

9. VPN-INNSYN

Skirteinisaudkenning tengir heimild til VPN-tengingar
beint vid vélbunad i umsjon fyrirtaekisins.

© VPN.com | Verkefnablad: VPN fyrir fjaradgang

2.INNSYN i VPN

Fjolpatta audkenning er skylda samkvaemt reglum um
fylgni til ad vernda fjartengd fyrirtaekjagattir.

4.INNSYN i VPN

Syslog-netpjonar safna tengingarannalum til adé gera
uttekt og greina tilraunir til 6heimils adgangs.

6.INNSYN i VPN

Syndarnetkort hjupa netfyrirspurnir styrikerfisins innan
oruggra samskiptareglna.

8. VPN-INNSYN

Full géngaleiding ver alla netumferd starfsmanna en eykur
alag a gatt fyrirteekisins.

10. INNSYN i VPN

Rammar & bord vié SOC 2 og PCI DSS gera rad fyrir
skraningu og voktun a fjartengdum lotum.
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og
regluverki.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] VPN.com. (2026). Best VPN for Business: Tested & Ranked [2] NIST. (2020). SP 800-207: Zero Trust Architecture.

By Our Experts. https://csrc.nist.gov/pubs/sp/800/207/final

https://www.vpn.com/vpn/best-vpn-for-business/

[3] NIST. (2016). SP 800-46 Rev. 2: Guide to Enterprise [4] NordLayer. (n.d.). Secure your network & stay compliant with
Telework, Remote Access, and Bring Your Own Device (BYOD) one toggle-ready platform.
Security.

https://nordlayer.com/
https://csrc.nist.gov/pubs/sp/800/46/r2/final

[S] IETF. (2006). RFC 4555: IKEv2 Mobility and Multihoming
Protocol (MOBIKE).

https://www.rfc-editor.org/rfc/rfc4555
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Lausnir: Afangi 1- Fjolval

© VPN.com

Innskraningaraudkenni Mra-6RrYGGI Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Fjolpatta audkenning krefst annarrar stadfestingar vid innskraningu. Heimild: MFA Implementation.

OpenVPN-gong CLIENT-TO-SITE Rétt svar: A

ATHUGASEMD FYRIR KENNARA
OpenVPN er stadladar samskiptareglur til ad tryggja gong milli bidlara og stadar. Heimild: OpenVPN Client.

Uttektir 4 6ryggisstodu TEKJAATHUGUN Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Stéduathuganir skanna endataeki med tilliti til virkra eldveggja og virusvarnartoéla. Heimild: Posture Compliance.

Skraasafnari SYSLOG-NETPJONN Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Syslog-netpjonar safna dryggisatburdaannalum til ad vakta brot a8 adgangi. Heimild: Syslog Standard.

Of morg kort FLOSKUHALS A GATT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Floskuhals & bandbreidd gattar myndast pegar umferd notenda fer yfir mork netpjonsins. Heimild: Capacity Planning.
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

Innskraningaraudkenni MFA-ATHUGANIR

ATHUGASEMD FYRIR KENNARA

Fjolpatta audkenning krefst annarrar stadfestingar vid innskraningu. Heimild: MFA Implementation.

Spurning 7
ATHUGASEMD FYRIR KENNARA

Stéduathuganir loka fyrir taeki par sem eldveggur eda virusvorn er ovirk, og slik taeki er hafnad.

Skraasafnari SYSLOG-NETPJONN

ATHUGASEMD FYRIR KENNARA

Syslog-netpjonar safna 6ryggisatburdaannalum til ad vakta brot a adgangi. Heimild: Syslog Standard.

Spurning 9
ATHUGASEMD FYRIR KENNARA

OpenVPN og IPsec eru nugildandi samskiptareglur sem dulkéda umferd fjartengdra bidlara.

Of morg kort FLOSKUHALS A GATT

ATHUGASEMD FYRIR KENNARA

VPN FYRIR FJARADGANG LAUSNIR FYRIR KENNARA

Rétt svar: Satt

Rétt svar: Osatt

Rétt svar: Satt

Rétt svar: Osatt

Rétt svar: Satt

Floskuhals & bandbreidd gattar myndast pegar umferd notenda fer yfir mork netpjonsins. Heimild: Capacity Planning.
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Ordalyklar og matskvardi

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

€) . rooLpaTTA €) 2 openven

) s-sanDviDD € s.oukosun

AFANGI 3: LAUSNIR - LYKILHUGTOK
o FJOLPATTA e OPENVPN
© sAnDviDD © cancacerp
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D o-svsioce €) +-eLoveceur

) s-orenven ) :=-sanpvioD

B : srvcoissTaba

) 7 coneun

e ASTANDSMAT

B) c-cancacers

C - ASTANDSMAT

B 4 syswoc

3 s covecour

© svsioc

) +-ouikopun

B A-ri6LpATTA

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt FJOLPATTA, OPENVPN og ORYGGISSTADA med eigin ordum og gefid daemi um hvert

hugtak.

Damisdgur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur

geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
6 T v E XK I B B A A B 6 P K J i
P K Y 0 J P R A M I P I N N i
K R P G MM RN S T U U 0 G B 0
A G T P O H T D B Y L P U E V |S|Y‘|S L OlG‘_
T o Db 6 vy A F VJ G K 6 » 6 N ; L - _
T L » R ¥ s P I BV O A A a b A L G O]
A S 0P K T A DE PP D O P N Ek |A‘|S TAlN D S‘|MAT| P
P Y G I P A S DL O U R M G E T |V | N| | E |
L S I T 06 N U D P N R X A E |A | i G N
6 AaanaR 6 DNUPV E UG P R G J i |BAN|DV I"|D|D|
J s U T D S N EENBF T E Y G i i
F Y f A s M 6 E G V E K F R I |D|U‘|L|K‘|()|D u N‘ E N
M s J L L AU b e P G P R D G R ? -
6 A 0 X F T V B U N E T E A G - F
L G J O P N ¥ R B L 06 E F P o
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
2 larétt: SYSLOG Midlaegur safnari 6ryggisskraa (6 stafir) 116drétt: FJOLPATTA Innskraningarodryggi sem krefst
) vidbdtaraudkenna (9 stafir)
6 larétt: ASTANDSMAT Sannprofun a heilbrigdi fjarteekis (10
stafir) 3 l60rétt: ELDVEGGUR Reglur kerfis sem siar umferd (9 stafir)
7 larétt: BANDVIDD Hamark gagnaflutningsgetu netsins (8 4 160rétt: GANGAGERD AJ pakka gégnum inn i érugga leid
stafir) (9 stafir)
8 larétt: DULKODUN Dulritunarleg afbékun gagnapakka (8 5 l6drétt: OPENVPN Hefdbundin samskiptaregla fyrir
stafir) tengingar bidlara vid starfsstod (7 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. APLJFTTAO FJOLPATTA 5. VNNEOPP
2. AAASNTSMDT ASTANDSMAT 6. OLSSGY

3. DABVIDDN BANDVIDD 7 DNOPUUKL
4. ADRGEGGAN GANGAGERP 8. REUEVLGGD

LYKILL AP LEYNIDULMALSPRAUT

LAUSNIR FYRIR KENNARA

OPENVPN
SYSLOG
DULKODUN

ELDVEGGUR

"FJARADGANGS VPN VERNDAR DREIFD FYRIRTAKJATAKI"
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Lausnir deemisagna

n Daemisaga 1: Framfylgd MFA Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Vidskiptagreinandi reynir ad skra sig inn i gagnagrunn fyrirteekisins i
fjarvinnu. Hann slaer inn rétt notandanafn og lykilord, en VPN-gattin lokar a adgang og krefst
koda af likamlegu takni.

o Raodlogd adferd og lausn: VPN-gatt fyrirtaekisins framfylgir strongri stefnu um fjolpatta
audkenningu (MFA) til ad tryggja fjarinnskraningar.

B Dzemisaga 2: Samrami vid stodumat Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

» Greining adsteedna: Verktaki tengir einkafartélvu sina vid fjarnet fyrirtaekisins. VPN-forritid ryfur
tenginguna strax og tilkynnir notandanum ad virusvarnarskilgreiningar hans séu ureltar.

o Rao6logo adferd og lausn: Fjaradgangsgattin gerdi stéduathugun a endapunkti og lokadi a teekid
vegna ureltra oryggisstillinga.

© VPN.com | Verkefnablad: VPN fyrir fiaradgang Sida 26



	VPN fyrir fjaraðgang
	Námsvegvísir þinn: VPN fyrir fjaraðgang
	LEIÐBEININGAR UM VPN FYRIR FJARAÐGANG
	CLIENT-TO-SITE-GÖNG OG SAMRÆMI ENDAPUNKTA (INNGANGUR)

	Áfangi 1: Fjölvalsáskorun
	Áfangi 2: Satt eða ósatt
	Áfangi 3: Lykilhugtök fyllt inn
	Áfangi 4: Pörun lykilhugtaka
	PÖRUN SKILGREININGA

	Áfangi 5: Krossgáta
	Áfangi 5, valkostur: Aðgengilegar vísbendingar fyrir krossgátu
	Áfangi 6: Falið orð í orðaleit
	Áfangi 6, valkostur: Aðgengileg orðaforðapörun
	Áfangi 7: Áskorun með ruglaðum orðum
	Aukaverkefni: Hugsaðu hratt
	Áfangi 8: Dæmisögur um VPN og net
	Áfangi 9: Leystu dulmálið
	Áfangi 10: Algengar spurningar um VPN – grunnstig (Hluti A)
	Áfangi 10: Algengar spurningar um VPN – grunnstig (Hluti B)
	Áfangi 10: Algengar spurningar um VPN – framhaldsstig (Hluti C)
	Áfangi 10: Algengar spurningar um VPN – framhaldsstig (Hluti D)
	Hluti 11: 10 staðreyndir um VPN og innsýn úr raunheimum
	Tæknilegar heimildir og tilvísanir
	FRÆÐILEGAR HEIMILDIR OG HEIMILDIR ÚR ATVINNUGREININNI

	Lausnir fyrir kennara
	Lausnir: Áfangi 1 – Fjölval
	Lausnir: Áfangi 2 – Satt eða ósatt
	Orðalyklar og matskvarði
	ÁFANGI 4: LAUSNIR – PÖRUN HUGTAKA
	ÁFANGI 3: LAUSNIR – LYKILHUGTÖK
	ÁFANGI 6, VALKOSTUR: LAUSNIR – PÖRUN ORÐA

	Lausnir við þrautum og athugasemdir fyrir kennara
	LEIÐBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGÁTU

	Lausnir: Stafaruglingur og dulmál
	LYKILL ORÐARAÐAR

	Lausnir dæmisagna


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c04: 
	crossword_r02_c04: 
	crossword_r03_c04: 
	crossword_r04_c01: 
	crossword_r04_c02: 
	crossword_r04_c03: 
	crossword_r04_c04: 
	crossword_r04_c05: 
	crossword_r04_c06: 
	crossword_r05_c04: 
	crossword_r05_c07: 
	crossword_r06_c04: 
	crossword_r06_c07: 
	crossword_r06_c10: 
	crossword_r06_c13: 
	crossword_r07_c02: 
	crossword_r07_c03: 
	crossword_r07_c04: 
	crossword_r07_c05: 
	crossword_r07_c06: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c13: 
	crossword_r08_c04: 
	crossword_r08_c07: 
	crossword_r08_c10: 
	crossword_r08_c13: 
	crossword_r09_c04: 
	crossword_r09_c07: 
	crossword_r09_c10: 
	crossword_r09_c13: 
	crossword_r10_c07: 
	crossword_r10_c09: 
	crossword_r10_c10: 
	crossword_r10_c11: 
	crossword_r10_c12: 
	crossword_r10_c13: 
	crossword_r10_c14: 
	crossword_r10_c15: 
	crossword_r10_c16: 
	crossword_r11_c07: 
	crossword_r11_c10: 
	crossword_r11_c13: 
	crossword_r12_c01: 
	crossword_r12_c02: 
	crossword_r12_c03: 
	crossword_r12_c04: 
	crossword_r12_c05: 
	crossword_r12_c06: 
	crossword_r12_c07: 
	crossword_r12_c08: 
	crossword_r12_c10: 
	crossword_r12_c13: 
	crossword_r13_c07: 
	crossword_r13_c10: 
	crossword_r14_c10: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word01_char07: 
	cipher_word01_char08: 
	cipher_word01_char09: 
	cipher_word01_char10: 
	cipher_word01_char11: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_word05_char09: 
	cipher_word05_char10: 
	cipher_word05_char11: 
	cipher_word05_char12: 
	cipher_word05_char13: 
	cipher_word05_char14: 
	cipher_decoded_message: 


