VPN VPN DE ACESSO REMOTO FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

VPN de acesso remoto

Proteger os terminais de trabalhadores remotos, autenticacao multifator e
configuracoes de tuneis IPsec.

VISAO GERAL DE APRENDIZAGEM SOBRE VPN DE ACESSO REMOTO

Bem-vindo! Este conjunto de atividades guia-te pelas redes

VPN de acesso remoto. Vais explorar tuneis de cliente para
APRENDENTE site, inicios de sessao multifator, verificacdes de postura

dos pontos de extremidade, limites de largura de banda e

ALl 2 auditoria de seguranca com syslog.

Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuragdes de VPN e de seguranca de

rede.
ESTADO DA LIGACAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.
Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGAO CONTRA FUGAS
Protecéo contra fugas de DNS e IPv6 D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/melhor-vpn-empresas/acesso-remoto/
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VPN VPN DE ACESSO REMOTO FICHA DE TRABALHO SOBRE VPN

COM

O teu roteiro de aprendizagem sobre VPN de acesso remoto

e Proteger os terminais de trabalhadores remotos que acedem a nds da rede local.

e Configura politicas de autenticacao multifator para inicios de sessao remotos.

e Configurar configuracdes IPsec e OpenVPN de cliente para site.

® Audita os registos de ligagao remota para detetar violagdes do controlo de acesso.

e Implementa verificagdes da postura do dispositivo antes de conceder ligacdes a rede.

e Otimizar o débito do servidor para evitar o estrangulamento da largura de banda no teletrabalho.

INSTRUGOES SOBRE VPN DE ACESSO REMOTO

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos as verificacdes de postura e aos inicios de sessdo com varios fatores. Termina com a atividade
bonus Pensa rapido.

TUNEIS CLIENTE-PARA-SITE E CONFORMIDADE DOS PONTOS FINAIS (INTRODUGAO)

As VPN de acesso remoto estabelecem tuneis seguros cliente-site para funcionarios fora das instalagées. Proteger
estas ligacdes exige aplicar inicios de sessdo com autenticacao multifator (MFA), efetuar verificagdes de
conformidade da postura dos pontos finais e auditar os registos através de coletores syslog centrais.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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VPNl VPN DE ACESSO REMOTO FICHA DE TRABALHO SOBRE VPN
Ponto de controlo 1: Desafio de escolha multipla

0 1. Que norma de autenticacao os portais de VPN de acesso remoto devem exigir?

A) Multifator
B) Fator Unico
C) Nao encriptado

D) Convidado local

9 2. Que protocolo é o padrao para proteger ligacdes cliente-para-sede (client-to-site) de
trabalho remoto?

A) OpenVPN
B) SOCKS5
C) PPTP

D) FTP

e 3. Que verificacao valida se um portatil remoto esta limpo antes de se ligar?

A) Verificagcao de postura
B) Teste de velocidade
C) Teste de ping

D) Contagem de memoria

4. Onde sao guardados os registos de ligacao dos trabalhadores remotos para auditoria de
seguranca?

A) Servidor Syslog
B) Chave de registo
C) Memodria do cliente

D) Navegador web

5. Que problema ocorre quando o numero de trabalhadores remotos excede a capacidade de
largura de banda do gateway?

A) Estrangulamento da largura de banda
B) Fuga de DNS
C) Passagem de handshake

D) Exposicao do IP
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. A autenticacao multifator acrescenta um token de validagao secundario para proteger os inicios de
sessao remotos.

Verdadeiro Falso

e Pergunta 7

7. As verificagdes de postura permitem que dispositivos remotos com firewalls desativadas acedam a
servidores privados.

Verdadeiro Falso

e Pergunta 8

8. Os registos da VPN de acesso remoto sao essenciais para rastrear entradas nao autorizadas na rede
da empresa.

Verdadeiro Falso

Q Pergunta 9

9. O OpenVPN e o IPsec sao protocolos legados que nao encriptam os dados dos clientes remotos.
Verdadeiro Falso

@ Pergunta 10

10. O estrangulamento da largura de banda do gateway acontece quando o trafego remoto excede a
capacidade da placa de ligagao.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Para proteger os portais empresariais, os inicios de sessao remotos tém de exigir autenticacao

2. Os clientes remotos encriptam os dados do tinel com protocolos padrao como o

3. Os dispositivos tém de passar uma verificacao de segurancga antes de
obterem ligagées a rede.

4. Os registos de entrada auditaveis sao transmitidos continuamente para um servidor
central.

5. O trafego intenso durante o horario de expediente pode causar congestionamento da
do gateway.

6. Os controladores de adaptador virtual tratam do de cliente para site no
Windows e no macOS.

BANCO DE PALAVRAS DE VOCABULARIO

ENCRIPTACAO FIREWALL LARGURA DE BANDA MULTIFATOR OPENVPN
POSTURA SYSLOG TUNELAMENTO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.

© VPN.com | Ficha de trabalho sobre VPN de acesso remoto Pagina 5



VPN VPN DE ACESSO REMOTO FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 4: Associacao de conceitos-chave

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

1. MULTIFATOR A Encapsulamento de dados num caminho seguro.

2. OPENVPN B Recolhedor central de registos de seguranca.

3. POSTURA C Limite de capacidade de dados da rede.

4. SYSLOG D Protocolo padréo de cliente para site.

5. LARGURA DE BANDA E Validacao remota do estado de saude do dispositivo.

6. ENCRIPTAQAO F Regras do sistema de filtragem de trafego.

7. TUNELAMENTO G Baralhamento criptografico dos pacotes.

8. FIREWALL H Seguranca de inicio de sessao que exige tokens adicionais.
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FICHA DE TRABALHO SOBRE VPN

VPNl VPN DE ACESSO REMOTO
—— COM

Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

2. Validacao do estado de saude do dispositivo
remoto (7)

7. Limite de capacidade de dados da rede (14)

8. Protocolo padrao de cliente para site (7)
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VERTICAIS

1. Seguranca de inicio de sessao que exige
tokens adicionais (10)

3. Recolhedor central de registos de seguranca

(6)

4. Embaralhamento criptografico dos pacotes
(11)

5. Encapsulamento de dados nhum caminho
seguro (11)

6. Regras de um sistema de filtragem de trafego

(8)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Validacao do estado de saude do dispositivo remoto (7 letras):

7 horizontal: Limite de capacidade de dados da rede (14 letras):

8 horizontal: Protocolo padrao de cliente para site (7 letras):

VERTICAIS

1vertical: Seguranca de inicio de sessao que exige tokens adicionais (10 letras):

3 vertical: Recolhedor central de registos de seguranca (6 letras):

4 vertical: Embaralhamento criptografico dos pacotes (11 letras):

5 vertical: Encapsulamento de dados num caminho seguro (11 letras):

6 vertical: Regras de um sistema de filtragem de trafego (8 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

T U N E L A M E N T o D F H I

LISTA DE PALAVRAS DE VOCABULARIO

MULTIFATOR OPENVPN POSTURA SYSLOG LARGURADEBANDA ENCRIPTACAO
TUNELAMENTO FIREWALL
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGAO
A. MULTIFATOR 1. Recolhedor central de registos de segurancga.
B. OPENVPN ) )

2. Regras de um sistema de filtragem de trafego.
C.POSTURA
D. SYSLOG 3. Encapsulamento de dados num caminho seguro.

E. LARGURADEBANDA 4. Embaralhamento criptografico dos pacotes.

F. ENCRIPTACAO
5. Protocolo padrao de cliente para site.

G. TUNELAMENTO
H. FIREWALL 6. Limite de capacidade de dados da rede.

7. Validacao do estado de saude do dispositivo remoto.

8. Seguranca de inicio de sessao que exige tokens adicionais.
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FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais da corretagem de
dominios. Escreve as tuas respostas nas caixas de resposta fornecidas.

-

OAFIUMTRTL

2. PSARUTO

LEADDABARA
URNG

MTOANLNETU
E
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VNNEOPP

OLSSGY

AIENTOCACP
R

EIWLFLAR
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Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

1 Mitos sobre as VPN

2 Palavras que descrevem o Zero Trust

3 Programas de escritorio que conheces

4 Regras para um teletrabalho seguro

5 Coisas que o teu fornecedor de internet consegue ver

6 Servicos VPN que conheces

7 Locais a partir de onde os colaboradores trabalham

8 Ferramentas que uma empresa usa todos os dias

9 Funcodes num departamento de TI

10 Dispositivos que um colaborador pode ter

11 Dados que uma empresa tem de proteger

12 Coisas a fazer depois de uma violacao de seguranca

13 Coisas que podem perturbar uma reuniao por video

14 Formas de iniciar sessao em seguranca

15 Razodes para dar uma VPN aos colaboradores
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: IMPOSICAO DE MFA

Cenario: Um analista de negdcios tenta iniciar sessao na base de dados da empresa enquanto trabalha
remotamente. Introduz o nome de utilizador e a palavra-passe corretos, mas o portal VPN bloqueia o0 acesso e
exige o codigo de um token fisico.

Questao para debate: Que politica de seguranca esta a impor este passo de dupla verificagao?

ESTUDO DE CASO 2: CONFORMIDADE DE POSTURA
=

Cenario: Um prestador de servicos liga o seu portatil pessoal a rede remota da empresa. O cliente VPN corta
imediatamente a ligacao e notifica o utilizador de que as definicdes do antivirus estao desatualizadas.

Questao para debate: Que verificacao especializada do gateway VPN bloqueou esta tentativa de ligacao?
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Ponto de controlo 9: Decifrar o codigo
Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-

Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e —— e—

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: O que é uma VPN de acesso remoto?

Um método de ligagao segura que permite aos funcionarios que trabalham fora das instalagdes ligarem-se
diretamente aos servidores privados da empresa.

Q2: Qual é a diferenca entre cliente-para-site e site-para-site?

O cliente-para-site liga dispositivos de utilizadores individuais, ao passo que o site-para-site liga locais fisicos de
escritorios inteiros.

Q3: O que é uma verificacao de postura do dispositivo?

Uma verificacdo que avalia o estado de seguranca de um dispositivo remoto (antivirus, nivel de atualizagdo do
sistema operativo) antes de conceder acesso.

Q4: Porque é que o OpenVPN é utilizado para acesso remoto?

Devido ao seu protocolo de seguranga robusto, a compatibilidade multiplataforma e a capacidade de gerir ligagoes
individuais.

Q5: Como protege a MFA o acesso remoto?

Acrescenta um token de verificacao secundario, impedindo o acesso mesmo que as palavras-passe dos funcionarios
sejam divulgadas ou roubadas.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O que é um servidor syslog?

Um repositério centralizado de registos que guarda eventos de ligagao, inicios de sessao e alertas do sistema para
auditorias de conformidade.

Q7: O que causa o estrangulamento da largura de banda?

Quando as exigéncias agregadas de largura de banda dos funcionarios remotos excedem o limite de velocidade de
Internet do gateway da empresa.

Q8: Posso ligar o meu computador doméstico a uma VPN de trabalho?

So6 se o dispositivo passar as auditorias de verificagao de postura da empresa e for autorizado pelos administradores
de TI.

Q9: O que é o encapsulamento de rede?

O encapsulamento de pacotes de dados em transito dentro de cabegalhos de protocolo encriptados para proteger a
transmissao.

Q10: Como é que o split tunneling otimiza o acesso remoto?

Permite aos funcionarios usar o ISP local para a navegagcao normal enquanto encaminham os ficheiros relacionados
com o trabalho pela VPN.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como é que a autenticacao baseada em certificados reforca o acesso remoto?

Associa as permissoes de ligagao a certificados digitais locais pré-instalados, bloqueando dispositivos ndo geridos
ou nao autorizados.

Q2: Qual é o risco de seguranca do split tunneling para o teletrabalho?

Cria uma ponte potencial através da qual um dispositivo local comprometido pode encaminhar ameagas externas
para a rede privada.

Q3: Como inspecionam as verificacoes de postura as definicoes do registo?

O cliente VPN executa scripts locais que consultam caminhos do registo para verificar se o software de seguranca
empresarial esta ativo.

Q4: Porque é que os syslogs usam por predefinicao a porta UDP 514?

Para transmitir registos rapidamente com o minimo de sobrecarga, embora as configuracdes seguras exijam agora
encapsulamento TLS sobre TCP.

Q5: Como resolvem as empresas os estrangulamentos de largura de banda do gateway?

Implementando balanceadores de carga e distribuindo o trafego remoto por nés de servidor regionais.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: Qual é a funcao dos adaptadores TAP/TUN virtuais em clientes remotos?

Atuam como placas de rede virtuais, encaminhando o trafego TCP/IP ao nivel do dispositivo diretamente para o tunel
VPN encriptado.

Q7: Como apoia o IKEv2 MOBIKE a mobilidade dos trabalhadores remotos?

Atualiza dinamicamente as associagdes de enderegos IP, mantendo a VPN ativa a medida que o utilizador passa do
Wi-Fi para os dados moveis.

Q8: Qual é a diferenca entre o encaminhamento com tunel dividido e com tunel completo?

O encaminhamento total for¢a todo o trafego de internet do dispositivo através da VPN, enquanto o encaminhamento
dividido envia apenas os IP de destino da empresa.

Q9: Como tratam os dispositivos NAT as ligagées VPN remotas?

Mapeando intervalos de portas locais para enderecos IP de gateway publicos para encaminhar os pacotes de dados
encriptados de regresso.

Q10: Que normas de conformidade exigem a auditoria do acesso remoto?

Normas como HIPAA, SOC 2 e PCI DSS exigem o registo e a monitorizagao de todas as sessdes de ligagcao remota.
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FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

As VPN de acesso remoto estabelecem tuneis seguros
cliente-site para trabalhadores fora das instalagoes.

3. PERSPETIVA SOBRE VPN

As verificacOes de postura verificam as definicoes de
seguranca do cliente local antes de conceder acesso a
rede privada.

5. PERSPETIVA SOBRE VPN

Os estrangulamentos da largura de banda do gateway
ocorrem quando a procura agregada de trafego remoto
excede os limites de internet do servidor.

7. PERSPETIVA SOBRE VPN

O suporte para MOBIKE permite que os clientes remotos
mudem de rede sem interromper o tunel VPN.

9. PERSPETIVA SOBRE VPN

A autenticacao por certificado associa a autorizagao da
ligacao VPN diretamente ao hardware gerido pela
empresa.
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2. PERSPETIVA SOBRE VPN

A autenticagao multifator é exigida pelas regras de
conformidade para proteger os portais empresariais
remotos.

4. PERSPETIVA SOBRE VPN

Os servidores Syslog agregam registos de ligacées para
auditar e detetar tentativas de acesso nao autorizado.

6. PERSPETIVA SOBRE VPN

Os adaptadores de rede virtuais encapsulam as consultas
de rede do sistema operativo dentro de protocolos
seguros.

8. PERSPETIVA SOBRE VPN

O encaminhamento por tunel total protege todo o trafego
de internet dos trabalhadores, mas aumenta a carga do
gateway da empresa.

10. PERSPETIVA SOBRE VPN

Referenciais como o SOC 2 e o PCI DSS preveem o
registo e a monitorizagao das sessdes de acesso remoto.
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Referéncias técnicas e fontes

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,
especificacdes e quadros regulamentares globais.
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VPN VPN DE ACESSO REMOTO SOLUGOES PARA O PROFESSOR

COM

Solucoes: Ponto de controlo 1 - Escolha multipla

o Tokens de inicio de sess30 SEGURANGA MFA Resposta correta: A

NOTA PARA O PROFESSOR

A autenticagao multifator impoe uma verificagdo secundaria nos inicios de sessao. Citagdao: MFA Implementation.

e Tunel OpenVPN CLIENTE-PARA-SITE Resposta correta: A

NOTA PARA O PROFESSOR

O OpenVPN é um protocolo padrao para proteger tuneis de cliente para site. Citagao: OpenVPN Client.

e Auditorias de postura VERIFICACAO DO DISPOSITIVO Resposta correta: A

NOTA PARA O PROFESSOR

As verificagdes de postura analisam os endpoints a procura de firewalls e ferramentas antivirus ativas. Citagao: Posture
Compliance.

NOTA PARA O PROFESSOR

Os servidores Syslog recolhem registos de eventos de seguranca para monitorizar violagcdes de acesso. Citagao: Syslog
Standard.

e Excesso de cartdes ESTRANGULAMENTO DO GATEWAY Resposta correta: A

NOTA PARA O PROFESSOR

O estrangulamento da largura de banda do gateway ocorre quando o trafego dos utilizadores excede os limites do servidor.
Citagao: Capacity Planning.

[ o Agregador de registos SERVIDOR SYSLOG Resposta correta: A
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Tokens de inicio de sessdo VERIFICACOES MFA Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A autenticagao multifator impoe uma verificagdo secundaria nos inicios de sessao. Citagdao: MFA Implementation.

o Pergunta 7 Resposta correta: Falso

NOTA PARA O PROFESSOR

As verificacdes de postura bloqueiam dispositivos cuja firewall ou antivirus esteja desligado, pelo que esses dispositivos sao
recusados.

e Agregador de registos SERVIDOR sYSLOG Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Os servidores Syslog recolhem registos de eventos de seguranga para monitorizar violagdes de acesso. Citagao: Syslog
Standard.

e Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

O OpenVPN e o IPsec sao protocolos atuais que encriptam o tréfego de clientes remotos.

@ Excesso de cartdes ESTRANGULAMENTO DO GATEWAY Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O estrangulamento da largura de banda do gateway ocorre quando o trafego dos utilizadores excede os limites do servidor.
Citagao: Capacity Planning.
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Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).
PONTO DE CONTROLO 4: SOLUQéES - ASSOClAQAO DE CONCEITOS
0 - vuLriFator ) 2 orenven B s rosTura

@) s iarcurapesanba ([ 6. ENCRIPTAGAO @) 7 TuneLAmENTO

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ nuLtiFaTor © orenven © rostura

© L.~RGURA DE BANDA © runeLamenTO

B - svswoe

B s FrewaLL

O svsioc

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

n D -SYSLOG a H-FIREWALL a G - TUNELAMENTO

B =-orenven ) c:-LARGURADEBANDA C-POSTURA

o F -ENCRIPTACAO

) A-wmuLTiFaToR

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar MULTIFATOR, OPENVPN e POSTURA por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

T U N E L A M E N T O D F H I
O DR Q M N P V N E P O E I R
A R U T S O P Z2 S Y S L O G S
C F Q V F A A Q O N P T X Q K
A R O T A F I T L U MU R U S D
T N Y B F S X W J A R Z Y Y L
P 6 I M R J ML T O H Q Q H 2z
I A 0OV G U B Y R Y B H L Z G
R J O P N W C M 2 Y G Y O W U
C K V B NV T M 6 V D Y U K
N L A R G U R A D E B A N D A
E R B X Z Y M R Q X I P D A D
J Q F R E W A L L V W W L J
H T H G B E I K T S V R Z E H
E S C A L Q C zZz M K V R U A s

SOLUCAO DAS PALAVRAS CRUZADAS

M|
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L
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vl [el [N o]
's| [1] c| N| [F]
L|a|r|[c|u|r|Aa|D|E|B|A[N]|D|A]
ol |E | L| |71
6| [w B 'a|l [o]
A T M| [R]
L A E|
nhechn
A T
0 SRENNMEN

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: POSTURA Validagao do estado de saude do
dispositivo remoto (7 letras)

7 horizontal: LARGURADEBANDA Limite de capacidade de
dados da rede (14 letras)

8 horizontal: OPENVPN Protocolo padrao de cliente para
site (7 letras)
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VERTICAIS

1vertical: MULTIFATOR Seguranca de inicio de sessao que
exige tokens adicionais (10 letras)

3 vertical: SYSLOG Recolhedor central de registos de
segurancga (6 letras)

4 vertical: ENCRIPTACAO Embaralhamento criptografico
dos pacotes (11 letras)

5 vertical: TUNELAMENTO Encapsulamento de dados num
caminho seguro (11 letras)

6 vertical: FIREWALL Regras de um sistema de filtragem de
trafego (8 letras)
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Palavras baralhadas e solucoes da cifra

VPN VPN DE ACESSO REMOTO SOLUGOES PARA O PROFESSOR

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo

Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. OAFIUMTRTL MULTIFATOR 5. VNNEOPP
2. PSARUTO POSTURA 6. OLSSGY
3. LEADDABARAURNG LARGURADEBANDA 7. AIENTOCACPR

4. MTOANLNETUE TUNELAMENTO 8. EIWLFLAR

CHAVE DO DESAFIO DO CODIGO SECRETO

"VPN REMOTA PROTEGE PONTOS FINAIS DISTRIBUIDOS"
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ENCRIPTACAO
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Solucoes dos estudos de caso

n Estudo de caso 1: Imposicao de MFA Solucéo para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um analista de negdcios tenta iniciar sessao na base de dados da empresa
enguanto trabalha remotamente. Introduz o nome de utilizador e a palavra-passe corretos, mas
o portal VPN bloqueia 0 acesso e exige o cédigo de um token fisico.

» Estratégia e solugao recomendadas: O portal VPN da empresa aplica uma politica rigorosa de
autenticagao multifator (MFA) para proteger os inicios de sessao remotos.

B Estudo de caso 2: Conformidade de postura Solugio para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

« Analise do cenario: Um prestador de servicos liga o seu portatil pessoal a rede remota da
empresa. O cliente VPN desliga imediatamente a ligagao, notificando o utilizador de que as
definicdes do antivirus estao desatualizadas.

» Estratégia e solugao recomendadas: A gateway de acesso remoto efetuou uma verificagao da
postura do ponto final e bloqueou o dispositivo devido a configuracdes de seguranca
desatualizadas.
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