VPN MELHOR VPN PARA JOGOS: XBOX FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Melhor VPN para jogos: Xbox

Configuracao de VPN na Xbox com applets de router, Smart DNS e partilha de
ligacao.

VISAO GERAL DA APRENDIZAGEM: CONFIGURAGOES DE VPN PARA XBOX

Bem-vindo! Este conjunto de atividades guia-te pelas

configuracdes de VPN em consolas Xbox. Vais explorar
APRENDENTE tuneis ao nivel do router, contornacao de bloqueios

geograficos com Smart DNS, partilha de ligagao do PC, tipos

ALl 2 de NAT e otimizacées de ping.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

[:] Partes 1-4: Domina as configuragdes de VPN e de seguranca de

rede.
ESTADO DA LIGACAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

D Partes 8-9: Resolve estudos de caso e o desafio de cifra.
Parte 10: Revé as paginas de perguntas frequentes basicas e

AT I VO avancadas.

PROTEGAO CONTRA FUGAS
Protecéo contra fugas de DNS e IPv6 D Parte 11: Explora 10 factos interessantes do mundo real.

D Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/melhor-vpn-para-gaming/xbox/
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O teu roteiro de aprendizagem sobre VPN na Xbox

e Configura o encaminhamento de rede da consola Xbox através de ligacdes partilhadas ou pontos finais de
proxy.

e Implementa e otimiza protocolos de tunel VPN ao nivel do router para jogos multijogador.

e Diagnostica erros de NAT estrito e minimiza a sobrecarga de laténcia no emparelhamento de jogadores.

INSTRUGOES DE CONFIGURAGOES DE VPN PARA XBOX

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos aos tuneis ao nivel do router e ao Smart DNS. Termina com a atividade bdénus Pensa rapido.

PROXIES SMART DNS E LIGACOES ENCRIPTADAS AO NiVEL DO ROUTER (INTRODUGAO)

Como as consolas Xbox nao tém suporte nativo para aplicagées VPN, os jogadores tém de configurar tineis
encriptados ao nivel do router ou proxies Smart DNS para contornar bloqueios geograficos. Estas configuragées
protegem os utilizadores contra ataques DDoS, ajudam a corrigir erros de NAT Estrito e otimizam a laténcia do
matchmaking.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Porque é que uma VPN tem de ser configurada num router ou numa ligacao partilhada para

uma Xbox?

A) A Xbox nao tem suporte nativo para aplicacées VPN
B) As placas de rede da Xbox sao incompativeis
C) A Microsoft bloqueia chaves de encriptacao

D) As VPN degradam a velocidade da unidade ética

e 2. Que porta tem de ser reencaminhada ou aberta para resolver o NAT restrito na Xbox Live?

A) TCP 80
B) UDP 3074
C) TCP 443
D) UDP 1194

e 3. Que tecnologia permite a Xbox encaminhar trafego de streaming com bloqueio geografico

sem a sobrecarga da encriptacao?
A) Smart DNS
B) VPN PPTP
C) NAT duplo
D) Proxy local

° 4. Qual é a principal desvantagem de partilhar por Wi-Fi a ligacao VPN de um PC com uma

Xbox?

A) Limites de resolucao reduzidos
B) Perda de desempenho de leitura do disco

C) Laténcia e jitter elevados

D) Riscos de bloqueio do inicio de sessao na conta

e 5. Que protocolo é preferido em configuracées de jogos com VPN ao nivel do router devido a

sua velocidade?

A) OpenVPN TCP
B) L2TP IPSec

C) WireGuard

D) PPTP antigo
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. As consolas Xbox podem instalar diretamente aplicacoes cliente de VPN a partir da Microsoft Store
oficial.

Verdadeiro Falso
e Pergunta 7
7. Ativar o Universal Plug and Play (UPnP) num router VPN ajuda a mapear dinamicamente as portas da
Xbox.
Verdadeiro Falso
e Pergunta 8
8. Um tipo de NAT Strict na Xbox restringe a criagao e a entrada em muitos jogos multijogador.
Verdadeiro Falso

e Pergunta 9

9. Usar uma VPN garante um ping mais baixo nos jogos online, independentemente da distancia ao
servidor.

Verdadeiro Falso

@ Pergunta 10

10. As configuracdes de proxy Smart DNS encriptam todo o trafego de rede enviado da consola de
jogos.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Configurar uma protege todo o trafego da consola ao nivel da rede.
2.Usarum contorna bloqueios geograficos sem encriptagcao da carga util.

3. E necessaria uma configuracio manual de para resolver bloqueios de
ligacao.

4. As restricoes de matchmaking surgem quando o detetado é Strict ou
Moderate.

5. Escolher servidores proximos ajuda a manter um em lobbies competitivos.

6. Partilhar perfis de ligacao a partir de um PC local recorre a uma configuragao de
rede.

BANCO DE PALAVRAS DE VOCABULARIO

FIREWALL LIGAGAO EM PONTE OPENVPN PING BAIXO
REENCAMINHAMENTO DE PORTAS SMART DNS TIPO DE NAT VPN NO ROUTER

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de VPN e redes

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Regra de encaminhamento que mapeia portas externas

1. VPN NO ROUTER A especificas para IP de consolas locais.

Ligacao com baixo tempo de ida e volta, otimizada para jogos

2. SMART DNS B multijogador online.

Tempo de atraso de ida e volta na transmissao de pacotes de

3. REDIRECIONAMENTO DE PORTAS ~ C dados para o anfitrido.

Método de proxy de DNS que altera a geolocalizagdo sem

4. TIPO DE NAT D encriptagcao de dados.

Configuragao de software que partilha o adaptador VPN de um
5. PING BAIXO E PC por Ethernet.

Variacao no tempo de chegada dos pacotes, que provoca
6. BRIDGING F engasgos Nno jogo.

~ Meétrica de ligacao da consola que indica a compatibilidade de

7.LATENCIA G matchmaking de rede.

Tunel VPN ao nivel da rede que protege todos os dispositivos
8. JITTER H

domeésticos ligados.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS

1. Tempo de ida e volta na transmissao de
pacotes de dados até ao anfitrido (8)

4. Método de proxy DNS que altera a
geolocalizacao sem encriptar os dados (8)

5. Regra de encaminhamento que associa portas
externas especificas aos IP locais da consola
(14)

6. Tunel VPN ao nivel da rede que protege todos
os dispositivos domésticos ligados (11)

7. Ligacao com baixo tempo de ida e volta,
otimizada para jogos multijogador online (9)

8. Variacao do tempo de chegada dos pacotes,
que causa falhas no jogo (6)
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VERTICAIS

2. Indicador de ligacao da consola que mostra a
compatibilidade da rede com o matchmaking (9)

3. Configuracao de software que partilha o
adaptador VPN de um PC através de Ethernet
(14)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

1 horizontal: Tempo de ida e volta na transmissao de pacotes de dados até ao anfitriao (8 letras):

4 horizontal: Método de proxy DNS que altera a geolocalizacao sem encriptar os dados (8 letras):

5 horizontal: Regra de encaminhamento que associa portas externas especificas aos IP locais da consola (14
letras):

6 horizontal: Tunel VPN ao nivel da rede que protege todos os dispositivos domésticos ligados (11 letras):

7 horizontal: Ligacao com baixo tempo de ida e volta, otimizada para jogos multijogador online (9 letras):

8 horizontal: Variacao do tempo de chegada dos pacotes, que causa falhas no jogo (6 letras):

VERTICAIS

2 vertical: Indicador de ligacao da consola que mostra a compatibilidade da rede com o matchmaking (9
letras):

3 vertical: Configuracao de software que partilha o adaptador VPN de um PC através de Ethernet (14 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

L I G A C A O E M P O N T E H

LISTA DE PALAVRAS DE VOCABULARIO

VPNNOROUTER SMARTDNS PORTFORWARDING TIPODENAT PINGBAIXO
LIGACAOEMPONTE LATENCIA JITTER
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO
A.VPNNOROUTER

B. SMARTDNS
C.PORTFORWARDING
D. TIPODENAT

E. PINGBAIXO

F. LIGACAOEMPONTE

G. LATENCIA

H. JITTER

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Ligagao com baixo tempo de ida e volta, otimizada para jogos
multijogador online.

2. Indicador de ligacao da consola que mostra a compatibilidade da
rede com o matchmaking.

3. Variacao do tempo de chegada dos pacotes, que causa falhas no
jogo.

4. Método de proxy DNS que altera a geolocalizacao sem encriptar
os dados.

5. Regra de encaminhamento que associa portas externas
especificas aos IP locais da consola.

6. Tempo de ida e volta na transmissao de pacotes de dados até ao
anfitriao.

7. Tunel VPN ao nivel da rede que protege todos os dispositivos
domeésticos ligados.

8. Configuracao de software que partilha o adaptador VPN de um PC
através de Ethernet.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de rede privada virtual
(VPN). Escreve as tuas respostas nas caixas de resposta fornecidas.

1'30EPRUVTNR 5. TDMSRSNA
FOORRNPIWG
2. FOOR 6. AOINETDTP

3. PABIIOGXN 7. g;gtMIGEAN
4. EIACNLAT 8 TRJETI
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FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA.

Batotas ou burlas com que os jogadores se deparam

Razées para usar um cabo em vez de Wi-Fi

Coisas que o teu fornecedor de internet consegue ver

Acessorios para uma consola de jogos

Coisas que fazes antes de uma partida online
importante

Razoes para usar uma VPN quando viajas

Jogos que podes jogar no Xbox

Coisas que causam lag em jogos online

Palavras relacionadas com privacidade

Consolas ou plataformas de jogos

Géneros de jogos que conheces

Tipos de NAT ou defini¢coes de rede

Coisas que acontecem num ataque DDoS

Palavras que os jogadores usam sobre a sua ligacao

Formas de proteger a tua conta de jogos
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: RESOLUGAO DE PROBLEMAS DE NAT ESTRITO
=

Cenario: Um jogador de consola relata que as salas de matchmaking ndo carregam na sua Xbox Series X
quando usa uma VPN ao nivel do router. As definicdes de rede mostram um tipo de NAT Strict.

Questao para debate: Que alteracao de configuracao deve o utilizador fazer no router VPN para obter NAT
aberto?

ESTUDO DE CASO 2: PROXY PARA JOGOS VS. ENCRIPTAGAO
=

Cenario: Um jogador competitivo quer contornar bloqueios geograficos para aceder a aplicagdes de
streaming na Xbox, mas nao tolera qualquer aumento de laténcia durante jogos multijogador.

Questao para debate: Porque € que, neste cenario, € preferivel uma configuracdo de Smart DNS a um tunel
VPN completo ao nivel do router?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Posso instalar uma VPN diretamente na Xbox?

Nao, a Xbox nao suporta aplicacées VPN nativas; as configuracées exigem um router ou uma ponte através de um
PC.

Q2: O que é o Smart DNS?

Uma tecnologia que altera a localizacao do servidor DNS para contornar bloqueios geograficos sem encriptagao do
trafego.

Q3: Como partilho a ligagao VPN de um PC?

Liga a Xbox ao PC por Ethernet e ativa a Partilha de Ligacdo a Internet (ICS).

Q4: O que é o NAT?

Tradugao de Enderecos de Rede (NAT), que determina com que facilidade os servidores de jogos externos se
conseguem ligar a tua consola.

Q5: Uma VPN reduz a laténcia?

Em geral, ndo, mas pode ajudar se o teu ISP estiver a limitar o trafego de jogos ou a encaminhar os pacotes de forma
ineficiente.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: A porta UDP 3074 é importante?

Sim, a porta UDP 3074 ¢é a porta predefinida para o matchmaking multijogador e o chat de grupo do Xbox Live.

Q7: O que é o UPnP?

Universal Plug and Play, que permite as consolas pedir aberturas de portas dinamicamente ao teu router.

Q8: Uma VPN protege contra DDoS?

Sim, ocultando o teu IP publico residencial com o IP do servidor, protegendo-te de booters.

Q9: O que é o jitter?

A flutuacao nos valores de ping, que provoca engasgos subitos e instabilidade na ligagao.

Q10: Posso usar servidores DNS publicos?

Sim, servidores DNS personalizados, como o Cloudflare (1.1.1.1), podem melhorar a velocidade de resolucéo de
nomes na consola.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como configuro o Smart DNS na Xbox?

Vai a Network Settings, seleciona Advanced Settings, seleciona DNS Settings, escolhe Manual e introduz os
enderecos IP primario/secundario fornecidos pelo teu fornecedor de VPN.

Q2: O Smart DNS encripta o meu trafego online?

Nao, o Smart DNS limita-se a redirecionar pedidos de nomes de dominio para falsificar a localizagao. Nao encripta o
conteudo dos pacotes nem oculta o teu IP.

Q3: Porque é que o meu tipo de NAT aparece como Double NAT?

O NAT duplo ocorre quando a tua consola se liga através de dois routers em série, ambos a realizar encaminhamento
NAT. Coloca o gateway principal em modo bridge.

Q4: Como partilho uma VPN do Windows através de Ethernet?

Liga a Xbox ao PC por Ethernet, abre as Ligacdes de Rede do Windows, clica com o botao direito do rato no
adaptador VPN, seleciona Propriedades, clica em Partilha e marca Permitir que outros utilizadores da rede se liguem.

Q5: Que portas sao utilizadas pelo multijogador da Xbox?
A rede Xbox utiliza UDP 88, 500, 3544 e 4500, TCP 80 e UDP/TCP 3074 e 53 (em setembro de 2026).

© VPN.com | Ficha de trabalho sobre configuracées de VPN na Xbox Pagina 17



VPN MELHOR VPN PARA JOGOS: XBOX FICHA DE TRABALHO SOBRE VPN

COM

Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: O UPnP representa um risco de seguranca?

Sim, o UPnP permite que qualquer dispositivo da rede abra portas automaticamente. Por seguranca, desativa o UPnP
e configura antes o reencaminhamento manual de portas.

Q7: Qual é a diferenca entre laténcia e jitter?

A laténcia é o tempo que os pacotes demoram a chegar ao servidor. O jitter é a variagao desse tempo de transito ao
longo de um periodo.

Q8: Posso usar uma VPN para comprar jogos mais baratos?

Sim, mas isto viola o Contrato de Servicos da Microsoft e pode resultar em suspensdes de conta ou bloqueios de
compras.

Q9: Que routers suportam clientes VPN?

Os routers com firmware DD-WRT, OpenWRT, Tomato ou ASUSWRT suportam configuracdes nativas de cliente VPN.

Q10: Como obtenho um NAT aberto na minha Xbox?

Ativa o UPnP no teu router, ou reencaminha as portas de rede da Xbox para o IP local da consola.
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Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade
movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

As consolas Xbox nao suportam aplicagoes VPN nativas,
pelo que exigem configuragdes ao nivel da rede.

3. PERSPETIVA SOBRE VPN

Um NAT aberto na Xbox é ideal para alojar salas
multijogador sem restricdes.

5. PERSPETIVA SOBRE VPN

A porta UDP 3074 é a norma para o handshake de
matchmaking multijogador na rede Xbox.

7. PERSPETIVA SOBRE VPN

O UPnP permite que as consolas pegam dinamicamente
reencaminhamentos de portas aos gateways.

9. PERSPETIVA SOBRE VPN

O jitter elevado da rede provoca atrasos subitos na
chegada dos pacotes e engasgos nos jogos.
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2. PERSPETIVA SOBRE VPN

Uma VPN ao nivel do router protege em simultaneo todos
os dispositivos da rede doméstica.

4. PERSPETIVA SOBRE VPN

O Smart DNS falseia o encaminhamento de localizagao
sem encriptar os dados de carga, para ganhar
velocidade.

6. PERSPETIVA SOBRE VPN

A ponte Ethernet permite partilhar o tunel VPN ativo do
teu PC com a consola.

8. PERSPETIVA SOBRE VPN

A protecao DDoS protege os jogadores de stressers ou
booters de IP em jogos competitivos.

10. PERSPETIVA SOBRE VPN

O WireGuard oferece uma sobrecarga de ping inferior a
dos tuneis OpenVPN antigos.
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Referéncias técnicas e fontes

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,
especificacdes e quadros regulamentares globais.

REFERENCIAS ACADEMICAS E DO SETOR

[1] VPN.com. (2026). Best VPN for Gaming That Won't Add Lag [2] WireGuard. (n.d.). WireGuard: Fast, Modern, Secure VPN
to Your Connection. Tunnel.
https://www.vpn.com/vpn/best-vpn-for-gaming/ https://www.wireguard.com/
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Solucoes: Ponto de controlo 1 - Escolha multipla

o Loja de consola SEM APLICAGAO NATIVA Resposta correta: A

NOTA PARA O PROFESSOR

A Xbox nao tem suporte nativo de aplicacées VPN, exigindo configuracdes por router ou proxy. Citacao: Xbox Support.

e Reencaminhamento de portas PORTA NAT 3074 Resposta correta: B

NOTA PARA O PROFESSOR

A porta UDP 3074 ¢ a porta de rede padrao que tem de ser aberta para o multijogador do Xbox Live. Fonte: Xbox Support.

e Smart DNS REDIRECIONAMENTO DE DNS Resposta correta: A

NOTA PARA O PROFESSOR

Os proxies Smart DNS redirecionam pedidos de geolocalizacao sem a laténcia da encriptacao de dados. Citagao: Xbox
Support.

NOTA PARA O PROFESSOR

Partilhar a VPN de um PC por Wi-Fi acrescenta atraso no processamento de pacotes e jitter elevado. Citagao: Cloudflare.

e Ligacdo WireGuard VELOCIDADES DO WIREGUARD Resposta correta: C

NOTA PARA O PROFESSOR

O WireGuard oferece ligagcdes de alta velocidade e baixo ping, ideais para configuracdes de jogos ao nivel do router.
Citagao: WireGuard Overview.

[ o Partilha de ligacao  LATENCIA Wi-FI Resposta correta: C
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

© VPN.com

Loja de consola VERIFICAGAO DA APP STORE Resposta correta: Falso

NOTA PARA O PROFESSOR

As consolas Xbox nao tém suporte nativo de aplicagoes cliente VPN, exigindo uma ligacao por router ou partilha de ligagao
de um PC. Citacao: Xbox Support.

Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Ativar o Universal Plug and Play (UPnP) num router VPN ajuda a mapear dinamicamente as portas da Xbox.

Pergunta 8 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

Um tipo de NAT Strict bloqueia as ligacdes de entrada, pelo que a criacao de partidas e muitas sessées multijogador falham.

Pergunta 9 Resposta correta: Falso

NOTA PARA O PROFESSOR

Usar uma VPN garante um ping mais baixo nos jogos online, independentemente da distancia ao servidor.

Smart DNS PROXY DE DNS Resposta correta: Falso

NOTA PARA O PROFESSOR

Os proxies Smart DNS alteram as definicbes de DNS para contornar restricées regionais sem a laténcia da encriptacao.
Citagao: Xbox Support.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

3. REDIRECIONAMENTO

) . venNoROUTER €) 2 svarTONS e

€ 4 mroDENAT
) s eincBaxo B s srocinG B 7.Latencia B s urrer

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

REENCAMINHAMENTO

@ vrn o ROUTER © smvarTDNS A orTAs

@ T11Po DE NAT
© rneBaxo © LicacAo EM PONTE

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUCOES - ASSOCIAGCAO DE PALAVRAS

E) :=-rinceAXO €3 o-TiPoDENAT B +-urrer ) :=-smarmons

a C - PORTFORWARDING G G -LATENCIA A - VPNNOROUTER a F - LIGACAOEMPONTE

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar VPN NO ROUTER, SMART DNS e REDIRECIONAMENTO DE PORTAS por palavras suas e dar
um exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendacdes com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, pregos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

Thorizontal: LATENCIA Tempo de ida e volta na
transmissao de pacotes de dados até ao anfitrido (8 letras)

4 horizontal: SMARTDNS Método de proxy DNS que altera a
geolocalizacao sem encriptar os dados (8 letras)

5 horizontal: PORTFORWARDING Regra de encaminhamento
que associa portas externas especificas aos IP locais da
consola (14 letras)

6 horizontal: VPNNOROUTER Tunel VPN ao nivel da rede
que protege todos os dispositivos domésticos ligados (11
letras)

7 horizontal: PINGBAIXO Ligagao com baixo tempo de ida e
volta, otimizada para jogos multijogador online (9 letras)

8 horizontal: JITTER Variagdo do tempo de chegada dos
pacotes, que causa falhas no jogo (6 letras)
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VERTICAIS

2 vertical: TIPODENAT Indicador de ligagao da consola que
mostra a compatibilidade da rede com o matchmaking (9
letras)

3 vertical: LIGACAOEMPONTE Configuracao de software

que partilha o adaptador VPN de um PC através de Ethernet
(14 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. OOEPRUVTNRN VPNNOROUTER 5 TDMSRSNA SMARTDNS
2. FOORRNPIWGRDAT PORTFORWARDING 6. AOINETDTP TIPODENAT
3. PABIIOGXN PINGBAIXO 7. OTPLMIGEANEAOC LIGACAOEMPONTE
4. EIACNLAT LATENCIA 8. TRJETI JITTER

CHAVE DO DESAFIO DO CODIGO SECRETO

"VPN NO ROUTER PROTEGE A XBOX NO MULTIJOGADOR"
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Solucoes dos estudos de caso

n Estudo de caso 1: Resolucao de problemas de NAT estrito Solugéo para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um jogador de consola comunica que os lobbies de matchmaking nao
carregam na sua Xbox Series X quando usa uma VPN ao nivel do router. As definicdes de rede
mostram um tipo de NAT estrito.

» Estratégia e solugdo recomendadas: Ativar o UPnP ou configurar regras manuais de
encaminhamento de portas para a porta UDP 3074 dirigidas ao endereco IP local estatico da
consola.

B Estudo de caso 2: Proxy para jogos vs. encriptacao Solugéo para o professor

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise do cenario: Um jogador competitivo quer contornar bloqueios geograficos para aceder
a aplicacoes de streaming na Xbox, mas nao tolera qualquer aumento de laténcia durante os
jogos multijogador.

» Estratégia e solucdo recomendadas: O Smart DNS altera os dados de geolocalizacao sem
encriptar a carga util, contornando bloqueios sem sobrecarga de CPU de encriptagcao e sem
laténcia adicional.
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