
B E S T E  V P N  V O O R  I P H O N E VPN-WERKBLAD

Naam: Datum: Score:

Beste VPN voor iPhone
Het beoordelen van de accu-efficiëntie en prestaties van iOS-VPN-clients.

LEEROVERZICHT BESTE VPN VOOR IPHONE

LEERLING
STUDENTENSTATUS
Network Defender-traject

VEILIG
VERBINDINGSSTATUS
Gegevenspakketten afschermen

ACTIEF
LEKBESCHERMING
Bescherming tegen DNS- en IPv6-lekken

Welkom! Dit activiteitenpakket leidt je door VPN-installaties
voor iOS. Je verkent batterij-efficiëntie, WireGuard-
prestaties, IKEv2 MOBIKE-overdrachten,
beveiligingsvalidatie door de App Store en open-
sourceclients.

CONTROLEPUNTEN VAN HET WERKBLAD

Open de VPN.com-gids met de beste VPN's

URL: https://www.vpn.com/nl/vpn/beste-vpn-voor-iphone/

Deel 1-4: Beheers VPN- en netwerkbeveiligingsconfiguraties.

Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

Deel 8-9: Los casestudy's en de codeopdracht op.

Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
gevorderd).

Deel 11: Ontdek 10 interessante feiten uit de praktijk.

Bonus: Snel denken-uitdaging.
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Jouw leertraject: VPN op iPhone

INSTRUCTIES VPN-GIDS VOOR IPHONE
Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op iOS-VPN-instellingen.
Sluit af met de bonusopdracht Snel denken.

iOS-VPN-ARCHITECTUUR EN BATTERIJ (INLEIDING)
Het implementeren van VPN-tunnels op iPhones vereist een afweging tussen cryptografische beveiliging en
accuverbruik. Door WireGuard als standaard te gebruiken wordt het cpu-gebruik tot een minimum beperkt, terwijl
native IKEv2 naadloze overdrachten tussen mobiele zendmasten afhandelt.

Beoordeel het accuverbruik van de belangrijkste VPN-protocollen op iOS.•
Controleer de installatie en het verificatieproces via de App Store.•
Beoordeel de mogelijkheden van het gratis niveau van Proton VPN en de Zwitserse privacywetgeving.•
Analyseer de native handoverprestaties van IKEv2 over zendmasten voor mobiele telefonie.•
Vergelijk de ondersteuning van Surfshark voor een onbeperkt aantal gelijktijdige schermen op iOS.•
Configureer veilige verbindingen op aanvraag in de netwerkinstellingen van iOS.•

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE ANTWOORD.
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Controlepunt 1: Meerkeuzeopdracht

1. Welk protocol wordt op iOS als standaard aanbevolen voor de batterijduur?

A) WireGuard

B) OpenVPN TCP

C) L2TP

D) PPTP

1

2. Welke aanbieder wordt uitgelicht om het sterke gratis abonnement op iOS?

A) Proton VPN

B) CyberGhost

C) ExpressVPN

D) IPVanish

2

3. Wat is de aanbevolen installatiebron voor VPN-apps op de iPhone?

A) Apple App Store

B) Directe IPA-download

C) Winkels van derden

D) Safari-profiel

3

4. Welk Apple-eigen protocol verwerkt overdrachten tussen zendmasten het beste?

A) IKEv2

B) OpenVPN UDP

C) SSTP

D) PPTP

4

5. Wat is de standaardperiode van de geld-terug-garantie bij de beste iOS-VPN's?

A) 30 dagen

B) 7 dagen

C) 14 dagen

D) 60 dagen

5
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Controlepunt 2: Waar-of-onwaar-opdracht

Vraag 6

6. Het WireGuard-protocol verbruikt op iPhones meer cpu en batterij dan OpenVPN.

Waar Onwaar

6

Vraag 7

7. NordVPN is door VPN.com gerangschikt als de beste algemene VPN-keuze voor iPhone.

Waar Onwaar

7

Vraag 8

8. Surfshark ondersteunt onbeperkt veel gelijktijdige apparaten met één account.

Waar Onwaar

8

Vraag 9

9. iOS-gebruikers zouden nooit de auditstatus van een aanbieder moeten controleren voordat ze een
VPN verbinden.

Waar Onwaar

9

Vraag 10

10. Proton VPN opereert onder Zwitserse rechtsmacht om de identiteitsgegevens van gebruikers te
beveiligen.

Waar Onwaar

10
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. Moderne iOS-clients gebruiken het efficiënte -protocol om de accuduur te
beschermen.

2. VPN-apps voor de iPhone moet je installeren vanuit de officiële Apple , niet
vanaf sites van derden.

3. Native iOS-overdrachten tussen zendmasten worden efficiënt beheerd door het
-protocol.

4. Proton VPN levert gecontroleerde -broncode om de privacy aan de kant van
de client te verifiëren.

5. Surfshark valt op door apparaatverbindingen met één abonnement.

6. Een strikt -beleid zorgt ervoor dat geen metadata van iOS-verkeer op servers
wordt gelogd.

WOORDENBANK

APP STORE IKEV2 NO-LOGS NORDVPN ONBEPERKTE OPEN SOURCE
PROTON WIREGUARD

Schrijf hier je antwoorden:

1. 2.

3. 4.

5. 6.
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Controlepunt 4: Kernbegrippen koppelen

DEFINITIES KOPPELEN
Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het
invulvak te schrijven.

1. WIREGUARD A Beste keuze voor een onbeperkt aantal apparaatverbindingen.

2. PROTON B Beoordeeld als de beste iOS-client over het geheel genomen.

3. APP STORE C Overgang tussen een wifi- en een LTE-verbinding.

4. IKEV2 D Zwitserse aanbieder met een gratis iOS-versie.

5. SURFSHARK E Efficiënt, accuvriendelijk mobiel protocol.

6. NORDVPN F
Beleid van een aanbieder om de activiteitengeschiedenis van
gebruikers niet op te slaan.

7. NO-LOGS G Primair downloadportaal voor iOS-apps.

8. OVERDRACHT H Ingebouwd iOS-protocol voor stabiele overdrachten.
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Controlepunt 5: Kruiswoordpuzzel

Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen
overeen met de aanwijzingen hieronder.

HORIZONTAAL

3. Gerangschikt als de beste iOS-client overall
(7)

5. Ingebouwd iOS-protocol voor stabiele
overdrachten (11)

7. Beste keuze voor onbeperkte
apparaatverbindingen (9)

8. Overgang tussen een wifi- en een LTE-
verbinding (8)

VERTICAAL

1. Belangrijkste downloadportaal voor iOS-apps
(8)

2. Garantie dat er geen gebruikersgeschiedenis
wordt opgeslagen (6)

4. Efficiënt, accuvriendelijk mobiel protocol (9)

6. Zwitserse aanbieder met een gratis iOS-
abonnement (6)

1

2

3

4

5

6

7

8

© VPN.com | Werkblad beste VPN voor iPhone Pagina 7



B E S T E  V P N  V O O R  I P H O N E VPN-WERKBLAD

Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder.

HORIZONTAAL

3 horizontaal: Gerangschikt als de beste iOS-client overall (7 letters):

5 horizontaal: Ingebouwd iOS-protocol voor stabiele overdrachten (11 letters):

7 horizontaal: Beste keuze voor onbeperkte apparaatverbindingen (9 letters):

8 horizontaal: Overgang tussen een wifi- en een LTE-verbinding (8 letters):

VERTICAAL

1 verticaal: Belangrijkste downloadportaal voor iOS-apps (8 letters):

2 verticaal: Garantie dat er geen gebruikersgeschiedenis wordt opgeslagen (6 letters):

4 verticaal: Efficiënt, accuvriendelijk mobiel protocol (9 letters):

6 verticaal: Zwitserse aanbieder met een gratis iOS-abonnement (6 letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

C R N I G N R H M P X Q O C U

S T O E L J B A A B N C P X L

K Y T K X T K N D Q O M J D I

D N O N K Q P D G M R M Q R S

R T R T G I C O S Q D O H S S

A B P W D K S V Z V V C Z U W

U F K H Z E D E A N P D Q R X

G P C U B P A R P Z N N D F K

E A D O D R F H P I D R Q S M

R E I R Z O N S S F Q V F H A

I A Q O N T O P T T X Q K A R

W U S D N O L Y O B F S X R W

J A R Z Y C O Y R L G I M K R

J M L T O O G H E Q Q H Z A O

V G U B Y L S R Y B H L Z G J

WOORDENLIJST

WIREGUARD PROTON APPSTORE IKEPROTOCOL SURFSHARK NORDVPN
NOLOGS HANDOVER
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de
lege ruimte te schrijven.

BEGRIPPEN

A. WIREGUARD

B. PROTON

C. APPSTORE

D. IKEPROTOCOL

E. SURFSHARK

F. NORDVPN

G. NOLOGS

H. HANDOVER

DEFINITIES EN KOPPELVELDEN

1. Garantie dat er geen gebruikersgeschiedenis wordt opgeslagen.

2. Ingebouwd iOS-protocol voor stabiele overdrachten.

3. Gerangschikt als de beste iOS-client overall.

4. Belangrijkste downloadportaal voor iOS-apps.

5. Zwitserse aanbieder met een gratis iOS-abonnement.

6. Overgang tussen een wifi- en een LTE-verbinding.

7. Efficiënt, accuvriendelijk mobiel protocol.

8. Beste keuze voor onbeperkte apparaatverbindingen.
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Controlepunt 7: Opdracht met door elkaar gehaalde woorden

Ontcijfer de letters hieronder om kernbegrippen uit dit werkblad te onthullen. Schrijf je antwoorden in
de invulvelden.

1. U G E I W A R D R 5. T O N P O R

2. S A E P R O T P 6. R L O O O C I K T E
P

3. S H S U A K F R R 7. N P V N O D R

4. S O L G N O 8. D A O R H E V N
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Bonusopdracht: Snel denken
3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT.

1 Manieren om een apparaat te ontgrendelen

2 Plekken waar je je iPhone gebruikt

3 Dingen waarvan je een back-up maakt

4 Tekenen dat je een app niet kunt vertrouwen

5 Updates die je zou moeten installeren

6 Dingen die je doet als je je iPhone kwijtraakt

7 Gegevens waarvoor een app toestemming kan vragen

8 Apparaten die een VPN kunnen gebruiken

9 Instellingen die je iPhone beschermen

10 Functies die je wilt in een VPN-app

11 Dingen die de batterij leegtrekken

12 Redenen om een VPN te gebruiken tijdens het reizen

13 Netwerken waarmee je iPhone verbinding kan maken

14 Plekken waar je een VPN zou gebruiken

15 Apps op je iPhone
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Controlepunt 8: Casestudy's VPN en netwerk

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: BEPERKEN VAN MOBIELE DREIGINGEN

👩‍💻

Scenario: Een financieel adviseur opent regelmatig zakelijke databases op iPhones via openbare wifihotspots
op luchthavens.

Discussievraag: Welke iOS-VPN-configuratie voorkomt actieve logging en man-in-the-middle-sniffing op
openbare hotspots?

CASESTUDY 2: NAADLOZE OVERDRACHTEN TUSSEN MOBIELE MASTEN

🧑‍💻

Scenario: Een logistiek coördinator ervaart verbroken databaseverbindingen wanneer hij uit wifizones loopt en
overschakelt op 5G.

Discussievraag: Welk iOS-protocol moet worden gekozen om de actieve cryptografische sessie te behouden
tijdens het wisselen van IP-adres?
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Controlepunt 9: De code ontcijferen

Een netwerkingenieur beveiligt routeringskanalen en clienttunnels. Gebruik de onderstaande letter-
naar-cijfersleutel om het bericht te ontcijferen door de bijbehorende letters in de lege vakjes te
schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

1 12 20 9 10 4 1 3 20 9 5 22 5 22 16 14

2 5 22 5 9 12 9 7 20 9 16 8 15 14 5

7 5 7 5 22 5 14 19

Ontcijferd bericht:

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV. 1 = A, 2 = B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel A)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q1: Hoe installeer ik een VPN op mijn iPhone?

Download de officiële app van de aanbieder uit de Apple App Store, meld je aan en accepteer de machtigingen van
het iOS-profiel.

Q2: Zal een VPN op een iPhone mijn batterij leegtrekken?

Ja, maar het gebruik van moderne protocollen zoals WireGuard verlaagt het cpu-gebruik en beperkt zo het
batterijverbruik vergeleken met verouderde protocollen.

Q3: Kan ik een gratis VPN op mijn iPhone gebruiken?

Ja, maar kies een vertrouwde, geauditeerde aanbieder zoals Proton VPN en geen ongeverifieerde gratis apps met
advertenties.

Q4: Wat verbergt een VPN op mijn iPhone?

Het versleutelt alle payloadgegevens van het netwerk en verbergt je lokale IP-adres voor websites, providers en
beheerders van openbare wifi.

Q5: Is NordVPN goed voor iPhones?

Ja, NordVPN staat op nummer 1 als beste algemene keuze voor iOS vanwege de hoge snelheden, het eigen
NordLynx-protocol en de ingebouwde Threat Protection Lite.
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Controlepunt 10: Veelgestelde vragen over VPN – basis (Deel B)

Bekijk de meestgestelde vragen en antwoorden over virtuele privénetwerken (VPN's) en tunneling.

Q6: Wat is het IKEv2-protocol?

IKEv2 is een IETF-standaard die in iOS is ingebouwd; het is zeer stabiel en houdt verbindingen in stand bij het
wisselen van netwerk (wifi naar 5G).

Q7: Heeft iOS een ingebouwde VPN?

iOS ondersteunt handmatige configuratie van VPN-profielen voor standaardprotocollen, maar biedt geen gratis,
ingebouwde VPN-dienst.

Q8: Kan mijn mobiele provider mijn geschiedenis zien als ik een VPN gebruik?

Nee, je provider ziet alleen dat je verbonden bent met een beveiligde VPN-server, niet de specifieke sites of apps
waartoe je toegang hebt.

Q9: Moet ik de VPN op mijn iPhone altijd aan laten staan?

Ja, door de functie 'Always-on' of 'VPN on Demand' in te schakelen blijft de bescherming continu actief, vooral op
onbetrouwbare openbare netwerken.

Q10: Hoe zet ik de VPN op mijn iPhone uit?

Open de iOS-app Instellingen en zet de schakelaar 'VPN' uit, of verbreek de verbinding rechtstreeks vanuit de app
van je aanbieder.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel C)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q1: Hoe werkt de sandbox van de iOS Network Extension?

iOS draait VPN-clients in een afgeschermd Network Extension-framework, waardoor de verkeersroutering is
gescheiden van gebruikersprocessen in de applicatielaag.

Q2: Wat zijn de voordelen van WireGuard ten opzichte van OpenVPN op iOS?

WireGuard heeft een veel kleinere codebase en snelle, moderne cryptografie, wat het batterijverbruik en de latentie
op iPhones verlaagt.

Q3: Hoe verbetert MOBIKE de stabiliteit van iOS-VPN's?

Met MOBIKE kan IKEv2 tunnelparameters dynamisch opnieuw onderhandelen wanneer je telefoon van IP-adres
wisselt tijdens overdrachten tussen zendmasten.

Q4: Waarom omzeilen sommige iOS-apps de actieve VPN?

Dit gebeurt als split tunneling is ingeschakeld, of als systeemdiensten (zoals pushmeldingen van Apple) voor de
stabiliteit buiten de tunnel om worden gerouteerd.

Q5: Wat is de functie van VPN on Demand op iOS?

Het zet automatisch een beveiligde tunnel op wanneer je iPhone probeert toegang te krijgen tot specifieke domeinen
of onbetrouwbare wifi-SSID's.
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Controlepunt 10: Veelgestelde vragen over VPN – gevorderd (Deel D)

Verken geavanceerde technische aspecten van VPN-tunnelprotocollen, integraties van mobiele
clients en implementatie in bedrijven.

Q6: Vervangt Apple Private Relay een VPN?

Nee, Private Relay dekt Safari, DNS-query's en enig niet-versleuteld appverkeer; het beschermt niet al het
appverkeer zoals een volledige VPN.

Q7: Hoe importeer ik aangepaste OpenVPN-profielen in iOS?

Download de officiële OpenVPN Connect-app uit de App Store en deel je .ovpn-configuratiebestanden ermee via
AirDrop of Bestanden.

Q8: Kan ik split tunneling configureren op iOS?

Ja, maar split tunneling op iOS is beperkt en vereist doorgaans MDM-profielen voor ondernemingen of specifieke
apps van aanbieders om regels te configureren.

Q9: Wat is een Kill Switch op systeemniveau op iOS?

Het blokkeert al het netwerkverkeer als de VPN-verbinding wegvalt, zodat geen onversleutelde pakketten naar de
openbare ruimte kunnen lekken.

Q10: Voorkomt een VPN locatietracking op de iPhone?

Een VPN verbergt je op IP gebaseerde locatie, maar blokkeert geen gps-tracking of machtigingen voor het delen van
locaties die aan afzonderlijke iOS-apps zijn verleend.
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Deel 11: 10 VPN-feiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over VPN-versleutelingssnelheden, protocolaudits, mobiele connectiviteit
en zakelijk werken op afstand.

1. VPN-INZICHT
Met het Network Extension-framework van Apple voor
iOS kunnen VPN-apps van derden het verkeer van het
hele systeem veilig routeren.

2. VPN-INZICHT
WireGuard gebruikt moderne ChaCha20- en Poly1305-
cryptografie, ontworpen om snel te draaien op apparaten
variërend van telefoons tot servers.

3. VPN-INZICHT
Proton VPN heeft het hoofdkantoor in Genève,
Zwitserland, waardoor gebruikersmetadata buiten de
Amerikaanse en EU-rechtsmacht valt.

4. VPN-INZICHT
Native VPN-protocollen van Apple kunnen wereldwijd
worden beheerd met enterpriseprofielen voor MDM
(Mobile Device Management).

5. VPN-INZICHT
Volgens de regels van de App Store van Apple moeten
VPN-apps de NEVPNManager-API van Apple gebruiken
en afkomstig zijn van organisaties.

6. VPN-INZICHT
Een VPN op openbare wifi versleutelt het verkeer, zodat
aanvallers die ARP-spoofing gebruiken niet kunnen lezen
wat ze onderscheppen.

7. VPN-INZICHT
De protocoluitbreiding MOBIKE voorkomt dat IKEv2-
tunnels wegvallen bij het overschakelen van wifi naar
LTE.

8. VPN-INZICHT
Een VPN gebruiken op een iPhone omzeilt de
datalimieten van je mobiele provider niet.

9. VPN-INZICHT
Sommige premium VPN's bevatten aangepaste
blokkeerlijsten die voorkomen dat iOS-apps contact
opnemen met trackingdomeinen.

10. VPN-INZICHT
De iOS-modus Always On VPN is een IKEv2-instelling die
organisaties uitrollen via MDM-profielen.
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Technische referenties en bronnen

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde technische standaarden,
specificaties en regelgevend kaders.

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES

[1] VPN.com. (2026). Best VPN for iPhone With Low Battery
Drain and Fast Uploads.

https://www.vpn.com/vpn/best-vpn-for-iphone/

[2] Apple. (n.d.). VPN overview for Apple device deployment.

https://support.apple.com/guide/deployment/vpn-overview-depae3
d361d0/web

[3] WireGuard. (n.d.). WireGuard: Fast, Modern, Secure VPN
Tunnel.

https://www.wireguard.com/

[4] IETF. (2006). RFC 4555: IKEv2 Mobility and Multihoming
Protocol (MOBIKE).

https://www.rfc-editor.org/rfc/rfc4555
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B E S T E  V P N  V O O R  I P H O N E ANTWOORDSLEUTEL VOOR DOCENTEN

Antwoordsleutel: Controlepunt 1 - Meerkeuze

Standaardprotocol WIREGUARD Juist antwoord: A

DOCENTENNOTITIE
Het WireGuard-protocol wordt op iOS als standaard aanbevolen om de batterijduur en het cpu-gebruik te beschermen. Bron:
WireGuard Spec.

1

Gratis iOS-abonnement PROTON VPN Juist antwoord: A

DOCENTENNOTITIE
Proton VPN staat bekend om zijn sterke gratis niveau op iOS, onder Zwitserse rechtsmacht. Bron: Proton Swiss Law.

2

Vraag 3 Juist antwoord: A

DOCENTENNOTITIE
De Apple App Store is de veilige bron, en de reviewregels van Apple stellen specifieke eisen aan VPN-apps.

3

Overdracht tussen zendmasten IKEV2-PROTOCOL Juist antwoord: A

DOCENTENNOTITIE
IKEv2 blinkt uit in het behouden van een ononderbroken verbinding bij overgangen tussen zendmasten en wifi. Bron: IETF
RFC 7296.

4

Testgarantie 30 DAGEN TERUGBETALING Juist antwoord: A

DOCENTENNOTITIE
Een standaard geldteruggarantie van 30 dagen stelt gebruikers in staat de snelheid van iOS-clients risicovrij te testen. Bron:
CISA Mobile Security.

5
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Antwoordsleutel: Controlepunt 2 - Waar of onwaar

Vraag 6 Juist antwoord: Onwaar

DOCENTENNOTITIE
WireGuard is lichter dan OpenVPN, dus het belast de cpu en batterij van iPhones minder.

6

Vraag 7 Juist antwoord: Waar

DOCENTENNOTITIE
VPN.com beoordeelt NordVPN als beste algemene keuze voor iPhone, vanwege laag snelheidsverlies en een verzorgde app.

7

Apparaatlimieten SURFSHARK SCREEN Juist antwoord: Waar

DOCENTENNOTITIE
Surfshark ondersteunt het gelijktijdig verbinden van onbeperkt veel apparaten met één account. Bron: CISA Mobile Security.

8

Auditcontroles BEVEILIGINGSAUDITS Juist antwoord: Onwaar

DOCENTENNOTITIE
Gebruikers moeten de auditstatus van de client controleren om te bevestigen dat er geen telemetriegegevens lekken. Bron:
Apple Platform Security.

9

Zwitsers register PROTON VPN Juist antwoord: Waar

DOCENTENNOTITIE
Proton VPN heeft het hoofdkantoor in Genève, Zwitserland, en beschermt gebruikersmetadata onder Zwitserse wetten. Bron:
Proton Swiss Law.

10
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Woordenlijstsleutels en beoordelingsrubriek

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6
punten).

CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN

E 1. WIREGUARD D 2. PROTON G 3. APP STORE H 4. IKEV2

A 5. SURFSHARK B 6. NORDVPN F 7. NO-LOGS C 8. OVERDRACHT

CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN

1 WIREGUARD 2 APP STORE 3 IKEV2 4 OPEN SOURCE

5 ONBEPERKTE 6 NO-LOGS

CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN

1 G – NOLOGS 2 D – IKEPROTOCOL 3 F – NORDVPN 4 C – APPSTORE

5 B – PROTON 6 H – HANDOVER 7 A – WIREGUARD 8 E – SURFSHARK

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:
Controleer of leerlingen WIREGUARD, PROTON en APP STORE in eigen woorden kunnen uitleggen en van elk een voorbeeld
kunnen geven.

Casestudy’s:
Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:
Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,
prijzen en regels kunnen veranderen.
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Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER

C R N I G N R H M P X Q O C U

S T O E L J B A A B N C P X L

K Y T K X T K N D Q O M J D I

D N O N K Q P D G M R M Q R S

R T R T G I C O S Q D O H S S

A B P W D K S V Z V V C Z U W

U F K H Z E D E A N P D Q R X

G P C U B P A R P Z N N D F K

E A D O D R F H P I D R Q S M

R E I R Z O N S S F Q V F H A

I A Q O N T O P T T X Q K A R

W U S D N O L Y O B F S X R W

J A R Z Y C O Y R L G I M K R

J M L T O O G H E Q Q H Z A O

V G U B Y L S R Y B H L Z G J

OPLOSSING VAN DE KRUISWOORDPUZZEL

DOCENTENGIDS VOOR DE OPLOSSINGEN VAN DE KRUISWOORDPUZZEL

HORIZONTAAL

3 horizontaal: NORDVPN Gerangschikt als de beste iOS-
client overall (7 letters)

5 horizontaal: IKEPROTOCOL Ingebouwd iOS-protocol voor
stabiele overdrachten (11 letters)

7 horizontaal: SURFSHARK Beste keuze voor onbeperkte
apparaatverbindingen (9 letters)

8 horizontaal: HANDOVER Overgang tussen een wifi- en
een LTE-verbinding (8 letters)

VERTICAAL

1 verticaal: APPSTORE Belangrijkste downloadportaal voor
iOS-apps (8 letters)

2 verticaal: NOLOGS Garantie dat er geen
gebruikersgeschiedenis wordt opgeslagen (6 letters)

4 verticaal: WIREGUARD Efficiënt, accuvriendelijk mobiel
protocol (9 letters)

6 verticaal: PROTON Zwitserse aanbieder met een gratis
iOS-abonnement (6 letters)

A
N P

N O R D V P N
L S
O T
G O W
S R I

I K E P R O T O C O L
E
G P

S U R F S H A R K
A O
R T

H A N D O V E R O
N
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Sleutel voor husselwoorden en coderaadsel

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de
Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. U G E I W A R D R WIREGUARD 5. T O N P O R PROTON

2. S A E P R O T P APPSTORE 6. R L O O O C I K T E P IKEPROTOCOL

3. S H S U A K F R R SURFSHARK 7. N P V N O D R NORDVPN

4. S O L G N O NOLOGS 8. D A O R H E V N HANDOVER

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"ALTIJD ACTIEVE VPN BEVEILIGT IPHONE GEGEVENS"
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Antwoordsleutel casestudy’s

A Casestudy 1: Beperken van mobiele dreigingen Oplossing voor docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een financieel consultant opent regelmatig bedrijfsdatabases op iPhones via
openbare wifi-hotspots op luchthavens.

Aanbevolen strategie en oplossing: Schakel 'VPN on Demand' in met WireGuard en een strikt
no-logsbeleid om directe versleuteling van de handshake af te dwingen.

B Casestudy 2: Naadloze overdrachten tussen mobiele masten Oplossing voor docenten

BEOORDELINGSRICHTLIJN

De antwoorden van leerlingen moeten de volgende punten behandelen:

Scenarioanalyse: Een logistiek coördinator ervaart wegvallende databaseverbindingen wanneer
hij uit wifi-zones naar 5G loopt.

Aanbevolen strategie en oplossing: Configureer IKEv2 als het primaire protocol, omdat het
native MOBIKE-parameters ondersteunt om naadloze overdrachten tussen mobiele cellen af te
handelen.
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