VPN MELHOR VPN PARA IPHONE FICHA DE TRABALHO SOBRE VPN

COM

Nome: Data: Pontuacao:

Melhor VPN para iPhone

Avaliacao da eficiéncia da bateria e do desempenho dos clientes VPN para iOS.

VISAO GERAL DA APRENDIZAGEM SOBRE A MELHOR VPN PARA IPHONE

Bem-vindo! Este conjunto de atividades guia-te pelas
configuracdes de VPN no iOS. Vais explorar a eficiéncia da

APRENDENTE bateria, o desempenho do WireGuard, as transicées MOBIKE
do IKEv2, a validacao de seguranga da App Store e os

e clientes de cédigo aberto.
Percurso de defensor de redes

PONTOS DE CONTROLO DA FICHA DE TRABALHO

D Partes 1-4: Domina as configuracdes de VPN e de seguranca de

rede.
ESTADO DA LIGAGAO @ Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Proteger pacotes de dados

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

ATIVO

PROTEGCAO CONTRA FUGAS

Protecao contra fugas de DNS e IPv6 Parte 11: Explora 10 factos interessantes do mundo real.

o0 o

Bonus: desafio Pensa rapido.

Abrir o Guia das Melhores VPN da VPN.com

URL: https://www.vpn.com/pt/vpn/melhor-vpn-para-iphone/
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O teu roteiro de aprendizagem sobre VPN no iPhone

e Avalia as caracteristicas de consumo de bateria dos principais protocolos VPN no iOS.
e \Verifica o fluxo de instalacao e verificacao através da App Store.

e Avalia as capacidades do plano gratuito da Proton VPN e as leis de privacidade suicas.
® Analisa o desempenho da transicao nativa do IKEv2 entre torres de telemovel.

e Compara o suporte da Surfshark a ecras simultaneos ilimitados no iOS.

e Configura ligacoes seguras a pedido nas definicdes de rede do iOS.

INSTRUGOES DO GUIA DE VPN PARA IPHONE

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos as definicées de VPN no iOS. Termina com a atividade bénus Pensa rapido.

ARQUITETURA DE VPN NO 10S E BATERIA (INTRODUGAO)

A implementacao de tuneis VPN em iPhones exige equilibrar a seguranca criptografica com o consumo de bateria.
Usar o WireGuard como predefinicdo minimiza a utilizacao do CPU, enquanto o IKEv2 nativo gere transi¢coes de rede
movel sem interrupgoes.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

FICHA DE TRABALHO SOBRE VPN

0 1. Que protocolo é recomendado como predefinicdo no iOS para poupar bateria?

A) WireGuard

B) OpenVPN TCP
C) L2TP

D) PPTP

9 2. Que fornecedor é destacado pelo seu forte nivel gratuito no i0OS?

A) Proton VPN
B) CyberGhost
C) ExpressVPN
D) IPVanish

e 3. Qual é a origem de instalacao recomendada para aplicacées VPN no iPhone?

A) Apple App Store

B) Transferéncia direta de IPA
C) Lojas de terceiros

D) Perfil do Safari

o 4. Que protocolo nativo da Apple lida melhor com as transicoes entre antenas de telemovel?

A) IKEv2
B) OpenVPN UDP
C) SSTP
D) PPTP

o 5. Qual é o periodo padrao da garantia de reembolso das melhores VPN para iOS?

A) 30 dias
B) 7 dias

C) 14 dias
D) 60 dias
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Ponto de controlo 2: Desafio de verdadeiro ou falso

e Pergunta 6

6. O protocolo WireGuard consome mais CPU e bateria nos iPhones do que o OpenVPN.
Verdadeiro Falso

o Pergunta 7

7. A NordVPN é classificada pela VPN.com como a melhor escolha geral de VPN para iPhone.
Verdadeiro Falso

e Pergunta 8

8. A Surfshark suporta a ligacao de dispositivos simultaneos ilimitados numa sé conta.
Verdadeiro Falso

e Pergunta 9

9. Os utilizadores de iOS nunca devem verificar o estado de auditoria do fornecedor antes de ligar uma

VPN.
Verdadeiro Falso

@ Pergunta 10

10. A Proton VPN opera sob jurisdicao suiga para proteger os dados de identidade dos utilizadores.

Verdadeiro Falso
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Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Os clientes modernos para iOS utilizam o eficiente protocolo para poupar
bateria.
2. As aplicacoes VPN para iPhone devem ser instaladas a partir da oficial da

Apple e nao de sites de terceiros.

3. As transicoes nativas do iOS entre antenas de rede movel sdo geridas de forma eficiente pelo protocolo

4. A Proton VPN disponibiliza codigo-fonte auditado e para verificar a
privacidade do lado do cliente.

5. A Surfshark destaca-se por oferecer ligacoes de dispositivos numa Unica
subscricao.
6. Uma politica rigorosa de garante que nenhuns metadados do trafego iOS sao

registados nos servidores.

BANCO DE PALAVRAS DE VOCABULARIO

ABERTO APP STORE IKEV2 ILIMITADAS NO-LOGS NORDVPN PROTON
WIREGUARD

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.

© VPN.com | Ficha de trabalho sobre a melhor VPN para iPhone Pagina 5



COM

VPN MELHOR VPN PARA

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 4: Associacao de conceitos-chave

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra

correspondente (A-H) na caixa de preenchimento.

1. WIREGUARD

2. PROTON

3. APP STORE

4.IKEV2

5. SURFSHARK

6. NORDVPN

7. SEM REGISTOS

8. TRANSFERENCIA
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Melhor escolha para ligagdes de dispositivos ilimitadas.

Classificada como o melhor cliente iOS no geral.

Transicao entre a ligacao Wi-Fi e a ligacao LTE.

Fornecedor suico que oferece um nivel gratuito para iOS.

Protocolo movel eficiente e seguro para a bateria.

Politica do fornecedor de nao guardar o histérico de atividade
dos utilizadores.

Portal principal de descarga de aplicagoes iOS.

Protocolo integrado do iOS para transicoes estaveis.
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Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

HORIZONTAIS VERTICAIS

2. Portal principal de descarga de aplicac6es iOS 1. Mudanca entre a ligacao Wi-Fi e a LTE (9)

(8)
3. Melhor escolha para ligacées ilimitadas de

6. Protocolo integrado no iOS para transicoes dispositivos (9)

estaveis (12)
4. Garantia de que nenhum historico do

8. Classificado como o melhor cliente iOS no utilizador é guardado (6)

geral (7)
5. Protocolo movel eficiente e que poupa bateria

(9)

7. Fornecedor suico que oferece um plano
gratuito para iOS (6)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Portal principal de descarga de aplicacoes iOS (8 letras):

6 horizontal: Protocolo integrado no iOS para transicoes estaveis (12 letras):

8 horizontal: Classificado como o melhor cliente iOS no geral (7 letras):

VERTICAIS

1vertical: Mudanca entre a ligacdo Wi-Fi e a LTE (9 letras):

3 vertical: Melhor escolha para ligacdes ilimitadas de dispositivos (9 letras):

4 vertical: Garantia de que nenhum histoérico do utilizador é guardado (6 letras):

5 vertical: Protocolo mével eficiente e que poupa bateria (9 letras):

7 vertical: Fornecedor suico que oferece um plano gratuito para iOS (6 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

N O L o G S C T P X L K Y K X

LISTA DE PALAVRAS DE VOCABULARIO

WIREGUARD PROTON APPSTORE PROTOCOLOIKE SURFSHARK NORDVPN
NOLOGS TRANSICAO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo
a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO DEFINICOES E CAMPOS DE ASSOCIAGAO
A. WIREGUARD 1. Garantia de que nenhum histérico do utilizador é guardado.
B. PROTON ] ) ) )
2. Protocolo integrado no iOS para transi¢coes estaveis.
C. APPSTORE
D. PROTOCOLOIKE 3. Classificado como o melhor cliente iOS no geral.

E. SURFSHARK 4. Portal principal de descarga de aplicagdes iOS.

F. NORDVPN

5. Fornecedor suico que oferece um plano gratuito para iOS.
G.NOLOGS
H. TRANSICAO 6. Mudanca entre a ligagcdo Wi-Fie a LTE.

7. Protocolo mével eficiente e que poupa bateria.

8. Melhor escolha para ligagdes ilimitadas de dispositivos.
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VPN MELHOR VPN PARA IPHONE

FICHA DE TRABALHO SOBRE VPN

Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais da corretagem de
dominios. Escreve as tuas respostas nas caixas de resposta fornecidas.

1. UGEIWARDR

2. SAEPROTP

3. SHSUAKFRR

4. SOLGNO
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EOOICKLPRO
oT

NPVNODR

OSATNRICA
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FICHA DE TRABALHO SOBRE VPN

Atividade bonus: Pensa rapido

’ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ‘

1 Formas de desbloquear um dispositivo

2 Locais onde usas o teu iPhone

3 Coisas de que fazes copia de seguranca

4 Sinais de que nao se pode confiar numa aplicagcao

5 Atualizacoes que deves instalar

6 Coisas afazer se perderes o teu iPhone

aceder

8 Dispositivos que podem usar uma VPN

9 Definicoes que protegem o teu iPhone

10 Funcionalidades que queres numa aplicacao VPN
1 Coisas que gastam a bateria

12 Razoes para usar uma VPN quando viajas

13 Redes a que o teu iPhone se pode ligar

14 Locais onde usarias uma VPN

15 Aplicacoes no teu iPhone
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Dados que uma aplicacao pode pedir permissao para
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Ponto de controlo 8: Estudos de caso de VPN e redes

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: MITIGAGAO DE AMEACAS MOVEIS

Cenario: Um consultor financeiro acede com frequéncia a bases de dados da empresa em iPhones através de
hotspots Wi-Fi publicos de aeroportos.

Questao para debate: Que configuragcao de VPN no iOS evita o registo ativo e a captura de trafego por
ataques man-in-the-middle em hotspots publicos?

ESTUDO DE CASO 2: TRANSICOES CELULARES SEM INTERRUPCOES
=

Cenario: Um coordenador de logistica sofre quebras nas ligagdes a base de dados ao sair de zonas Wi-Fi para
5G.

Questao para debate: Que protocolo iOS deve ser selecionado para manter a sessao criptografica ativa
durante a mudancga de IP?
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Ponto de controlo 9: Decifrar o codigo

Um engenheiro de redes protege canais de encaminhamento e tuneis de clientes. Usa a chave Letra-
Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos espacos em
branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSIGAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte A)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q1: Como instalo uma VPN no meu iPhone?

Descarrega a aplicagao oficial do fornecedor da Apple App Store, inicia sessao e aceita as permissoes do perfil iOS.

Q2: Uma VPN no iPhone gasta a bateria?

Sim, mas usar protocolos modernos como o WireGuard reduz a utilizagdo do CPU, minimizando o consumo de
bateria em comparacao com os mais antigos.

Q3: Posso utilizar uma VPN gratuita no meu iPhone?

Sim, mas garante que escolhes um fornecedor de confianca e auditado, como a Proton VPN, em vez de aplicagdes
gratuitas nao verificadas e financiadas por anuncios.

Q4: O que esconde uma VPN no meu iPhone?

Encripta todos os dados da carga util da rede e oculta o teu IP local de sites, ISP e operadores de Wi-Fi publico.

Q5: A NordVPN é boa para iPhones?

Sim, a NordVPN esta classificada como a melhor escolha geral para iOS gragas as suas velocidades elevadas, ao
protocolo personalizado NordLynx e ao Threat Protection Lite integrado.
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Ponto de controlo 10: Perguntas frequentes basicas sobre VPN (Parte B)

Revé as perguntas e respostas mais comuns sobre redes privadas virtuais (VPN) e tunelizagao.

Q6: O que é o protocolo IKEv2?

O IKEv2 é uma norma da IETF integrada no iOS; é muito estavel e mantém as ligacdes ativas durante as mudangas de
rede (Wi-Fi para 5G).

Q7: 0iOS tem uma VPN integrada?

O i0OS suporta a configuragao manual de perfis VPN para protocolos padrdo, mas nao oferece um servigo VPN
gratuito integrado.

Q8: A minha operadora mével consegue ver o meu histérico com uma VPN?

Nao, a tua operadora so6 vé que estas ligado a um servidor VPN seguro, nao os sites ou aplicagdes especificos a que
acedes.

Q9: Devo deixar a VPN do meu iPhone sempre ligada?

Sim, ativar a funcionalidade «Always-on» ou «VPN on Demand» ajuda a manter a protegao ligada continuamente,
sobretudo em redes publicas nao fiaveis.

Q10: Como desligo a VPN do meu iPhone?

Abre a aplicacao Definicées do iOS e desativa o interruptor "VPN", ou desliga-te diretamente na aplicagao do teu
fornecedor.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
C)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q1: Como funciona a sandbox Network Extension do i0S?

0 i0S executa os clientes VPN numa estrutura Network Extension em sandbox, isolando o encaminhamento de
trafego dos processos de aplicagdes do espaco do utilizador.

Q2: Quais sao as vantagens do WireGuard sobre o OpenVPN no iOS?

O WireGuard tem um cédigo muito mais pequeno e criptografia moderna rapida, o que reduz o consumo de bateria e
a laténcia nos iPhones.

Q3: Como melhora o MOBIKE a estabilidade da VPN no iOS?

O MOBIKE permite que o IKEv2 renegoceie dinamicamente os parametros do tunel quando o telemével muda de
endereco IP durante as transferéncias entre torres.

Q4: Porque é que algumas aplicacoes iOS contornam a VPN ativa?

Isto acontece se o split tunneling estiver ativado, ou se servigos do sistema (como as notificagdes push da Apple)
passarem fora do tunel por razées de estabilidade.

Q5: Qual é a funcao da VPN a pedido (VPN on Demand) do iOS?

Estabelece automaticamente um tunel seguro sempre que o teu iPhone tenta aceder a dominios especificos ou a
SSID de Wi-Fi nao fiaveis.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre VPN (Parte
D)

Explora aspetos técnicos avancados dos protocolos de tunneling VPN, das integracdes de clientes
moveis e da implementacao empresarial.

Q6: O Apple Private Relay substitui uma VPN?

Nao, o Private Relay abrange o Safari, as consultas DNS e parte do trafego nao encriptado das aplicagdes; nao
protege todo o trafego das aplicagdes como uma VPN completa.

Q7: Como importo perfis OpenVPN personalizados para 0 i0OS?

Descarrega a aplicagao oficial OpenVPN Connect da App Store e partilha com ela os teus ficheiros de configuragao
.ovpn através do AirDrop ou de Ficheiros.

Q8: Posso configurar o split tunneling no i0S?

Sim, mas o split tunneling no iOS é limitado e normalmente exige perfis MDM empresariais ou aplicagdes especificas
do fornecedor para configurar regras.

Q9: O que é um Kill Switch ao nivel do sistema no i0S?

Bloqueia todo o trafego de rede se a ligacao VPN cair, impedindo que pacotes nao encriptados vazem para o espago
publico.

Q10: Uma VPN impede o rastreamento de localizagao no iPhone?

Uma VPN oculta a tua localizagao baseada no IP, mas nao bloqueia o rastreio por GPS nem as permissoes de partilha
de localizagao concedidas a aplicagdes iOS individuais.

© VPN.com | Ficha de trabalho sobre a melhor VPN para iPhone Pagina 18



VPNl MELHOR VPN PARA IPHONE
—— COM

FICHA DE TRABALHO SOBRE VPN

Parte 11: 10 factos e perspetivas do mundo real sobre VPN

Revé factos reais sobre velocidades de encriptacao de VPN, auditorias de protocolos, conectividade

movel e trabalho remoto empresarial.

1. PERSPETIVA SOBRE VPN

A framework Network Extension do iOS da Apple permite
que aplicacoes VPN de terceiros encaminhem o trafego
de todo o sistema em seguranca.

3. PERSPETIVA SOBRE VPN

A Proton VPN tem sede em Genebra, na Suica, colocando
os metadados dos utilizadores fora das jurisdicdes dos
EUA e da UE.

5. PERSPETIVA SOBRE VPN

As regras da App Store da Apple exigem que as
aplicacdes VPN usem a API NEVPNManager da Apple e
que provenham de organizacoes.

7. PERSPETIVA SOBRE VPN

A extensao de protocolo MOBIKE impede que os tuneis
IKEv2 se percam ao passar de Wi-Fi para LTE.

9. PERSPETIVA SOBRE VPN

Algumas VPN premium incluem listas de bloqueio
personalizadas que impedem as aplicagoes iOS de
contactar dominios de rastreamento.
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2. PERSPETIVA SOBRE VPN

O WireGuard usa criptografia moderna ChaCha20 e
Poly1305, concebida para funcionar depressa em
dispositivos desde telemdveis a servidores.

4. PERSPETIVA SOBRE VPN

Os protocolos VPN nativos da Apple podem ser geridos
globalmente com perfis empresariais de MDM (Mobile
Device Management).

6. PERSPETIVA SOBRE VPN

Uma VPN numa rede Wi-Fi publica encripta o trafego,
pelo que os atacantes que recorrem a ARP spoofing nao
conseguem ler o que intercetam.

8. PERSPETIVA SOBRE VPN

Usar uma VPN num iPhone nao contorna os limites de
dados definidos pela tua operadora mével.

10. PERSPETIVA SOBRE VPN

O modo VPN Always On do iOS é uma defini¢cao IKEv2
que as organizagdes implementam através de perfis
MDM.
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Referéncias técnicas e fontes

O guia de estudo e os puzzles interativos sao compilados a partir de normas técnicas,
especificacdes e quadros regulamentares globais.

REFERENCIAS ACADEMICAS E DO SETOR

[1] VPN.com. (2026). Best VPN for iPhone With Low Battery [2] Apple. (n.d.). VPN overview for Apple device deployment.
Drain and Fast Uploads. https://support.apple.com/guide/deployment/vpn-overview-depae3
https://www.vpn.com/vpn/best-vpn-for-iphone/ d361d0/web

[3] WireGuard. (n.d.). WireGuard: Fast, Modern, Secure VPN [4] IETF. (2006). RFC 4555: IKEv2 Mobility and Multihoming
Tunnel. Protocol (MOBIKE).

https://www.wireguard.com/ https://www.rfc-editor.org/rfc/rfc4555
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COM

Solucoes: Ponto de controlo 1 - Escolha multipla

o Protocolo predefinido wirecuARrD Resposta correta: A

NOTA PARA O PROFESSOR

O protocolo WireGuard é recomendado como predefinicao no iOS para proteger a duracao da bateria e a utilizagao do CPU.
Citacao: WireGuard Spec.

e Nivel gratuito paraiOS proTON VPN Resposta correta: A

NOTA PARA O PROFESSOR

A Proton VPN é reconhecida pelo seu forte escaldo gratuito no iOS, operando sob jurisdi¢cao suiga. Citagao: Proton Swiss
Law.

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

A Apple App Store é a fonte segura, e as regras de revisao da Apple definem requisitos especificos para aplicagdes VPN.

o Transferéncia entre torres de PROTOCOLO IKEV2 Resposta correta: A
telecomunicacoes

NOTA PARA O PROFESSOR

O IKEv2 destaca-se por manter transi¢cdes de ligacao continuas entre antenas moveis e Wi-Fi. Citacao: IETF RFC 7296.

o Garantia de teste REEMBOLSO DE 30 DIAS Resposta correta: A

NOTA PARA O PROFESSOR

Uma garantia de reembolso normal de 30 dias permite aos utilizadores testar sem risco as velocidades do cliente iOS.
Citacao: CISA Mobile Security.
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso

e Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

O WireGuard é mais leve do que o OpenVPN, pelo que consome menos CPU e bateria nos iPhones.

o Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A VPN.com classifica a NordVPN como a melhor no geral para iPhone, citando a baixa perda de velocidade e uma aplicacao
bem cuidada.

e Limites de dispositivos EcrA DA SURFSHARK Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A Surfshark suporta a ligagao simulténea de dispositivos ilimitados numa unica conta. Citagao: CISA Mobile Security.

NOTA PARA O PROFESSOR

Os utilizadores devem verificar o estado de auditoria do cliente para confirmar que ndo ha fugas de dados de telemetria.
Fonte: Apple Platform Security.

@ Registo suico PROTON VPN Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A Proton VPN tem sede em Genebra, na Suica, protegendo os metadados dos utilizadores ao abrigo das leis suicas. Citagao:
Proton Swiss Law.

[ e Verificagoes de auditoria AuDITORIAS DE SEGURANGA Resposta correta: Falso
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Solucoes de vocabulario e grelha de avaliacao

SOLUGCOES PARA O PROFESSOR

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de

contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

3 - wirecuarp ) 2 rroTon ) s arpsTore

@) s surrshark B s noroven 6 7 semrecistos

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ wrecuarD © ~arpsTORE © «ev2
© miTADAS © no-Loss

0 - xev2

B s TrANSFERENCIA

o ABERTO

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€D c-nowocs €3 o-rroToCOLOKE E) ~-noroven

B =-rroTon ) +-Transicro A - WIREGUARD

o C - APPSTORE

) :-surrsHARK

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:

Verifica se os alunos sabem explicar WIREGUARD, PROTON e APP STORE por palavras suas e dar um exemplo de cada.

Estudos de caso:

Pede aos alunos que justifiquem as recomendacées com factos da ficha e ndo com suposicoes.

Avaliacao das fontes:

Pede aos alunos que confirmem pelo menos uma afirmacgao nas fontes da ficha e discutam porque é que numeros, precos e

regras podem mudar com o tempo.

© VPN.com | Ficha de trabalho sobre a melhor VPN para iPhone

Pagina 23



MELHOR VPN PARA IPHONE

VPN

COM

SOLUGCOES PARA O PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS
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SOLUCAO DAS PALAVRAS CRUZADAS
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GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: APPSTORE Portal principal de descarga de
aplicacbes iOS (8 letras)

6 horizontal: PROTOCOLOIKE Protocolo integrado no iOS
para transicdes estaveis (12 letras)

8 horizontal: NORDVPN Classificado como o melhor cliente
iOS no geral (7 letras)
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VERTICAIS

1vertical: TRANSICAO Mudanca entre a ligacao Wi-Fie a
LTE (9 letras)

3 vertical: SURFSHARK Melhor escolha para ligagdes
ilimitadas de dispositivos (9 letras)

4 vertical: NOLOGS Garantia de que nenhum historico do
utilizador é guardado (6 letras)

5 vertical: WIREGUARD Protocolo moével eficiente e que
poupa bateria (9 letras)

7 vertical: PROTON Fornecedor suico que oferece um plano
gratuito para iOS (6 letras)
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Palavras baralhadas e solucoes da cifra

VPN MELHOR VPN PARA IPHONE SOLUGOES PARA O PROFESSOR

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo

Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. UGEIWARDR WIREGUARD 5 TONPOR

2. SAEPROTP APPSTORE 6. EOOICKLPROOT
3. SHSUAKFRR SURFSHARK 7. NPVNODR

4. SOLGNO NOLOGS 8. OSATNRICA

CHAVE DO DESAFIO DO CODIGO SECRETO

"VPN SEMPRE ATIVA NO IPHONE PROTEGE OS DADOS"
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PROTOCOLOIKE

NORDVPN

TRANSICAO
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Solucoes dos estudos de caso

n Estudo de caso 1: Mitigacao de ameacas moveis Solug3o para o professor

CRITERIO DE CLASSIFICAGCAO
As respostas dos alunos devem abranger os seguintes pontos:

* Analise do cenario: Um consultor financeiro acede frequentemente a bases de dados da
empresa em iPhones através de hotspots Wi-Fi publicos de aeroportos.

» Estratégia e solugao recomendadas: Ativar a «VPN on Demand» com WireGuard e uma politica
rigorosa de nao guardar registos para forgar a encriptacao imediata do handshake.

B Estudo de caso 2: Transicoes celulares sem interrupgcoes Solug3o para o professor

CRITERIO DE CLASSIFICACAO
As respostas dos alunos devem abranger os seguintes pontos:

» Analise do cenario: Uma coordenadora de logistica sofre quebras nas ligagdes a base de dados
ao sair das zonas Wi-Fi para 5G.

» Estratégia e solugao recomendadas: Configurar o IKEv2 como protocolo principal, pois suporta
parametros MOBIKE nativos para tratar transicdes de rede mével sem interrupcoes.
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