VPN iPHONE iCiN EN iYi VPN VPN CALISMA KAGIDI

COM

Ad Soyad: Tarih: Puan:

iPhone icin En lyi VPN

iOS VPN istemcilerinin pil verimliligini ve performansini degerlendirme.

IPHONE iCiN EN iYi VPN OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana iOS VPN kurulumlari
konusunda rehberlik eder. Pil verimliligini, WireGuard

ééRENCi performansini, IKEv2 MOBIKE gegislerini, App Store glvenlik

dogrulamasini ve acik kaynakli istemcileri kesfedeceksin.
OGRENCi DURUMU

Ag Savunucusu Parkuru CALISMA KAGIDI KONTROL NOKTALARI

B6liim 1-4: VPN ve ag glivenligi yapilandirmalarinda ustalas.

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GUVENLI

BAGLANTI DURUMU
Veri paketlerini koruma

O O O

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢6z.
Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gercegini kesfet.

ETKIN

SIZINTI KORUMASI
DNS ve IPv6 sizinti korumasi

O O O

Bonus: Hizli Diisiin gorevi.

VPN.com en iyi VPN'ler rehberini a¢

URL: https://www.vpn.com/tr/vpn/iphone-icin-en-iyi-vpn/
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iPhone VPN Ogrenme Yol Haritan

e OS'ta temel VPN protokollerinin pil tliketimi 6zelliklerini degerlendir.

e App Store Uzerinden kurulum ve dogrulama is akisini dogrula.

e Proton VPN'in licretsiz katman yeteneklerini ve isvicre gizlilik yasalarini degerlendir.
® |KEv2'nin hiicresel kuleler arasindaki yerel gecis performansini analiz et.

e Surfshark'in iOS'taki sinirsiz eszamanli ekran destegini karsilastir.

e OS ag ayarlarinda guvenli istege bagh baglantilari yapilandir.

IPHONE VPN REHBERi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: iOS VPN ayarlari. Hizl
Distn bonus etkinligiyle bitir.

10S VPN MiIMARISi VE PiL (GIRIS)

iPhone'larda VPN tinelleri dagitmak, kriptografik glvenlik ile pil tliketimi arasinda denge kurmayi gerektirir.
WireGuard'l varsayilan olarak kullanmak CPU kullanimini en aza indirirken, yerel IKEv2 hiicresel ag gecislerini
sorunsuz yonetir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPNl iPHONE iCiN EN iYi VPN

Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Pil omrii icin iOS'ta varsayilan olarak hangi protokol onerilir?

A) WireGuard

B) OpenVPN TCP
C) L2TP

D) PPTP

9 2. Hangi saglayici iOS'taki gli¢lii Uicretsiz katmaniyla 6ne cikarilir?

A) Proton VPN
B) CyberGhost
C) ExpressVPN
D) IPVanish

e 3. iPhone VPN uygulamalari icin 6nerilen kurulum kaynagdi nedir?

A) Apple App Store
B) Dogrudan IPA indirme
C) Uciincii taraf magazalar

D) Safari profili

o 4. Hangi Apple yerel protokolii baz istasyonu gecislerini en iyi yonetir?

A) IKEv2
B) OpenVPN UDP
C) SSTP
D) PPTP

o 5. Eniyi iOS VPN'leri icin standart para iade garantisi suiresi nedir?
A) 30 gilin
B) 7 glin
C) 14 giin
D) 60 giin
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. WireGuard protokolu, iPhone'larda OpenVPN'den daha fazla CPU ve pil tiketir.
Dogru Yanls
o Soru 7
7. NordVPN, VPN.com tarafindan iPhone icin genel olarak en iyi VPN sec¢imi olarak siralanmistir.
Dogru Yanlhs
e Soru 8
8. Surfshark, tek bir hesap altinda sinirsiz es zamanli cihaz baglanmasini destekler.
Dogru Yanlis
e Soru 9
9. i0S kullanicilari bir VPN'e baglanmadan 6nce saglayicinin denetim durumunu asla kontrol etmemelidir.

Dogru Yanls

@ sorut0

10. Proton VPN, kullanici kimlik verilerini glivence altina almak igin isvicre yargi yetkisi altinda faaliyet
gosterir.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Modern iOS istemcileri pil mriinii korumak i¢in verimli

2. iPhone VPN uygulamalari ticlincii taraf sitelerden degil, resmi Apple

tizerinden kurulmahdir.

3. Baz istasyonlari arasindaki yerel iOS gegisleri

yonetilir.

4. Proton VPN, istemci tarafi gizliligi dogrulamak i¢in denetlenmis

sunar.

5. Surfshark, tek abonelikte

6. Kati bir

cihaz baglantisi sunmasiyla 6ne cikar.

politikasi, sunucularda hicbir iOS trafigi meta verisinin

kaydedilmemesini saglar.

ACIK APP STORE

Cevaplarini buraya yaz:

KELIME BANKASI

IKEV2 KAYIT TUTMAMA PROTON SINIRSIZ
SURFSHARK WIREGUARD

2.

4.

6.
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protokoliinii kullanir.

protokoliiyle verimli bicimde

kaynak kod
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VPN iPHONE iCiN EN iYi VPN

VPN CALISMA KAGIDI

Kontrol Noktasi 4: Temel kavram eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. WIREGUARD

2. PROTON

3. APP STORE

4.IKEV2

5. SURFSHARK

6. NORDVPN

7. KAYIT YOK

8. DEVIR TESLIM
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Sinirsiz cihaz baglantisi igin en iyi segim.

Genel olarak en iyi iOS istemcisi secildi.

Wi-Fi ve LTE baglantisi arasindaki gegis.

Ucretsiz i0S katmani sunan isvigreli saglayici.

Verimli, pil dostu mobil protokol.

Saglayicinin kullanici etkinlik gegmisini saklamama politikasi.

iOS uygulamalari icin birincil indirme portal.

Kararl gegisler igin iOS'un yerlesik protokold.
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Kontrol Noktasi 5: Bulmaca

VPN CALISMA KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

4. Kararl gecisler i¢in iOS'a yerlesik protokol (5)

5. Wi-Fi ile LTE baglantisi arasindaki gecis (14)

8. Eniyi genel iOS istemcisi olarak siralanan
secenek (7)
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YUKARIDAN ASAGI
1. Sinirsiz cihaz baglantisi icin en iyi segim (9)

2. Higbir kullanici gecmisinin saklanmayacagi
garantisi (12)

3. Verimli, bataryayi koruyan mobil protokol (9)

6. i0S uygulamalari icin birincil indirme portali

(8)

7. Ucretsiz iOS katmani sunan isvigreli saglayici

(6)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

4 soldan saga: Kararli gegisler icin iOS'a yerlesik protokol (5 harf):

5 soldan saga: Wi-Fi ile LTE baglantisi arasindaki gecis (14 harf):

8 soldan saga: En iyi genel iOS istemcisi olarak siralanan secenek (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Sinirsiz cihaz baglantisi icin en iyi secim (9 harf):

2 yukaridan asagi: Hicbir kullanici gegcmisinin saklanmayacadi garantisi (12 harf):

3 yukaridan asagi: Verimli, bataryayi koruyan mobil protokol (9 harf):

6 yukaridan asagi: iOS uygulamalari i¢in birincil indirme portali (8 harf):

7 yukaridan asagi: Ucretsiz iOS katmani sunan isvicreli saglayici (6 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.
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KELIME LiSTESI

WIREGUARD PROTON APPSTORE IKEV2 SURFSHARK NORDVPN
KAYITTUTMAMA BAGLANTIGECISI

© VPN.com | iPhone icin En Iyi VPN Galisma Kagidi Sayfa 9



COM

VPN iPHONE iCiN EN iYi VPN VPN CALISMA KAGIDI

Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI

A. WIREGUARD

B. PROTON

C. APPSTORE

D. IKEV2

E. SURFSHARK

F. NORDVPN
G.KAYITTUTMAMA

H. BAGLANTIGECISI
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TANIMLAR VE ESLESTIRME ALANLARI

1. Higbir kullanici gegmisinin saklanmayacadi garantisi.
2. Kararli gecisler icin iOS'a yerlesik protokol.

3. En iyi genel iOS istemcisi olarak siralanan segenek.
4.i0S uygulamalari icin birincil indirme portal.

5. Ucretsiz iOS katmani sunan Isvicreli saglayici.

6. Wi-Fi ile LTE baglantisi arasindaki gegis.

7. Verimli, bataryayi koruyan mobil protokol.

8. Sinirsiz cihaz baglantisi icin en iyi segim.
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VPN iPHONE iCiN EN iYi VPN

VPN CALISMA KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Alan adi araciliginin temel kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru

siraya diz. Cevaplarini verilen giris kutularina yaz.

1. UGEIWARDR

2. SAEPROTP

3. SHSUAKFRR

MTTYUATAM
KAI
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. TONPOR

. VIE2K

. NPVNODR

LIINGEAIBTG

" SCA

Sayfa 11



VPN

COM

10

n

12

13

14

15

iPHONE iCiN EN iYi VPN
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Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Bir cihazin kilidini agma yollari

iPhone cihazini kullandigin yerler

Yedekledigin seyler

Bir uygulamaya giivenilmeyecegini gosteren isaretler

Yiiklemen gereken giincellemeler

iPhone cihazini kaybedersen yapilacaklar

Bir uygulamanin izin isteyebilecegi veriler

VPN kullanabilen cihazlar

iPhone cihazini koruyan ayarlar

Bir VPN uygulamasinda istedigin 6zellikler

Pili tiiketen seyler

Seyahat ederken VPN kullanma nedenleri

iPhone cihazinin baglanabilecegi aglar

VPN kullanacagin yerler

iPhone cihazindaki uygulamalar
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Kontrol Noktasi 8: VPN ve ag vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: MOBIL TEHDITLERi AZALTMA
a

Senaryo: Bir mali danisman, iPhone'larda kurumsal veritabanlarina sik sik herkese acik havalimani Wi-Fi erisim
noktalari Uzerinden erisiyor.

Tartisma sorusu: Hangi iOS VPN yapilandirmasi, herkese acik erisim noktalarinda etkin kayit tutmayi ve
ortadaki adam (man-in-the-middle) saldirisiyla dinlemeyi onler?

VAKA GCALISMASI 2: KESINTiSiZ HUCRESEL GECiSLER
a

Senaryo: Bir lojistik koordinatorli, Wi-Fi alanlarindan gikip 5G'ye gecerken veritabani baglantilarinin koptugunu
yaslyor.

Tartisma sorusu: IP degisimi sirasinda etkin kriptografik oturumu korumak igin hangi iOS protokolu
secilmelidir?
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Kontrol Noktasi 9: Sifreyi Coz

Bir ag muhendisi, yonlendirme kanallarini ve istemci tiinellerini givenceye alir. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

22 26 21 6 14 15 12 1 4 " 14 27 20 17

2 20 10 18 17 6 27 6 21 12 15 6 21 12 17 12

D o i D N N S —

—_—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim A)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q1: iPhone'uma VPN'i nasil kurarim?

Saglayicinin resmi uygulamasini Apple App Store'dan indir, oturum ac¢ ve iOS profil izinlerini kabul et.

Q2: iPhone'daki bir VPN pilimi tliketir mi?

Evet, ancak WireGuard gibi modern protokoller kullanmak, eski olanlara kiyasla CPU kullanimini dusirtr ve pil
tiketimini en aza indirir.

Q3: iPhone'umda licretsiz VPN kullanabilir miyim?

Evet, ancak dogrulanmamis, reklam destekli Ucretsiz uygulamalar yerine Proton VPN gibi glvenilir, denetlenmis bir
saglayici sectiginden emin ol.

Q4: VPN, iPhone'umda neleri gizler?

Tiim ag ylik verilerini sifreler ve yerel IP adresini web sitelerinden, iSS'lerden ve herkese agik Wi-Fi operatérlerinden
gizler.

Q5: NordVPN iPhone'lar igin iyi mi?

Evet, NordVPN ytuksek hizlari, 6zel NordLynx protokoll ve yerlesik Threat Protection Lite 6zelligi sayesinde genel
olarak en iyi iOS segenegi olarak siralanir.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - temel diizey
(Boliim B)

Sanal Ozel Aglar (VPN'ler) ve tinelleme ile ilgili en sik sorulan sorulari ve cevaplari incele.

Q6: IKEv2 protokolii nedir?

IKEv2, i0S'a yerlesik bir IETF standardidir; cok kararlidir ve ag degisimlerinde (Wi-Fi'den 5G'ye) baglantilari canli
tutar.

Q7: i0S'ta yerlesik bir VPN var mi?

i0S, standart protokoller icin elle VPN profili yapilandirmasini destekler ancak Ucretsiz, yerlesik bir VPN hizmeti
saglamaz.

Q8: Mobil operatoriim VPN ile gecmisimi gorebilir mi?

Hayir, operatorin yalnizca guvenli bir VPN sunucusuna bagl oldugunu gorur; eristigin belirli siteleri veya uygulamalari
goérmez.

Q9: iPhone VPN'imi her zaman ac¢ik birakmali miyim?

Evet, 'Always-on' veya 'VPN on Demand' 6zelligini etkinlestirmek, 6zellikle glivenilmeyen genel aglarda korumanin
surekli acik kalmasina yardimci olur.

Q10: iPhone VPN'imi nasil kapatirim?

iOS Ayarlar uygulamasini a¢ ve 'VPN' anahtarini kapat ya da dogrudan saglayicinin uygulamasindan baglantiyi kes.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
C)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q1: iOS Network Extension korumali alani nasil ¢alisir?

iOS, VPN istemcilerini korumali alanh bir Network Extension ¢ercevesinde calistirir ve trafik yonlendirmesini kullanici
alani uygulama sureclerinden yalitir.

Q2: i0S'ta WireGuard'in OpenVPN'e gore avantajlari nelerdir?

WireGuard'in kod tabani ¢ok daha kiiglktir ve hizli modern kriptografi kullanir; bu da iPhone'larda pil tiiketimini ve
gecikmeyi azaltir.

Q3: MOBIKE, iOS VPN kararhligini nasil iyilestirir?

MOBIKE, telefonun baz istasyonu gegislerinde IP adresi degistirdiginde IKEv2'nin tlinel parametrelerini dinamik olarak
yeniden miizakere etmesini saglar.

Q4: Bazi iOS uygulamalari etkin VPN'i neden atlar?

Bolinmis tlinelleme etkinse veya sistem hizmetleri (Apple anlik bildirimleri gibi) kararlilik igin tlinelin disindan
yonlendiriliyorsa bu durum ortaya ¢ikar.

Q5: i0S istege Bagh VPN (VPN on Demand) islevi nedir?

iPhone'un belirli alan adlarina veya glivenilmeyen Wi-Fi SSID'lerine erismeye calistiginda otomatik olarak guivenli bir
tinel kurar.
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Kontrol Noktasi 10: VPN hakkinda sik sorulan sorular - ileri diizey (Boliim
D)

VPN tlinelleme protokollerinin, mobil istemci entegrasyonlarinin ve kurumsal dagitimin ileri diizey
teknik yonlerini kesfet.

Q6: Apple Private Relay bir VPN'in yerini alir mi?

Hayir, Private Relay Safari'yi, DNS sorgularini ve bazi sifrelenmemis uygulama trafigini kapsar; tam bir VPN gibi tim
uygulama trafigini korumaz.

Q7: Ozel OpenVPN profillerini i0S'a nasil aktarirm?

Resmi OpenVPN Connect uygulamasini App Store'dan indir ve .ovpn yapilandirma dosyalarini AirDrop veya Dosyalar
araciligiyla ona paylas.

Q8: i0S'ta boliinmiis tiineli yapilandirabilir miyim?

Evet, ancak iOS'ta bélinmis tiinelleme sinirlidir ve kurallari yapilandirmak igin genellikle kurumsal MDM profilleri veya
belirli saglayici uygulamalari gerekir.

Q9: i0S'ta sistem diizeyinde Kill Switch nedir?

VPN baglantisi kesilirse tiim ag trafigini engeller ve sifrelenmemis hicbir paketin kamuya acik alana sizmasina izin
vermez.

Q10: Bir VPN iPhone'da konum izlemeyi 6nler mi?

VPN, IP tabanli konumunuzu gizler ancak tek tek iOS uygulamalarina verilen GPS izleme veya konum paylasimi
izinlerini engellemez.
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Boliim 11: VPN'lerle ilgili 10 gercek diinya gercegi ve icgorisu

VPN sifreleme hizlari, protokol denetimleri, mobil baglanti ve kurumsal uzaktan ¢alismayla ilgili gercek

diinya bilgilerini incele.

1. VPN iPUCU

Apple'in iOS Network Extension gercevesi, lclinci taraf
VPN uygulamalarinin sistem genelindeki trafigi gtivenli
bicimde yonlendirmesine olanak tanir.

3. VPN iPUCU

Proton VPN'in genel merkezi isvigre'nin Cenevre
kentindedir; bu da kullanici meta verilerini ABD ve AB
yargi yetkilerinin disinda tutar.

5. VPN iPUCU

Apple'in App Store kurallari, VPN uygulamalarinin Apple'in
NEVPNManager API'sini kullanmasini ve kuruluslardan
gelmesini gerektirir.

7. VPN iCGORUSU

MOBIKE protokol uzantisi, Wi-Fi'dan LTE'ye gecerken
IKEv2 tinellerinin kopmasini onler.

9. VPN iCGORUSU

Bazi premium VPN'ler, iOS uygulamalarinin izleme alan
adlariyla iletisim kurmasini 6nleyen 6zel engelleme
listeleri icerir.
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2.VPNiPUCU

WireGuard, telefonlardan sunuculara kadar cihazlarda
hizli calisacak sekilde tasarlanmis modern ChaCha20 ve
Poly1305 kriptografisini kullanir.

4. VPN iPUCU

Yerel Apple VPN protokolleri, MDM (Mobil Cihaz Yonetimi)
kurumsal profilleri kullanilarak genel olarak yonetilebilir.

6. VPN iPUCU

Herkese acik Wi-Fi'de VPN trafigi sifreler; bdylece ARP
sahtekarligi yapan saldirganlar yakaladiklarini okuyamaz.

8. VPN iCGORUSU

iPhone'da VPN kullanmak, mobil operatériiniin belirledigi
veri sinirlarini agmani saglamaz.

10. VPN iPUCU

iOS Always On VPN modu, kuruluslarin MDM profilleriyle
dagittigi bir IKEv2 ayaridir.
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Teknik Referanslar ve Kaynaklar

VPN CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel teknik standartlardan, spesifikasyonlardan ve

duzenleyici cercevelerden derlenmistir.
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iPHONE iCiN EN iYi VPN OGRETMEN CEVAP ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Varsayilan Protokol wirEGUARD Dogru cevap: A

OGRETMEN NOTU

Pil 8mrind ve CPU kullanimini korumak igin iOS'ta varsayilan olarak WireGuard protokoli onerilir. Kaynak: WireGuard Spec.

Ucretsiz iOS paketi proTON VPN Dogru cevap: A

OGRETMEN NOTU

Proton VPN, Isvicre yarg yetkisi altinda faaliyet géstermesi ve i0S'ta giiclii licretsiz katmaniyla dikkat ceker. Kaynak: Proton
Swiss Law.

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Apple App Store glivenli kaynaktir ve Apple'in inceleme kurallari VPN uygulamalari igin belirli gereksinimler koyar.

Baz istasyonu Gegisi IKEV2 PROTOKOLD Dogru cevap: A

OGRETMEN NOTU

IKEv2, baz istasyonlari ile Wi-Fi arasinda kesintisiz baglanti devirlerini sirdirmede Ustlindur. Kaynak: IETF RFC 7296.

Test Garantisi 30 GUNLUK iADE Dogru cevap: A

OGRETMEN NOTU

Standart 30 glinliik para iade garantisi, kullanicilarin iOS istemci hizlarini risksiz test etmesine olanak tanir. Kaynak: CISA
Mobile Security.
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

WireGuard, OpenVPN'den daha hafiftir, bu ylizden iPhone'larda daha az CPU ve pil harcar.

o Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

VPN.com, diistik hiz kaybini ve cilali uygulamasini gerekce gdstererek NordVPN'i iPhone icin genel olarak en iyi secenek
olarak siralyor.

e Cihaz Sinirlan SURFSHARK EKRANI Dogru cevap: Dogru

OGRETMEN NOTU

Surfshark, tek bir hesapta sinirsiz cihazin ayni anda baglanmasini destekler. Kaynak: CISA Mobile Security.

OGRETMEN NOTU

Kullanicilar, hicbir telemetri verisinin sizdiriimadigini dogrulamak icin istemci denetim durumunu kontrol etmelidir. Kaynak:
Apple Platform Security.

@ isvicre Sicili PROTON VPN Dogru cevap: Dogru

OGRETMEN NOTU

Proton VPN'in genel merkezi isvigre'nin Cenevre kentindedir ve kullanici meta verilerini isvigre yasalari altinda korur. Kaynak:
Proton Swiss Law.

[ e Denetim Kontrolleri GUVENLiK DENETIMLERI Dogru cevap: Yanlis
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Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B  wirecuarp ) 2 rroton B :z appsTORE

B) s surrsHark B s noroven 63 7 «aviTvok

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o WIREGUARD e APP STORE e IKEV2

© snrsiz © «aviTTUTMAMA

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

B c-«kaviTTuTMAMA B) o-ev2 E) ~-noroven

) =-rroton ) +-BacLANTIGEGS] A - WIREGUARD

0 4 «kev2

) s oevir TESLIM

o AGIK

) c-appsTore

B) :-surrsHARK

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin WIREGUARD, PROTON ve APP STORE terimlerini kendi sézciikleriyle aciklayip her biri icin bir érnek verebildigini

kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
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BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
4 soldan saga: IKEV2 Kararli gegisler icin iOS'a yerlesik 1yukaridan asagi: SURFSHARK Sinirsiz cihaz baglantisi igin
protokol (5 harf) en iyi segim (9 harf)
5 soldan sada: BAGLANTIGECISI Wi-Fi ile LTE baglantisi 2 yukaridan asagi: KAYITTUTMAMA Higbir kullanici
arasindaki gegis (14 harf) gecmisinin saklanmayacadi garantisi (12 harf)
8 soldan saga: NORDVPN En iyi genel iOS istemcisi olarak 3 yukaridan asagi: WIREGUARD Verimli, bataryayi koruyan
siralanan segenek (7 harf) mobil protokol (9 harf)

6 yukaridan asagi: APPSTORE iOS uygulamalari icin birincil
indirme portali (8 harf)

7 yukaridan asagi: PROTON Ucretsiz iOS katmani sunan
isvicreli saglayici (6 harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

. UGEIWARDR WIREGUARD 5. TONPOR PROTON
2. SAEPROTP APPSTORE 6. VIE2K IKEV2
3. SHSUAKFRR SURFSHARK 7. NPVNODR NORDVPN
4. MTTYUATAMKAI KAYITTUTMAMA 8. LIINGEAIBTGSGA BAGLANTIGECISI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SUREKLIi ACIK VPN iPHONE VERILERINi KORUR"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Mobil Tehditleri Azaltma Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir finans danismani, halka ac¢ik havalimani Wi-Fi erisim noktalari Gizerinden
iPhone'larda sik sik kurumsal veritabanlarina erisir.

« Onerilen strateji ve ¢dziim: Aninda el sikisma sifrelemesini zorlamak igin kati kayit tutmama
politikasina sahip WireGuard kullanan 'VPN on Demand'i etkinlestir.

B Vaka Calismasi 2: Kesintisiz Hlicresel Gegisler Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir lojistik koordinatort, Wi-Fi bolgelerinden 5G'ye gegerken veritabani
baglantilarinin koptugunu yasiyor.

« Onerilen strateji ve ¢dziim: Kesintisiz hiicresel gecisleri ydnetmek icin yerel MOBIKE
parametrelerini desteklediginden IKEv2'yi birincil protokol olarak yapilandir.
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