VPN BESTA VPN FYRIR LINUX: ARCH VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Linux: Arch

Ad stilla VPN-bidlara @ Arch Linux med AUR, systemd-resolved og skipanalinutélum.

NAMSYFIRLIT UM VPN-UPPSETNINGU A ARCH LINUX

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
uppsetningar fyrir Arch Linux. Pu kynnist AUR PKGBUILD-

NEMANDI uppskriftum, DNS-stillingum i systemd-resolved, resolvectl-

vidmotum og iptables-rofum (kill switch).
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

@ Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

L3 D Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

og framhaldsstig.

Hiuti 11: Kannadu 10 ahugaverdar stadreyndir tur raunheimum.

VIRKT

LEKAVORN

D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
Vérn gegn DNS- og IPv6-leka @

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjénusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/arch/
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Namsvegvisir pinn: VPN fyrir Arch Linux

e Smidadu og stilltu sérsnidna VPN-bidlarapakka ur Arch User Repository (AUR).

e Stjorna stillingum systemd-resolved-pjonustunnar til ad koma i veg fyrir DNS-leka vid uppfeerslur i sigandi
utgafum.

e Stilltu leidarreglur fyrir allt kerfid og iptables-eldveggi sem éruggan kill switch.

LEIDBEININGAR UM VPN-UPPSETNINGU A ARCH LINUX

Svaradu fj6lvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina 8 AUR-pakka og systemd-
resolved. Ljuktu med aukaverkefninu Hugsadu hratt.

ARCH USER REPOSITORY OG SAMPATTING VID SYSTEMD-RESOLVED (INNGANGUR)

Uppsetning VPN & Arch Linux felur i sér ad pyda pakka fra samfélaginu ur Arch User Repository (AUR), stilla
systemd-resolved til ad koma i veg fyrir DNS-leka a stddugt uppfeerdri utgafu og setja upp iptables-kill switch sem
oryggisnet.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

0 1. Hvernig setja notendur Arch Linux yfirleitt upp séreignarleg myndraen VPN-bidlaraforrit?

A) Med AUR PKGBUILD-uppskriftum
B) Med deb-pakkauppsetningum

C) Eingongu ur flatpak-sandkassaverslunum

D) Med pvi ad afrita og lima kerfistviundarskrar

2. Hvaoa skipanalinutdl styrir DNS-stillingum og st6du uppflettinga i systemd-resolved i Arch-

uppsetningum?
A) resolvectl
B) nslookup
C) ip route

D) systemctl resolve

e 3. Hvada lysiskra skilgreinir smidaleidbeiningar fyrir sérsnidna pakka sem smidadir eru i

gegnum AUR?
A) PKGBUILD
B) CMakelLists.txt
C) Makefile.am

D) package.json

° 4. Hvada pjonusta sér um kvikar netstillingar kerfisins 8 Arch-kerfum?

A) NetworkManager
B) systemd-sysctl
C) dnsmasq-pjonn (daemon)

D) udev-device

e 5. Hver er helsta ahattan af pvi ad uppfaera Arch Linux-kjarna a virkum VPN-uppsetningum?

A) Biladar smidar eininga utan kjarnatrésins
B) Bilanir i dulkddun hardra diska

C) Eyding heimamappa notenda

D) Endurstilling BIOS-stillinga
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Pakkar i Arch User Repository (AUR) eru ekki formlega forpyddir og undirritadir af
kjarnaprounaradilum Arch.
Satt Osatt

e Spurning 7

7. Skipunin resolvectl stillir altaeka reesirdo kerfisins & kerfum med samfelldum utgafum.

Satt Osatt
Q Spurning 8
8. nmcli-verkfaeri NetworkManager getur flutt inn OpenVPN-stillingar beint ur hefébundnum .ovpn-
skram.
Satt Osatt
e Spurning 9

9. Haegt er ad smida sérsnidna eldveggs-kill switch med pvi ad takmarka vidmot med innbyggdum
iptables-reglum.

Satt Osatt

@ Spurning 10

10. Studningur vié WireGuard er sampaettur beint i Linux-kjarnann fra og med utgafu 5.6.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Arch uppfzerir pakka stodugt i prounarferli sem kallast

2. Stilling a systemd- sér um stadbundnar reglur um DNS-skyndiminni.

3. Skipanalinutolid spyr um netpjonasvid fyrir tiltekna tengingu.

4. bu getur pytt sérsnidin frumkoédasofn sjalfvirkt med forriti fra samfélaginu sem kallast

5. Hver AUR-pakki inniheldur lysigagnaskra sem nefnist med
byggingaruppskriftum.

6. Til ad loka fyrir utleidandi umferd pegar gong rofna parf bilunaréruggan eldveggseiginleika sem kallast

ORDABANKI
AUR HELPER IPTABLES KILL SWITCH PKGBUILD RESOLVECTL
SAMFELLD UTGAFA SYSTEMD-RESOLVED WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. SIFELLD UTGAFA

2. SYSTEMDRESOLVED

3. RESOLVECTL

4. AUR-HJALPARFORRIT

5. PKGBUILD

6. KILL SWITCH

7. IPTABLES

8. WIREGUARD

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Arch Linux

Nutimaleg, hrod dulritunargangasamskiptareglur sem eru
sampeettar i kjarnann.

Skeljarforskrift sem skilgreinir breytur og pydingarmarkmid fyrir
makepkg.

Kerfispjonusta sem bydur nafnaupplausn a neti og skyndiminni.

Toflurammi i kjarna fyrir pakkasiun sem styrir netreglum
kerfisins.

Afhendingarlikan med sifelldum pakkauppfeerslum an storra
utgafuskipta.

Skipanalinutdl sem sjalfvirknivaedir pydingu & AUR-
frumkédapokkum fra samfélaginu.

Skipanalinutdl til ad fyrirspyrjast um og stilla systemd DNS-
lausnara.

Oryggisstilling sem fellir nidur 6dulkédada Utgangsumferd vid
aftengingu.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2
3 4
5
6
7
8
LARETT LOPRETT
2. Skeljarskrift sem skilgreinir breytur og 1. Rammi fyrir pakkasiunartoflur i kjarna sem
bydingarmarkmid fyrir makepkg (8) styrir netreglum kerfisins (8)
3. Nutimaleg og hr68 gongunarsamskiptaregla 4. Skipanalinutdl til ad spyrjast fyrir um og stilla
med dulkédun, sampaett i kjarnann (9) DNS-leysara systemd (10)

5. Kerfispjonusta sem sér um nafnaupplausn a
neti og skyndiminni (8)

6. Afhendingarlikan med stodugum
pakkauppfaerslum an storra utgafuskipta (14)

7. Skipanalinutol sem sjalfvirknivaedir pydingu
AUR-frumkédapakka fra samfélaginu (9)

8. Bilunarorugg stilling sem fellir nidur
6dulkodada utleidandi umferd pegar tenging
rofnar (10)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Skeljarskrift sem skilgreinir breytur og pydingarmarkmid fyrir makepkg (8 stafir):

3 larétt: Nutimaleg og hr6d gongunarsamskiptaregla med dulkddun, sampaett i kjarnann (9 stafir):
5 larétt: Kerfispjonusta sem sér um nafnaupplausn a neti og skyndiminni (8 stafir):

6 larétt: Afhendingarlikan med stodugum pakkauppfaerslum an storra utgafuskipta (14 stafir):

7 larétt: Skipanalinutol sem sjalfvirknivaedir pydingu AUR-frumkédapakka fra samfélaginu (9 stafir):

8 larétt: Bilunarérugg stilling sem fellir nidur 6dulkédada utleidandi umferd pegar tenging rofnar (10 stafir):

LOPRETT

116drétt: Rammi fyrir pakkasiunartoflur i kjarna sem styrir netreglum kerfisins (8 stafir):

4 166rétt: Skipanalinutol til ad spyrjast fyrir um og stilla DNS-leysara systemd (10 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
SAMFELLDUTGAFA RESOLVED RESOLVECTL AURHELPER PKGBUILD
KILLSWITCH IPTABLES WIREGUARD
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.SAMFELLDUTGAFA
B. RESOLVED
C.RESOLVECTL

D. AURHELPER

E. PKGBUILD

F. KILLSWITCH
G.IPTABLES

H. WIREGUARD

SKILGREININGAR OG PORUNARREITIR

1. Skipanalinutdl sem sjalfvirknivaedir pydingu AUR-frumkodapakka
fra samfélaginu.

2. Nutimaleg og hréd gongunarsamskiptaregla med dulkddun,
sampeett i kjarnann.

3. Skeljarskrift sem skilgreinir breytur og pydingarmarkmid fyrir
makepkg.

4. Bilunarorugg stilling sem fellir nidur édulkédada utleidandi umferd
begar tenging rofnar.

5. Skipanalinutdl til ad spyrjast fyrir um og stilla DNS-leysara
systemd.

6. Rammi fyrir pakkasiunartoflur i kjarna sem styrir netreglum
kerfisins.

7. Afhendingarlikan med st6dugum pakkauppfaersium an stérra
utgafuskipta.

8. Kerfispjonusta sem sér um nafnaupplausn a neti og skyndiminni.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR LINUX:

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

GLDTLMAUAS
FAEF

2. TORELLECVS

3. BKPUIDLG

4. AESLBIPT

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Arch Linux

LVEDORES

EHUPLAERR

ILKIWTCHSL

DGRWEIUAR
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10

n

12

13

14

15

ARCH

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ‘

Taeki sem geta keyrt Arch Linux
Linux-dreifingar sem pu pekkir

Forrit sem pu myndir setja upp a Arch Linux
Leioir til ad setja upp hugbunad a Linux
VPN-pjonustur sem pu pekkir
Eldveggjaverkfaeri sem pu pekkir
Astaedur fyrir pvi ad nota Linux

Dyr eda lukkudyr ur télvuheiminum
Loford sem g6d VPN-pjénusta gefur

Ord sem lysa opnum hugbunadi

Skrar eda moppur sem VPN getur notad
Hlutir sem pu getur sett upp i skipanalinu
Hlutir til ad athuga pegar VPN tengist ekki
Skipanir sem pu getur notad i Arch Linux

Leioir til ad pekkja falskt Wi-Fi net
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DZAMISAGA 1: DNS-LEKAR EFTIR UPPFARSLUR
a

Adstaedur: Kerfisstjori tekur eftir pvi ad eftir rdllandi uppfaerslu med pacman leka virkar VPN-tengingar & Arch-
vinnustédvum DNS-fyrirspurnum til netpjénustuadilans.

Umraeduspurning: Hvada stillingapjonustu aetti ad sannreyna og hvada fyrirspurnarverkfaeri i skipanalinu
hjalpar til vid ad gera uttekt & DNS-stillingum tengingarinnar?

DAMISAGA 2: KIARNAUPPFAERSLUR OG REKLABILANIR
a

Adstaedur: Eftir uppfeerslu i nyjustu stodugu utgafu Arch-kjarnaeininga tekst séreignar-VPN-bidlara pridja adila
a vinnustod ekki ad reesa syndarnetvidmot sitt.

Umraeduspurning: Hvada tol aetti ad nota til ad endursmida VPN-reklaeiningar utan kjarna a kvikan hatt vid
kjarnauppfaerslur?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

1 23 4 " 6 12 18 26 30

24 25 36 6 26 10 16 7 12 15 12

—_— e — e e e e e e e

R e N S . i S N

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er AUR?
Arch User Repository, samfélagsrekin gagnageymsla med PKGBUILD-lysingum & pakka.

Q2: Hvernig fletti ég upp DNS-st6du?

Keyrdu resolvectl skipanalinuverkfzerid til ad athuga uppflettingar tengla og nuverandi nafnapjona.

Q3: Hvernig skrifa ég iptables-reglu?
Notadu iptables -A OUTPUT til ad skilgreina reglur sem leyfa eda hafna utsendum pakkarédum. [10]

Q4: Hvad er sifelld utgafa uppfaersina (rolling release)?

Uppfeaerslulikan styrikerfis par sem hugbunadur er uppfaerdur stodugt og utgafunimer eru 16gd nidur.

Q5: Hvers vegna zetti ad nota WireGuard?

bad keyrir beint i kjarnarymi og bydur framurskarandi afkdst i samanburdi vid pjonustuferli i notandarymi.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvernig athuga ég systemd-skrar?

Keyrdu journalctl -u openvpn-client til ad rekja uttaksségu nettenginga. [8]

Q7: Hvad er NetworkManager?

Netstjornunarpjonusta sem einfaldar stillingu netviomaéta og VPN-profila.

Q8: Hvad er PKGBUILD?

Skeljarskripta sem segir makepkg-téli Arch hvernig a ad saekja, pyda og setja upp pakka.

Q9: Er Arch med sjalfgefinn eldvegg?
Nei, Arch virkjar ekki eldvegg sjalfgefid; notendur verda ad setja upp og stilla iptables eda nftables handvirkt.

Q10: Hvad er DNS-leki?

Oryggisveila par sem fyrirspurnapakkar fara framhja VPN-géngunum og til netpjénustuveitu heimilisins.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig set ég upp VPN-bidlara ur AUR?

Notadu AUR-hjalparforrit eins og yay med pvi ad keyra 'yay -S package-name', eda afritadu geymsluna og keyrdu
'makepkg -si'.

Q2: Hvernig athuga ég DNS-st6du systemd-resolved?

Keyrdu skipunina 'resolvectl status' til ad sja virka DNS-netpjona og leidarvalslén fyrir hvern nettengil. [6]

Q3: Hvad er sifelld utgafa uppfeersina (rolling release)?

Arch Linux uppfeerir pakka jafnédum og prounaradilar peirra gefa pa ut, an storra utgafuuppfeersina.

Q4: Hvernig set ég upp 6ruggan eldveggsrofa (kill switch)?

Stilltu iptables eda nftables til ad fella nidur alla Utleidandi pakka & sjalfgefnum vidmotum nema pa sem fara a IP-t6lu
VPN-netpjonsins.

Q5: Hvers vegna rofnar VPN-tengingin min eftir kjarnauppfaerslur?

Kjarnauppfaerslur skrifa yfir einingamoppur. Endurraestu kerfid eda notadu DKMS til ad endurbyggja VPN-
kjarnareklaeiningar a kvikan hatt.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvad er DKMS & Arch Linux?

Dynamic Kernel Module Support endurbyggir kjarnaeiningar utan kjarnatrés sjalfkrafa pegar pu uppfaerir Linux-
kjarnann.

Q7: Hvernig reesi ég VPN-tengingu med nmcli?

Keyrdu 'nmcli connection up connection-name' til ad raesa snidid ur skipanalinunni. [9]

Q8: Hvernig stadfesti ég hvort DNS-i6 mitt leki?

Keyrdu 'resolvectl query dnsleaktest.com' eda notadu lekaprofunarvefi til ad tryggja ad adeins DNS-netpjonar VPN
leysi uppflettingar.

Q9: Keyrir WireGuard i kjarnarymi a Arch?

Ja, nutimalegir Linux-kjarnar innihalda WireGuard innbyggt sem veitir afar hrada dulritunaradgerair.

Q10: Hvernig stilli €g openvpn i gegnum systemd?

Settu .conf-skrana pina i /etc/openvpn/client/ og keyrdu 'systemctl enable --now openvpn-client@profile-name'.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Arch Linux notar rullandi utgafulikan pakka sem krefst
stodugra uttekta a dsjalfstaedi.

3.INNSYN i VPN

systemd-resolved vistar DNS i skyndiminni og getur beint
uppflettingum & DNS-netpjéna VPN-tengilsins. [7]

5.INNSYN i VPN

AUR-hjalparforrit gera nidurhal PKGBUILD, athugun a
osjalfstaedi og pydingu sjalfvirka.

7. VPN-INNSYN

Utfeersla WireGuard i kjarna keyrir hradar en Gtfzerslur i
notandarymi.

9. VPN-INNSYN

DKMS endurbyggir kjarnaeiningar sjalfkrafa pegar ny
kerfiskjarnar eru settir upp.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Arch Linux

2.INNSYN i VPN

Sérsnidnir VPN-bidlarar eru pyddir med PKGBUILD-
uppskriftum ur AUR-hugbunadarsafni samfélagsins.

4.INNSYN i VPN

Skipunin resolvectl synir DNS-vidmét og Iénastillingar
tengla.

6.INNSYN i VPN

Sérsnidnir iptables-eldveggir fella nidur alla utleidandi
umferd sem fer ekki um VPN og virka pannig sem Kkill
switch.

8. VPN-INNSYN

Uppfeerslur i rullandi utgafum geta rofid ytri
kjarnaeiningar utan kjarnatrésins.

10. INNSYN i VPN

nmcli-verkfaeri NetworkManager styrir VPN-snidum ur
skipanalinu.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR LINUX: ARCH

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval
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AUR-hjalparforrit AUR-UPPSKRIFTIR Rétt svar:

ATHUGASEMD FYRIR KENNARA

Arch-notendur pyda og setja upp sérsnidna GUI-bidlara med PKGBUILD-skram AUR-hjalparforrita. Heimild: Arch Wiki.

Resolvectl-athugun sysSTEMD-RESOLVED Rétt svar:

ATHUGASEMD FYRIR KENNARA

Skipunin resolvectl synir stillingar uppflettipjéona og styrir DNS-feeribreytum tengla. Heimild: Arch Wiki.

Upplysingar um PKGBUILD pkcBuILD Rétt svar:

ATHUGASEMD FYRIR KENNARA
PKGBUILD-skrar skilgreina 6sjalfsteedispakka og smidaleidbeiningar fyrir stadbundna pydingu. Heimild: Arch Wiki.

nmcli-skipun NETWORKMANAGER Rétt svar:

ATHUGASEMD FYRIR KENNARA

nmcli-skipun NetworkManager gerir kleift ad reesa og stédva VPN-snid ur skipanalinu. Heimild: Arch Wiki.

Rullandi kjarnar DKMS-EINING Rétt svar:

ATHUGASEMD FYRIR KENNARA

Rullandi uppfeerslur Arch geta brotid kjarnaeiningar utan kjarnatrésins nema DKMS sé notad. Heimild: Arch Wiki.
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Lausnir: Afangi 2 - Satt eda 6satt
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Spurning 6 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: AUR-pakkar eru PKGBUILD-skrar sem notendur senda inn og bt smidar sjalf(ur); peir eru ekki opinberir pakkar.

Spurning 7 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Osatt: resolvectl fyrirspyr og breytir DNS-stillingum systemd-resolved; pad snertir ekki raesingarros.

nmcli-skipun SKIPANALINUFORRIT Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

nmcli-skipun NetworkManager gerir kleift ad raesa og stodva VPN-snid ur skipanalinu. Heimild: Arch Wiki.

Leki i Iptables IPTABLES-ROFI Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Sérsnidnir kill switch eru smidadir med pvi ad baeta vid iptables-reglum sem fella nidur édulkédada utleidandi umferd vidmots.
Heimild: Arch Wiki.

Spurning 10 Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Studningur vid WireGuard er sampaettur beint i Linux-kjarnann fra og med utgafu 5.6.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

) ey 4. AUR-
B : siFeLLD UTGARA ) 2 systempResOLVED B s resowvectL B CFORRIT
) s PreBuLD 0 s «iLswiteH ) 7 PrasLes ) s wirecuarD

AFANGI 3: LAUSNIR - LYKILHUGTOK
@ s~virELLD UTGAFA © svsTEMD-RESOLVED © resoLvecTL @ AURHELPER
© rxceuio © «iLswitcH

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D o-AurHELPER €) +-wirecuARD E) :=-rxoBuLD ) r-«iLswitcH
B c-resowvectL B c-PrasLes A - SAMFELLDUTGAFA ) &-resowvep

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti ttskyrt SIFELLD UTGAFA, SYSTEMDRESOLVED og RESOLVECTL med eigin ordum og gefid deemi
um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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LAUSNIR FYRIR KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
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LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: PKGBUILD Skeljarskrift sem skilgreinir breytur og
pydingarmarkmid fyrir makepkg (8 stafir)

3 larétt: WIREGUARD Nutimaleg og hréd
gongunarsamskiptaregla med dulkédun, sampeett i kjarnann
(9 stafir)

5 larétt: RESOLVED Kerfispjonusta sem sér um
nafnaupplausn & neti og skyndiminni (8 stafir)

6 larétt: SAMFELLDUTGAFA Afhendingarlikan med
stodugum pakkauppfaerslum an storra utgafuskipta (14 stafir)

7 larétt: AURHELPER Skipanalinutdl sem sjalfvirkniveedir
pydingu AUR-frumkodapakka fra samfélaginu (9 stafir)

8 larétt: KILLSWITCH Bilunardrugg stilling sem fellir nidur
odulkodada utleidandi umferd pegar tenging rofnar (10 stafir)
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LODRETT

1160rétt: IPTABLES Rammi fyrir pakkasiunartoflur i kjarna
sem styrir netreglum kerfisins (8 stafir)

4 160rétt: RESOLVECTL Skipanalinutdl til ad spyrjast fyrir um
og stilla DNS-leysara systemd (10 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. GLDTLMAUASFAEF SAMFELLDUTGAFA 5. LVEDORES RESOLVED
2. TORELLECVS RESOLVECTL 6. EHUPLAERR AURHELPER
3. BKPUIDLG PKGBUILD 7. ILKIWTCHSL KILLSWITCH
4. AESLBIPT IPTABLES 8. DGRWEIUAR WIREGUARD

LYKILL AP LEYNIDULMALSPRAUT

"ARCH LINUX STOPUGLEIKI KJARNAEININGA"

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir Arch Linux Sida 25



VPN BESTA VPN FYRIR LINUX: ARCH LAUSNIR FYRIR KENNARA

COM

Lausnir deemisagna

n Daemisaga 1: DNS-lekar eftir uppfaersiur Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Kerfisstjori tekur eftir ad eftir rullandi uppfeerslu med pacman leka virkar
VPN-tengingar a Arch-vinnustoédvum DNS-uppflettingum stadbundinnar netpjonustuveitu.

» Ra016g0 adferd og lausn: Stadfestu ad systemd-resolved sé virkt og keyrdu 'resolvectl status' til
ad stadfesta ad DNS-netpjonn VPN-tengilsins hafi forgang umfram almenn viémot.

B Dzmisaga 2: Kjarnauppfaerslur og reklabilanir Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Eftir uppfaerslu i nyjustu stédugu utgafu Arch-kjarnaeiningar tekst
séreignar-VPN-forriti pridja adila & vinnustod ekki ad raesa syndarnetvidmot sitt.

» Rao6logd adferd og lausn: Stilltu og skradu kjarnaeininguna hja DKMS (Dynamic Kernel Module
Support) til ad sjalfvirkniveeda endurbyggingu rekilseininga vidé uppfeerslur.
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