VPN BEDSTE VPN TIL LINUX VPN-OPGAVEARK

COM

Navn: Dato: Point:

Bedste VPN til Linux

Konfiguration af kommandolinjebrugerflader og routing pa kerneniveau pa Linux-
distributioner.

OVERBLIK OVER DEN BEDSTE VPN TIL LINUX

Velkommen! Dette opgaveheefte guider dig gennem
opsaetning pa Linux' kommandolinje. Du vil udforske CLI-
ELEV klienter, pakkeformaterne deb og rpm, NetworkManager-

profiler, WireGuard i kernen og egne iptables-firewalls.
ELEVSTATUS

Netvaerksforsvarer-spor OPGAVEARKETS KONTROLPUNKTER

Del 1-4: Laer VPN- og netvaerkssikkerhedskonfigurationer.

Del 5-7: Los kryds og tvaers samt ordjagt.

SIKKER

FORBINDELSESSTATUS
Beskytter datapakker

Del 8-9: Los casestudier og chifferudfordring.
Del 10: Gennemga grundlaeggende og avanceret FAQ.

Del 11: Udforsk 10 interessante fakta fra virkeligheden.

AKTIV

LAKAGEBESKYTTELSE
DNS- og IPv6-leekagebeskyttelse

O o 0o o

Bonus: Teenk hurtigt-udfordring.

Abn VPN.com's guide til de bedste VPN'er

URL: https://www.vpn.com/da/vpn/bedste-vpn-til-linux/
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Din leeringsplan for VPN pa Linux

e Styr sikre VPN-sessioner med distributionens kommandolinjeveaerktajer (CLI).

e Udrul installationspakker i formaterne deb til Debian og rpm til Red Hat.

e Aktivér det hgjtydende WireGuard-modul, der har veeret indbygget i Linux-kerner siden 5.6.
® |mportér egne OpenVPN-konfigurationer i Linux' NetworkManager.

e Byg egne kill switches i den lokale firewall med iptables-regler.

e Opsaet automatiske forbindelser ved opstart p& systemd-servere uden skaerm.

VEJLEDNING TIL GUIDEN OM VPN PA LINUX

Besvar flervalgs- og sandt/falsk-spgrgsmaélene, udfyld saetningerne med ord fra ordbanken, match definitionerne, og
lgs kryds og tvaers samt ordjagten. Anvend din viden pa kommandolinjevaerktgjer. Slut af med bonusaktiviteten Teenk
hurtigt.

VPN PA LINUX: KOMMANDOLINJE OG ROUTING | KERNEN (INTRODUKTION)

Linux-systemer karer hurtige VPN-forbindelser direkte via WireGuard-modulet i kernen eller manuelt fra
kommandolinjen, sa servere uden skaerm og scripts kan sende trafik sikkert.

LAS HVERT KONTROLPUNKT GRUNDIGT, OG VALG ELLER SKRIV DET RIGTIGE SVAR.
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Kontrolpunkt 1: Flervalgsopgave

0 1. Hvordan styrer erfarne Linux-brugere typisk deres VPN-tunneler?

A) Fra kommandolinjen (CLI)

B) Via Apple Stores greenseflade
C) Kun via en webportal

D) Med en X11-widget

9 2. Hvilket kernemodul i Linux giver hurtig og letvaegts routing?

A) WireGuard
B) OpenSSH-da@monen
C) Samba-serveren

D) GRUB-bootloaderen

e 3. Hvilken filendelse har installationspakker til Ubuntu?

A) .deb
B) .rpm
C) .tar.xz

D) .dmg

o 4. Hvilket pakkeformat er standard i Fedora og Red Hat Enterprise?

A) .rpm
B) .deb
C) .apk

D) .msi

o 5. Hvilket indbygget vaerktgj importerer OpenVPN-profiler pa Linux?

A) NetworkManager
B) Systemd
C) Crontab

D) Veerktgjet Pacman
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Kontrolpunkt 2: Sandt eller falsk-udfordring

e Spergsmal 6

6. VPN-Klienter pa Linux kreaever en grafisk brugerflade for at kunne kere.

Sandt Falsk

o Spergsmal 7

7. NordVPN og ExpressVPN leverer fuldt udbyggede kommandolinjevaerktgjer til Linux.

Sandt Falsk

e Spergsmal 8

8. Arch Linux-brugere kan ofte finde VPN-klienter i AUR-arkivet.
Sandt Falsk

e Spegrgsmal 9

9. En sikker kill switch kan ikke bygges pa Linux med firewallregler.
Sandt Falsk

@ Spergsmal 10

10. Servere uden skaerm sender trafik via opseetning fra konsollen.

Sandt Falsk
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Kontrolpunkt 3: Indsaet haglebegreber

Lees hver saetning nedenfor, og udfyld det tomme felt med det rigtige ord fra ordbanken.

1. Administratorer styrer VPN pa servere uden skaerm via

2. Debian-baserede distributioner installerer software i formatet format.

3. Red Hats pakkehandtering udruller pakker med endelsen endelse.

4. Grafisk netvaerksopsaetning pa Linux-skriveborde handteres af tjeneste.
5. Egne kill switches i firewallen laves ved at opszette netfilter- regler.

6. VPN-vearktgjer til kommandolinjen er afggrende for terminaladgang pa

knudepunkter.
ORDBANK MED FAGUDTRYK
DEBIAN IPTABLES KOMMANDOLINJE MULLVAD NETWORKMANAGER RED HAT
UDEN SK/ERM WIREGUARD

Skriv dine svar her:

1 2.

3 4.

5 6.
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Kontrolpunkt 4: Match fagbegreber

MATCH BEGREBER OG DEFINITIONER

Match hvert fagudtryk til venstre med den rigtige definition til hgjre ved at skrive det tilhgrende bogstav (A-H) i
indtastningsfeltet.

1. KOMMANDOLINJE A Indbygget veerktgj til Linux' netvaerksforbindelser.

2. DEBIAN B Distributioner der bruger .rpm-pakker.

3. RED HAT C Hurtigt kernemodul i Linux.

4. WIREGUARD D Servermiljger uden grafisk skaerm.

5. MULLVAD E Distributioner der bruger .deb-pakker.

6. NETWORKMANAGER F Kommandolinjeveerktgjer til erfarne brugere.

7. IPTABLES G Privatlivs-VPN med aben kildekode; ingen e-mail ngdvendig.
8. UDEN SKZARM H Firewallregler brugt til at bygge kill switches.

© VPN.com | Opgaveark om den bedste VPN til Linux Side 6
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Kontrolpunkt 5: Kryds og tveers

Las kryds og tveers ved at skrive bogstaver i de aktive hvide felter. Tallene svarer til naglerne
nedenfor.

VANDRETTE NOGLER LODRETTE NOGLER

3. Open source-VPN med fokus pa privatliv; 1. CLI-klientveerktgjer til erfarne brugere (13)

kraever ingen e-mail (7)
2. Hejtydende kernemodul i Linux (9)

5. Indbygget veerktgj, der styrer Linux’

netvaerksforbindelser (14) 4. Distributioner, der bruger .deb-pakkefiler (6)
6. Servermiljoer uden grafisk skaerm (9)

7. Firewallregler, der bruges til at bygge kill
switches (8)

8. Distributioner, der bruger .rpm-pakkefiler (6)
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Kontrolpunkt 5, alternativ: Tilgeengelige krydsordsnagler

Brugere af skeermlaeser og tastatur kan skrive krydsordssvarene direkte i tekstfelterne nedenfor.

VANDRETTE NOGLER

3 vandret: Open source-VPN med fokus pa privatliv; kreever ingen e-mail (7 bogstaver):

5 vandret: Indbygget vaerktgj, der styrer Linux' netvaerksforbindelser (14 bogstaver):

6 vandret: Servermiljeer uden grafisk skarm (9 bogstaver):

7 vandret: Firewallregler, der bruges til at bygge kill switches (8 bogstaver):

8 vandret: Distributioner, der bruger .rpm-pakkefiler (6 bogstaver):

LODRETTE NOGLER

1lodret: CLI-klientvaerktgjer til erfarne brugere (13 bogstaver):

2 lodret: Hojtydende kernemodul i Linux (9 bogstaver):

4 lodret: Distributioner, der bruger .deb-pakkefiler (6 bogstaver):
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Kontrolpunkt 6: Skjult ordjagt

Find de 8 vigtige fagudtryk, der er skjult i gitteret nedenfor. Ordene kan sta vandret, lodret eller
diagonalt.

L S A T E A g ¢ U M H J O T L
O N N N D V @ I S G S H A a o9
D E X G H X C ¢ T @ E B I N A

ORDLISTE MED FAGUDTRYK

KOMMANDOLINJE DEBIAN REDHAT WIREGUARD MULLVAD
NETWORKMANAGER IPTABLES UDENSKZARM
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VPN BEDSTE VPN TIL LINUX VPN-OPGAVEARK

Kontrolpunkt 6, alternativ: Tilgaengelig ordmatchning

Match hvert af de 8 fagudtryk fra ordjagten med den rigtige definition ved at skrive bogstavet (A-H) i

det tomme felt.

FAGUDTRYK

A. KOMMANDOLINJE
B. DEBIAN

C. REDHAT

D. WIREGUARD

E. MULLVAD

F. NETWORKMANAGER
G.IPTABLES

H. UDENSK/ZARM
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DEFINITIONER OG MATCHFELTER

1. Distributioner, der bruger .deb-pakkefiler.

2. Firewallregler, der bruges til at bygge kill switches.

3. Servermiljger uden grafisk skeerm.

4. Indbygget veerktgj, der styrer Linux' netvaerksforbindelser.

5. CLI-klientveerktgjer til erfarne brugere.

6. Open source-VPN med fokus pd privatliv; kreever ingen e-mail.
7. Distributioner, der bruger .rpm-pakkefiler.

8. Hojtydende kernemodul i Linux.
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Kontrolpunkt 7: Bogstavrod-udfordring

VPN BEDSTE VPN TIL LINUX

VPN-OPGAVEARK

Seet bogstaverne nedenfor i den rigtige reekkefalge, og find vigtige fagbegreber fra opgavearket.

Skriv dine svar i indtastningsfelterne.

DMLJNOOIKN
EAM

2. TRDAHE

3. LMVDLAU

4. AESLBIPT
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Bonusaktivitet: Taenk hurtigt

‘ 3 SVAR I HVER KATEGORI. DEN FORSTE, DER UDFYLDER HELE LISTEN, VINDER.

Ting, en VPN kan skjule

Grunde til at bruge en VPN pa rejsen
Ting, din internetudbyder kan se
Enheder, der kan bruge en VPN
Ord, der beskriver open source
Grunde til at veelge Linux

Ting, en god VPN-udbyder lover
VPN-udbydere med en Linux-app
Linux-distributioner, du kender
Enheder, der kerer Linux
VPN-tjenester, du kender

Myter om VPN

Mader at opdage et falsk wi-fi-net
Terminalkommandoer, du kender

Ting, en VPN ikke kan beskytte mod
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Kontrolpunkt 8: Casestudier om VPN og netvaerk

Anvend de begreber, du har laert, til at lgse de virkelige scenarier nedenfor.

CASESTUDIE 1: BESKYTTELSE AF SERVER UDEN SKZARM
a

Scenarie: En Linux-administrator skal sikkerhedskopiere private brugerfiler fra en fjern Debian-server uden
skaerm til en backupserver.

Diskussion: Hvordan kan administratoren sikre overfarslen, nar der hverken er skaerm eller grafisk
skrivebord p& serveren?

CASESTUDIE 2: OPBYGNING AF EGEN KILL SWITCH
=

Scenarie: En selvstaendig udvikler vil opsaette en VPN-kill switch pa Arch Linux uden at bruge kommercielle
klientprogrammer.

Diskussion: Hvilket systemvaerktgj blokerer al udgdende trafik undtagen til VPN-gatewayens |IP-adresse?
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Kontrolpunkt 9: Afkod chifferet

En netvaerksingenigr sikrer routingkanaler og klienttunneler. Brug bogstav-til-tal-ngglen nedenfor til
at afkode beskeden ved at skrive de tilsvarende bogstaver i de tomme felter.

BOGSTAV-TIL-TAL-KRYPTERINGSNOGLE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 /=27 0=28 A=29

9 20 25 18 4 9 14 20 21 14 14 5 12 6 18 1

D . vt N N U S N S —

Afkodet besked:

TIP: HVERT TAL ANGIVER BOGSTAVETS PLADS | ALFABETET (F.EKS.1=A,2=B,26 = Z, 27 = /&, 28 = @, 29 = A).
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del A)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q1: Hvordan starter jeg en VPN fra terminalen pa Linux?

Kar kommandolinjeklienten med tilslutningsparameteren, fx "nordvpn connect" eller "expressvpn connect".

Q2: Understotter Linux WireGuard indbygget?

Ja, WireGuard er indbygget direkte i Linux-kernen fra version 5.6, hvilket hjeelper med at give hgje routinghastigheder.

Q3: Hvordan importerer jeg .ovpn-profiler pa Ubuntu?

Abn netvaerksindstillingerne, Klik tilfgj VPN, vaelg importér fra fil, og indlaes din .ovpn-fil.

Q4: Hvilken Linux-VPN er bedst pa kommandolinjen?

NordVPN og ExpressVPN har fremragende kommandolinjeveerktgijer til enkel opsaetning pé servere.

Q5: Kan jeg kere VPN pa Linux uden skaerm?

Ja, kommandolinjeklienter og manuelle WireGuard-opsastninger fungerer uden grafisk flade og er ideelle til
fjernservere.
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Kontrolpunkt 10: Grundlzeggende VPN-FAQ (del B)

Gennemga de mest almindelige spargsmal og svar om virtuelle private netvaerk (VPN'er) og
tunnelering.

Q6: Hvad er NetworkManager i Linux?

NetworkManager er en systemdamon, der styrer netvaerksgraenseflader og opsaestninger, herunder VPN-tunneler.

Q7: Hvordan tjekker jeg VPN-status fra kommandolinjen?

Brug fx "nordvpn status" eller "expressvpn status", eller ker "ip link" for at se, om den virtuelle graenseflade er aktiv.

Q8: Hvilke pakker bruges til installation pa Debian?

Debian, Ubuntu og Linux Mint bruger pakker med endelsen ".deb", som installeres med "dpkg" eller "apt".

Q9: Hvilke pakker bruges til installation pa Red Hat?

Red Hat, CentOS og Fedora bruger pakker med endelsen ".rpm", som installeres med "rpm" eller "dnf".

Q10: Er Mullvad VPN god til Linux-brugere?

Ja, Mullvad er populaer blandt erfarne Linux-brugere for tilmelding uden e-mail (et tilfeeldigt kontonummer) og open
source-apps.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del C)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q1: Hvordan bygger jeg en systemd-tjeneste til VPN?

Opret en systemd-unitfil, der kalder din OpenVPN- eller WireGuard-opsaetning, og aktivér den med systemctl, s&
forbindelsen oprettes ved opstart.

Q2: Hvad gor en Linux-VPN ved routingtabellen?

Klienten aendrer standardgatewayen (0.0.0.0/0), s& den peger pa den sikre virtuelle greenseflade (tunO eller wg0).

Q3: Hvordan opsaetter jeg split tunneling pa Linux?

Opsaet politikbaseret routing med "ip rule" og egne rutetabeller, s& bestemte undernet sendes uden om tunnelen.

Q4: Hvordan opstar DNS-lakager pa Linux?

Hvis systemd-resolved eller /etc/resolv.conf ikke skifter til VPN'ens private DNS, leekker opslagene til din udbyder.

Q5: Hvilke iptables-regler giver en robust kill switch?

Afvis som udgangspunkt al udgdende trafik, og tillad derefter kun trafik til VPN-serverens offentlige IP samt al trafik
gennem den virtuelle graenseflade.
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Kontrolpunkt 10: Avanceret VPN-FAQ (del D)

Udforsk avancerede tekniske aspekter af VPN-tunneleringsprotokoller, mobile klientintegrationer og
virksomhedsudrulning.

Q6: Hvordan beskytter jeg mod IPv6-lekager pa Linux?

SI& IPv6 fra i sysctl.conf, eller skriv regler i ip6tables, der kasserer alle IPv6-pakker uden for tunnelen.

Q7: Hvilket MTU-overhead har WireGuard?

WireGuard tilfgjer 60 bytes overhead over IPv4 og 80 over IPv6, sd interfacets MTU er som regel 1420 (ned fra 1500)
for at undga tabte pakker.

Q8: Hvordan skriver jeg et bash-script, der tjekker forbindelsen?

Skriv et cron-script, der karer "ping -1 tun0" eller spgrger en offentlig IP-tjeneste, og genopretter forbindelsen, hvis
den er nede.

Q9: Hvorfor kraever CLI-klienter root-rettigheder?

At styre netvaerksgraenseflader, aendre rutetabeller og opdatere firewallregler kreever administratorrettigheder (sudo).

Q10: Kan jeg opsaette multi-hop-routing pa Linux?

Ja, ved at kaede OpenVPN-profiler gennem flere gateways eller ved at opsaette flere WireGuard-modparter.
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Del 11: 10 VPN-fakta og indsigter fra virkeligheden

Gennemga virkelige fakta om VPN-krypteringshastigheder, protokolrevisioner, mobil forbindelse og

fjernarbejde i virksomheder.

1. VPN-INDSIGT

WireGuard-protokollen blev indlejret direkte i Linux-
kernens hovedgren i version 5.6. [6]

3. VPN-INDSIGT

En kill switch bygget pa iptables-regler blokerer lzek, selv
hvis deemonen i brugerrummet gar helt ned.

5. VPN-INDSIGT

Navnet tunO stér for netvaerkstunnel, mens tapO star for
et virtuelt netveerkstap.

7.VPN-INDSIGT

Forkerte konfigurationer af /etc/resolv.conf er en
almindelig arsag til DNS-laekager pa Linux-computere.

9. VPN-INDSIGT

Arch Linux har AUR-scripts, der oversastter
klientprogrammer direkte fra kildekoden.
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2. VPN-INDSIGT

Linux-klienter til kommandolinjen kerer med minimalt
overhead, hvilket ger dem praktiske pa servere uden
skrivebord.

4. VPN-INDSIGT

Systemd opretter automatiske VPN-forbindelser ved
opstart, fgr det grafiske skrivebord starter.

6. VPN-INDSIGT

Mullvad VPN understatter WireGuard i sin open source-
Linux-app og via almindelige WireGuard-
konfigurationsfiler.

8. VPN-INDSIGT

Politikbaseret routing (PBR) lader Linux-servere adskille
almindelig webtrafik fra lokal administration.

10. VPN-INDSIGT

Justering af den virtuelle graenseflades MTU forhindrer
fragmentering af IP-pakker pa skyservere.
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Tekniske referencer og kilder

VPN-OPGAVEARK

Studieguiden og de interaktive opgaver er sammensat ud fra globale tekniske standarder,

specifikationer og lovgivningsmeessige rammer.
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Facitliste: Kontrolpunkt 1-Flervalg

o Konsolgranseflade cLi-TiLsTAND Rigtigt svar: A

UNDERVISNINGSNOTE

Linux-administratorer styrer primzert sikre tunneler fra terminalens kommandolinje.

e Kryptering i kernen WwIREGUARD-MODUL Rigtigt svar: A

UNDERVISNINGSNOTE

WireGuard kerer i kernen og opnér hgj ydelse og lav latenstid i routingen.

e Debian-pakke .DEB-ENDELSE Rigtigt svar: A

UNDERVISNINGSNOTE

Debian og Ubuntu udruller feerdigoversat software i formatet.deb.

o Red Hat-pakke .RPM-ENDELSE Rigtigt svar: A

UNDERVISNINGSNOTE

Fedora og CentOS udruller faerdigoversatte pakker i formatet.rpm.

e Import af opsaetninger NETWORKMANAGER Rigtigt svar: A

UNDERVISNINGSNOTE

NetworkManager-deemonen importerer OpenVPN-profiler og handterer systemets routing.
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Facitliste: Kontrolpunkt 2 - Sandt eller falsk

e Krav til grafisk flade cLi uDEN sk/&RM Rigtigt svar: Falsk

UNDERVISNINGSNOTE

Linux-klienter kgrer fra konsollens kommandolinje og kraever intet grafisk skrivebord.

0 Understattelse af CLI-klienter cLi-vERKTBJER Rigtigt svar: Sandt

UNDERVISNINGSNOTE

NordVPN og ExpressVPN leverer fuldt udbyggede CLI-veerktgjer til Linux.

e AUR-scripts ARCH LINUX Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Arch Linux-brugere kan installere klienter direkte fra brugerarkivet (AUR).

e Kill switches IPTABLES-REGLER Rigtigt svar: Falsk

UNDERVISNINGSNOTE

Egne kill switches bygges med iptables-regler, der kasserer ukrypteret udgédende trafik.

@ Serverforbindelser TUNNELER FRA KONSOLLEN Rigtigt svar: Sandt

UNDERVISNINGSNOTE

Servere uden skaerm sender al trafik gennem WireGuard- eller OpenVPN-tunneler opsat fra terminalen.
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VPN BEDSTE VPN TIL LINUX

COM

Ordfacit og bedemmelsesvejledning

FACITLISTE TIL UNDERVISEREN

Bedemmelsesvejledning til underviseren: Giv 1 point for hver korrekt matchning (8 point i alt) og hvert korrekt kontekstord (6

pointi alt).
KONTROLPUNKT 4: FACIT TIL BEGREBSMATCHNING
3 - xommanpoLINgE B 2 oesian ) s reowar

B s muLvao @) 5 NETWORKMANAGER @) 7. p1aBLES

KONTROLPUNKT 3: FACIT TIL NOGLEBEGREBER

@ «ovmanboLinE © oesian © repHAT

© rrrsies © uoen skarRM

KONTROLPUNKT 6, ALTERNATIV: FACIT TIL ORDMATCHNING

E) =-oesian €Y c-praBLES E) - ubenskarm

) ~-kommaNDOLINE B =-muLvao C - REDHAT

B - wirecuarp

€) s uoenskarm

@ NETWORKMANAGER

B
NETWORKMANAGER

B o-wirecuarp

DISKUSSIONSNOTER TIL UNDERVISERE

Fagbegreber:

Kontrollér, at eleverne kan forklare KOMMANDOLINJE, DEBIAN og RED HAT med egne ord og give et eksempel pa hvert begreb.

Casestudier:

Bed eleverne begrunde deres anbefalinger med fakta fra opgavearket frem for antagelser.

Kildekritik:

Lad eleverne efterprgve mindst én pastand mod referencerne i opgavearket, og drgft, hvorfor tal, priser og regler kan zndre sig

over tid.
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BEDSTE VPN TIL LINUX

VPN

COM

Facit til opgaver og undervisernoter

L@SNING PA ORDJAGT
E M J DT S N F J U A UG s Y
J R F A A D A V L L UM S Q O
N E R W E S R L D E B I A N T
I K W U R D O A g B G U 2z 2z K
L S A T E A ¢ ¢ U M H J O T L
O N N N D V @ I s G s H A a 9
D E X G H X C @ T @ E B I N A
N D H KA P R P 2 C N R A g ¢
A U E Q T Y X M X R B P I Y V
M N H X D ¢ X L T B Z A E W N
M N E T W O R K M A N A G E R
O T S E J Q E A D L Y z2 2z M
K K I P T A B L E S I W I G B
F J L V U ¥ T A F I F U C A M
R C A N L Y T WA U 2 K N N H

FACITLISTE TIL UNDERVISEREN

LOSNING PA KRYDS OG TVZAERS

UNDERVISERVEJLEDNING TIL KRYDSORDSLASNINGER

VANDRETTE NOGLER

3 vandret: MULLVAD Open source-VPN med fokus pa
privatliv; kraever ingen e-mail (7 bogstaver)

5 vandret: NETWORKMANAGER Indbygget veerktgj, der
styrer Linux' netveerksforbindelser (14 bogstaver)

6 vandret: UDENSK/ZARM Servermiljger uden grafisk skaerm
(9 bogstaver)

7 vandret: IPTABLES Firewallregler, der bruges til at bygge
kill switches (8 bogstaver)

8 vandret: REDHAT Distributioner, der bruger .rpm-
pakkefiler (6 bogstaver)

© VPN.com | Opgaveark om den bedste VPN til Linux

K|
G
W m[ul[ev]al]
D I M
N[E|T|w|o|Rr[k[m|Aa|N]A|G|E|R]
B E N
T[Sl [ulo[eIn[s[x[&[r]m
A U] o
W [
R 1HNEAEE
D] N
F
RIE[D|H[A[T]
LODRETTE NGGLER

1lodret: KOMMANDOLINJE CLI-klientvaerktgjer til erfarne
brugere (13 bogstaver)

2 lodret: WIREGUARD Hgjtydende kernemodul i Linux (9
bogstaver)

4 lodret: DEBIAN Distributioner, der bruger .deb-pakkefiler
(6 bogstaver)
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VPN BEDSTE VPN TIL LINUX FACITLISTE TIL UNDERVISEREN

Facit til bogstavrod og chiffer

Bedgmmelsesfacit til bogstavrod-gvelsen og den hemmelige chifferudfordring.

FACIT TIL BOGSTAVROD

1. DMLJNOOIKNEAM KOMMANDOLINJE 5. IBNDAE DEBIAN
2. TRDAHE REDHAT 6. REIAUWGDR WIREGUARD
3. LMVDLAU MULLVAD 7. AENNAETRRGMWKO NETWORKMANAGER
4. AESLBIPT IPTABLES 8. MSRUNDKZE UDENSKZAERM

FACIT TIL HEMMELIG CHIFFERUDFORDRING

"STYR DIN TUNNEL FRA KOMMANDOLINJEN"
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VPN BEDSTE VPN TIL LINUX FACITLISTE TIL UNDERVISEREN

COM

Facit til casestudier

n Casestudie 1: Beskyttelse af server uden skaerm Underviserens lasning

BEDOMMELSESVEJLEDNING
Elevens svar ber deekke folgende punkter:

* Analyse af scenariet: En Linux-administrator skal sikkerhedskopiere private brugerfiler fra en
fjern Debian-server uden skasrm til en backupserver.

o Anbefalet strategi og lgsning: Installér udbyderens CLI-klient via ssh, opsaet legitimationen, og
ker tunnelkommandoen, sd al udgaende servertrafik krypteres.

a Casestudie 2: Opbygning af egen kill switch Underviserens lgsning

BEDOMMELSESVEJLEDNING
Elevens svar bar deekke folgende punkter:

» Analyse af scenariet: En selvstaendig udvikler vil opsaette en VPN-kill switch pd Arch Linux uden
kommercielle klientprogrammer.

» Anbefalet strategi og lasning: Opsaet lokale iptables-regler, der afviser al udgaende trafik
undtagen gennem de virtuelle graenseflader tunO eller wgO.
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