VPN BESTA VPN FYRIR LINUX VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Linux

Stilling skipanalinuvidmota og leidarvals a kjarnastigi i Linux-dreifingum.

YFIRLIT UM BESTA VPN FYRIR LINUX

Velkomin! betta verkefnahefti leidir pig i gegnum stillingar i
skipanalinu i Linux. P munt kynnast CLI-bidlurum,

NEMANDI innbyggdum deb/rpm-pakkasnidum, NetworkManager-
snidum, WireGuard a kjarnastigi og sérsnidnum iptables-
NAMSMANNASTADA eldveggjum.

Ferill netverndarsérfraedings

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

0 RU GGT @ Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

STADA TENGINGAR

A8 verja gagnapakka D Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT N

LEKAVORN

Vorn gegn DNS- og IPv6-leka . .
I : D Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/
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Namsvegvisir pinn: VPN fyrir Linux

e Stjorna 6ruggum VPN-lotum med skipanalinuviométum (CLI) sem eru sértaek fyrir dreifingu.

e Settu upp innbyggda uppsetningarpakka, par @ medal debian deb og RedHat rpm binary-skrar.

e Virkjadu afkastamikla WireGuard-eininguna sem hefur verid innbyggd i Linux-kjarna fra utgafu 5.6.
® Fluttu sérsnidnar OpenVPN-stillingar inn i endapunkta Linux NetworkManager.

e Smidadu sérsnidna stadbundna eldveggs-kill switch med hraum iptables-breytum.

e Komdu a sjalfvirkum reesitengingum a pjonshnutum an skjas sem keyra systemd.

LEIDBEININGAR UM VPN i LINUX

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a skipanalinuvidmaét. Ljuktu
med aukaverkefninu Hugsadu hratt.

VPN i LINUX-SKIPANALINU OG KJARNALEIDARVAL (INNGANGUR)

Linux-kerfi keyra hradvirkar VPN-tengingar innbyggt med WireGuard-kjarnaeiningunni eda handvirkum
skipanalinuvidmotum, sem gerir netpjonum an skjas og skriftuverkfaerum kleift ad beina umferd a 6ruggan hatt.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

VERKEFNABLAD UM VPN

0 1. Hvernig keyra og styra Linux-reynsluboltar fyrst og fremst VPN-gongum?

A) Skipanalinuviomaét (CLI)
B) Vidmaét Apple Store

C) Eingongu vefgatt

D) X11-smaforrit

9 2. Hvada Linux-kjarnaeining bydur upp a hradvirka og létta leidarstyringu?

A) WireGuard
B) OpenSSH-pjonn (daemon)
C) Samba-netpjonn

D) GRUB-raesiforrit

e 3. Hvaoda skraarending taknar uppsetningarpakka fyrir Ubuntu?
A) .deb
B) .rpm
C) .tar.xz

D) .dmg

o 4. Hvada pakkasnid er stadlad fyrir Fedora og Red Hat Enterprise?
A) .rpm
B) .deb
C) .apk

D) .msi

o 5. Hvada innbyggt tdl er notad til ad flytja inn OpenVPN-préfila 4 Linux?

A) NetworkManager
B) Systemd
C) Crontab

D) Pacman-tolid
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Linux VPN-bidlarar purfa myndraent notendaviomaét (GUI) til ad keyra.
Satt Osatt

o Spurning 7

7. NordVPN og ExpressVPN bjoda fullbuin skipanalinuverkfaeri (CLI) fyrir Linux.
Satt Osatt

e Spurning 8

8. Arch Linux-notendur geta oft fundid VPN-bidlara i AUR-geymslunni.
Satt Osatt

e Spurning 9

9. Ekki er haegt ad smida 6ruggan kill switch fyrir VPN i Linux med eldveggsreglum.
Satt Osatt

@ Spurning 10

10. Skjalausir netpjonar leida umferd med stillingum i skipanalinuvidmati.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Kerfisstjorar styra VPN-tengingum a skjalausum hnudtum i umhverfinu sem kallast

2. Dreifingar sem byggja a setja upp forpyddan hugbtinad a .deb-snidi.

3. Pakkastjorar dreifinga sem byggja a setja upp forpydda pakka med
endingunni .rpm.

4. Myndraenni netstillingu a Linux-skjabordum er styrt af pjonustunni

5. Sérsnidnir killswitch-eldveggir eru bunir til med pvi ad stilla netfilter-reglur i

6. Skipanalinutol fyrir VPN eru mikilvaeg til ad vernda tengingar a hnitum sem eru

ORDABANKI
DEBIAN IPTABLES MULLVAD NETWORKMANAGER RED HAT SKIPANALINA
SKJALAUSIR WIREGUARD
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: P6run lykilhugtaka

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. SKIPANALINA A Innbyggt tél sem styrir netsambondum i Linux.
2. DEBIAN B Dreifingar sem nota .rpm-pakkaskrar.

3. RED HAT C Afkastamikil eining i Linux-kjarna.

4. WIREGUARD D Netpjonaumhverfi an skjaviomaéts.

5. MULLVAD E Dreifingar sem nota .deb-pakkaskrar.

6. NETWORKMANAGER F Skipanalinuforrit fyrir lengra komna notendur.

VPN med opnum frumkdéda og aherslu a fridhelgi; ekkert

7. IPTABLES G netfang parf.

Eldveggsreglur sem notadar eru til ad smida dreprofa (kill

8. SKJALAUS H switch).
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1 2
3 2
5 6
7

8
LARETT LOPRETT
5. Innbyggt tél sem styrir nettengingum i Linux 1. bjonaumhverfi an grafiskra skjaa (10)
(14)

2. Opin personuverndar-VPN; ekkert netfang

8. Eldveggsreglur sem notadar eru til ad byggja parf (7)
kill switch (8)

3. Dreifingar sem nota .deb-pakkaskrar (6)

4. Skipanalinutol fyrir bidlara fyrir lengra komna
notendur (11)

6. Afkastamikil Linux-kjarnaeining (9)

7. Dreifingar sem nota .rpm-pakkaskrar (6)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

5 larétt: Innbyggt tél sem styrir nettengingum i Linux (14 stafir):

8 larétt: Eldveggsreglur sem notadar eru til ad byggja kill switch (8 stafir):

LOPRETT

116drétt: Pjonaumhverfi an grafiskra skjaa (10 stafir):

2 l6drétt: Opin personuverndar-VPN; ekkert netfang parf (7 stafir):

3 160rétt: Dreifingar sem nota .deb-pakkaskrar (6 stafir):

4 166rétt: Skipanalinutol fyrir bidlara fyrir lengra komna notendur (11 stafir):

6 16drétt: Afkastamikil Linux-kjarnaeining (9 stafir):

7 16orétt: Dreifingar sem nota .rpm-pakkaskrar (6 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
SKIPANALINA DEBIAN REDHAT WIREGUARD MULLVAD NETWORKMANAGER
IPTABLES SKJALAUSIR
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VPN BESTA VPN FYRIR LINUX VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. SKIPANALINA

B. DEBIAN

C. REDHAT

D. WIREGUARD

E. MULLVAD

F. NETWORKMANAGER
G.IPTABLES

H. SKJALAUSIR

© VPN.com | Verkefnablad: besta VPN fyrir Linux

SKILGREININGAR OG PORUNARREITIR

1. Dreifingar sem nota .deb-pakkaskrar.

2. Eldveggsreglur sem notadar eru til ad byggja kill switch.
3. bjonaumhverfi an grafiskra skjaa.

4. Innbyggt tél sem styrir nettengingum i Linux.

5. Skipanalinutdl fyrir bidlara fyrir lengra komna notendur.
6. Opin persénuverndar-VPN; ekkert netfang parf.

7. Dreifingar sem nota .rpm-pakkaskrar.

8. Afkastamikil Linux-kjarnaeining.

Sida 10



COM

Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR LINUX

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugtdk pessa verkefnablads. Skrifadu

svorin pin i reitina sem fylgja.

. AANKNLSIIAP

2. TRDAHE

3. LMVDLAU

4. AESLBIPT
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Aukaverkefni: Hugsaou hratt

3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1  Hilutir sem VPN getur falid

2  Astadur fyrir pvi ad nota VPN a ferdalogum

3 Hlutir sem netpjonustuadilinn pinn getur séd

4 Teeki sem geta notad VPN

5 Ord sem lysa opnum hugbunadi

6  Astaedur fyrir pvi ad velja Linux

7 Loford sem god VPN-pjonusta gefur

8 VPN-pjonustuadilar med Linux-forrit

9 Linux-dreifingar sem pu pekkir

10 Teeki sem keyra Linux

1 VPN-pjonustur sem pu pekkir

12 Mytur um VPN

13 Leidir til ad pekkja falskt Wi-Fi net

14 Skipanir i skipanalinu sem pu pekkir

15  Hlutir sem VPN getur ekki verndad pig fyrir
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: VERND NETPJONS AN SKJAS
a

Adstaedur: Linux-stjéornandi parf ad afrita einkaskrar notenda fra hausalausum Debian-préfunarnetpjoni yfir a
oryggisafritunarhnut.

Umreaeduspurning: Hvernig getur stjérnandinn tryggt flutningsleidina pegar enginn skjar eda myndraent
skjabord er a netpjoninum?

D/EMISAGA 2: SMiPl SERSNIPINS KILL SWITCH
a

Adstadur: Sjalfsteedur honnudur vill stilla VPN kill switch @ Arch Linux an pess ad nota vidskiptaleg
bidlaraforrit.

Umraeduspurning: Hvada kerfistdl er notad til ad loka a alla utgangandi umferd viomots nema til tiltekinnar IP-
tolu VPN-gattarinnar?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

4 16 12 28 21 18 25 23 31 10 10 12 23

—_— e e— — e — e — e e e e e —

[ N R S G S S N —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvernig reesi ég VPN a Linux i skipanalinu?

Keyrdu skipanalinuforritid med connect-faeribreytunni, t.d. 'nordvpn connect' eda 'expressvpn connect'.

Q2: Stydur Linux WireGuard ad stadaldri?

Ja, WireGuard er sameinad beint i Linux-kjarnann fra og med utgafu 5.6, sem hjalpar til vid ad skila miklum
leidarhrada.

Q3: Hvernig flyt ég inn .ovpn-snid a Ubuntu?

Opnadu netstillingar, smelltu & add VPN, veldu Import from File og hladdu upp sérsnidnu .ovpn-stillingaskranni pinni.

Q4: Hvada Linux-VPN er best fyrir skipanalinu?

NordVPN og ExpressVPN bjéda framurskarandi, sérstok skipanalinuvidmot (CLI) fyrir einfalda netpjénastillingu.

Q5: Get ég keyrt VPN a Linux an skjas?

Ja, skipanalinuforrit og handvirkar WireGuard-stillingar virka an myndraens vidmots, sem hentar vel fyrir fjartengda
netpjoéna.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvad er NetworkManager i Linux?

NetworkManager er kerfispjonn sem styrir netviométum og stillingum, par @ medal VPN-bidlaragéngum.

Q7: Hvernig athuga ég stodu VPN i skipanalinu?

Notadu skipanabreytur eins og 'nordvpn status', 'expressvpn status' eda keyrdu 'ip link' til ad athuga hvort
syndarviomotid sé virkt.

Q8: Hvada pakkar eru notadir vid uppsetningu a Debian?

Debian, Ubuntu og Linux Mint nota pakka med& endinguna ,.deb", sem eru settir upp med ,dpkg” eda ,apt".

Q9: Hvada pakkar eru notadir vid uppsetningu a RedHat?

RedHat, CentOS og Fedora nota pakka sem enda & endingunni '.rpm', sem eru settir upp med 'rpm' eda 'dnf".

Q10: Er Mullvad VPN gott fyrir Linux-notendur?

Ja, Mullvad er vinsaelt medal Linux-notenda sem vilja mikla stjorn vegna skraningar an netfangs (tilviljunarkennt
reikningsnumer) og opinna forrita.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig smida ég handvirka systemd-pjonustu fyrir VPN?

Budu til systemd-einingaskra sem kallar & OpenVPN- eda WireGuard-stillingarnar pinar og virkjadu hana med
systemctl til ad tengjast vid raesingu kerfisins.

Q2: Hver eru ahrif Linux-VPN a leidartofluna?

Bidlarinn breytir maelikvarda (metric) sjalfgefnu gattarinnar (0.0.0.0/0) pannig ad hun visi & 6rugga syndarviomaétio
(tunO eda wg0).

Q3: Hvernig set ég upp skiptingu umferdar (split tunneling) a Linux?

Stilltu stefnumidada leidarstyringu med ,ip rule” og sérsnidnum leidartdflum til ad beina IP-t6lum tiltekinna
afangaundirneta ut fyrir gdngavidomotio.

Q4: Hvernig verda DNS-lekar a Linux-kerfum?

Ef systemd-resolved eda /etc/resolv.conf uppfaerir ekki nafnapjéna sina i einka-DNS VPN, leka fyrirspurnir til
netpjonustuveitunnar a stadnum.

Q5: Hvada iptables-reglur mynda traustan kill switch?

Hafnadu allri utleid umferd sjalfgefid og leyféu sidan sérstaklega umferd sem stefnir & opinbera IP-t6lu VPN-
netpjénsins og alla umferd um syndarvidmaétid.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig stilli ég vérn gegn IPv6-leka a Linux?

Slokktu & IPv6 a 6llu kerfinu i sysctl.conf, eda skrifadu eldveggsreglur i ip6tables til ad fella nidur alla IPv6-pakka sem
fara ekki um gongin.

Q7: Hverjar eru takmarkanir MTU-yfirhledslu fyrir WireGuard?

WireGuard baetir vid 60 bastum af aukaalagi yfir IPv4 og 80 yfir IPv6, svo MTU vidmots pess er yfirleitt 1420 (i stad
1500) til ad koma i veg fyrir ad pakkar tapist.

Q8: Hvernig skrifa ég bash-skriftu sem athugar VPN-tengingu?

Skrifadu cron-forskrift sem kannar 'ping -1 tun0' eda spyr opin IP-uppflettiviomaét til ad kanna heilbrigdi netsins og
tengist aftur ef pad er dtengt.

Q9: Hvers vegna krefjast innbygg®dir skipanalinubidlarar rétarheimilda?

Stjornun netvidmota kerfisins, breytingar a leidartoflum og uppfeersla eldveggsreglna krefjast stjérnendaréttinda
(sudo).

Q10: Get ég stillt fjolhoppaleidarval a Linux?

Ja, med pvi ad kedja OpenVPN-stillingarprofila i gegnum marga gattarhnuta eda med pvi ad stilla marga WireGuard-
jafningja.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

WireGuard-samskiptareglan var sameinud beint i
adalgrein Linux-kjarnans i utgafu 5.6. [6]

3.INNSYN i VPN

Kill switch sem stilltur er med stadbundnum iptables-
reglum lokar fyrir leka jafnvel pétt pjonninn i notendarymi
hrynji alveg.

5.INNSYN i VPN

Heiti syndarvidmotsins tun0 stendur fyrir netgdng
(network tunnel) en tapO fyrir syndarnetstengil (virtual
network tap).

7. VPN-INNSYN

Rangar stillingar i /etc/resolv.conf eru algeng orsok DNS-
leka & Linux-bor&tdlvum.

9. VPN-INNSYN

Arch Linux bydur AUR-skriftur sem pyda sérsnidna
skjabordsbidlara beint ur frumkédageymslum.

© VPN.com | Verkefnablad: besta VPN fyrir Linux

2.INNSYN i VPN

Linux-skipanalinubidlarar keyra med lagmarksalagi, sem
gerir pa hentuga a netpjénum an skjabords.

4.INNSYN i VPN

Systemd styrir sjalfvirkum VPN-tengingum vid raesingu
adur en grafiskt skjabordsstjérnunarumhverfi er raest.

6.INNSYN i VPN

Mullvad VPN stydur WireGuard i opna Linux-forritinu sinu
og med venjulegum WireGuard-stillingarskram.

8. VPN-INNSYN

Stefnumidad leidarval (PBR) gerir Linux-netpjénum kleift
ad adgreina vidskiptavefumferd fra stadbundnum
stjéornunartengingum.

10.INNSYN i VPN

AJ stilla MTU-mork syndarvidmots kemur i veg fyrir
aukakostnad vegna IP-sundrunar & fjarla&agum
skyjanetpjonum.
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

© VPN.com

Leikjatolvuvidomot  skiPANALINUHAMUR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Linux-kerfisstjorar stjérna 6ruggum géngum adallega med skipunum i skipanalinu. Heimild: Linux NetworkManager.

Dulkodun i kjarna WIREGUARD-MODULL Rétt svar: A

ATHUGASEMD FYRIR KENNARA

WireGuard keyrir i kjarnaham til ad na miklum afkdstum og litilli t6f i leidarstyringu. Heimild: Linus Torvalds.

Debian-pakki .DEB VIDBOT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Debian- og Ubuntu-dreifingar nota fyrirfram pyddar tviundarskrar forrita 4.deb-snidi. Heimild: Debian Packaging.

RedHat-pakki .RPM VIDBOT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Fedora- og CentOS-dreifingar nota fyrirfram pydda pakka a.rpm-snidi. Heimild: RHEL Admin Guide.

Flytja inn stillingar  NETWORKMANAGER Rétt svar: A

ATHUGASEMD FYRIR KENNARA

NetworkManager-pjonninn flytur OpenVPN-snid inn innbyggt til ad styra leidarvali kerfisins. Heimild: Linux NetworkManager.
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Lausnir: Afangi 2 - Satt eda 6satt

e Krofur um myndraent vidmot skJALAUST SKIPANALINUVIBMOT Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Linux-bidlarar starfa i gegnum skipanalinu og purfa ekkert myndraent skjabord til ad keyra. Heimild: Linux NetworkManager.

0 Studningur vid skipanalinuforrit skiPANALINUTOL Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA
NordVPN og ExpressVPN bjoda fullbuin, sérstok CLI-verkfeeri fyrir Linux-kerfi. Heimild: Linux NetworkManager.

e AUR-skriftur ARCH LINUX Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Arch Linux-notendur geta sett upp bidlaraforrit beint ur notendageymslum (AUR). Heimild: Arch Linux Wiki.

e Kill Switch-eiginleikar 1PTABLES-REGLUR Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Sérsnidnir kill switch eru smidadir med pvi ad baeta vid iptables-reglum sem fella nidur édulkédada utleidandi umferd vidmots.
Heimild: Neftfilter Project.

@ Netpjonatengingar GONG FYRIR LEIKJATOLVUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Skjalausir netpjonar leida alla umferd um WireGuard/OpenVPN-géng sem eru stillt i skipanalinu. Heimild: RHEL Admin Guide.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
6 . skieanaLina B 2o ) zrepHar B 4 wirecuarp

B s vuLvao €3 5. NETWORKMANAGER € 7 PraeLes €) s skuiLaus

AFANGI 3: LAUSNIR - LYKILHUGTOK

o SKIPANALINA e DEBIAN e RED HAT o NETWORKMANAGER

e IPTABLES G SKJALAUSIR

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

. E-
€D s-oesian €] c-praBLES B) +-skiALausr NETWORKMANAGER
) A-skieanaLina B =-wuLveo C - REDHAT ) o-wrecuarp

UMRZEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti ttskyrt SKIPANALINA, DEBIAN og RED HAT med eigin ordum og gefid daemi um hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
D E B I A N U S E V D O Y F i M
A G 06 P N P R K ¥ P W B V A A L i
N b 6 o P K A J P O I P E G I i L
i A s RMEATITR RO UE R - - A L
L V X E A A RL 6 NE P U P R D ) L \J
AL J s G TDANEGSF T Y N[E|T[w|o[r|k|mM|A|N|A[G|E[R]
N L Y I A s 6 U E E U K F I M i ; ; i | D| .
A U §$ J L L U S O I A G PR G 1] [R] P S R
P M 06 A O X F I VP RBET E A i A I P‘|T|A‘|B|L E S|
1 A ¢ L 6 G JROTUD PN Y B | N | i l |R| l
K N E T W O R K M A N A G E R V) A H
s L 6 B Fr p 6 Y V B K V P A O T T T
X U R E D HA T L L G X D b V ? T ?
J s A Y 6 P M TR E Y I O P A F w -
D J R Y Y ¥ K I H s U H F A E - T

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT LOPRETT

5 larétt: NETWORKMANAGER Innbyggt tél sem styrir 116drétt: SKJIALAUSIR bjonaumhverfi an grafiskra skjaa (10

nettengingum i Linux (14 stafir) stafir)

8 larétt: IPTABLES Eldveggsreglur sem notadar eru til ad 2 |6drétt: MULLVAD Opin personuverndar-VPN; ekkert

byggja kill switch (8 stafir) netfang parf (7 stafir)

3 166rétt: DEBIAN Dreifingar sem nota .deb-pakkaskrar (6
stafir)

4 16drétt: SKIPANALINA Skipanalinutol fyrir bidlara fyrir
lengra komna notendur (11 stafir)

6 lodrétt: WIREGUARD Afkastamikil Linux-kjarnaeining (9
stafir)

7 168rétt: REDHAT Dreifingar sem nota .rpm-pakkaskrar (6
stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. AANKNLSIIAP SKIPANALINA 5. IBNDAE DEBIAN
2. TRDAHE REDHAT 6. REIAUWGDR WIREGUARD
3. LMVDLAU MULLVAD 7. AENNAETRRGMWKO NETWORKMANAGER
4. AESLBIPT IPTABLES 8. IAARSLKUSJ SKJALAUSIR

LYKILL AP LEYNIDULMALSPRAUT

"CLI VPN TRYGGIR SKJALAUSA LINUX NETPJONA"
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Lausnir deemisagna

n Daemisaga 1: Vernd netpjons an skjas Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Linux-kerfisstjori parf ad afrita einkaskrar notenda af fjartengdum Debian-
profunarnetpjoni an skjas yfir a afritunarhnut.

» Ra016g0 adferd og lausn: Settu upp skipanalinuforrit pjonustuveitunnar i gegnum ssh, stilltu
audkenningarupplysingar og keyréu gongaskipun forritsins til ad dulkéda alla utleid netpjonsins.

B Dzamisaga 2: Smiodi sérsniodins kill switch Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Sjalfstaedur forritari vill setja upp Kill switch fyrir VPN & Arch Linux an
pess ad nota vidskiptaforrit.

» Ra0logo adferd og lausn: Stilltu stadbundnar iptables-eldveggsreglur til ad hafna allri utleidandi
umferd nema i gegnum syndarvidmotin tunO eda wgO.
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