VPN BESTA VPN FYRIR LINUX: CENTOS VERKEFNABLAD UM VPN

COM

Nafn: Dagsetning: Stig:

Besta VPN fyrir Linux: CentOS

Uppsetning VPN-gongubidlara fyrir fyrirteeki a CentOS-kerfum med firewalld-
reglum og SELinux-samhengi.

NAMSYFIRLIT: VPN-UPPSETNINGAR A CENTOS

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
stillingar fyrir CentOS i fyrirteekjaumhverfi. bU munt kynnast
NEMANDI NetworkManager-snidum, sérsnidnum systemd-pjonustum,

SELinux-06ryggissamhengi og leidarreglum firewalld-svaeda.
NAMSMANNASTADA

Ferill netverndarsérfraedings AFANGAR VERKEFNABLADSINS

Hluti 1-4: Nadu tokum a VPN og oryggisstillingum netkerfa.

Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ORUGGT L

STADA TENGINGAR
Ad verja gagnapakka

Hluti 8-9: Leystu daemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

VIRKT

LEKAVORN
Vérn gegn DNS- og IPv6-leka

O 0O O O

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/cent/
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Namsvegvisir pinn: VPN fyrir CentOS

e Settu upp og stilltu OpenVPN-bidlarasnid fyrir fyrirtaeki med bakendum NetworkManager-verkfeerisins.
e Stilltu sérsnidid SELinux-6ryggissamhengi til ad leyfa kerfispjonustum & 6stédludum netportum.

e Innleiddu sveedisbundnar firewalld-reglur um framsendingu pakka til ad leida umferd undirneta netpjona a
oruggan hatt.

LEIDBEININGAR UM VPN-UPPSETNINGAR A CENTOS

Svaradu fj6lvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a firewalld og SELinux-
samhengi. Ljuktu med aukaverkefninu Hugsadu hratt.

SELINUX-SAMHENGI OG FIREWALLD-STILLINGAR FYRIR FYRIRTZAKI (INNGANGUR)

Uppsetning VPN-bidlara @ CentOS-netpjénum fyrirtaekja krefst pess ad NetworkManager-snid séu stillt, sérsnidnar
systemd-raesipjonustur skilgreindar, sérsnidin gattasamhengi skrad i SELinux og leidarsveedisreglur settar upp i
firewalld.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjolvalsaskorun

1. Hvada pakkasafn parf ad virkja til ad setja upp OpenVPN-pakka & CentOS-netpjonum
fyrirtaekja?

A) EPEL-hugbunadarsafn
B) Hrar Arch AUR

C) CentOS Dev Beta

D) Stadbundid Homebrew

e 2. Hvada oryggiseining i kjarnanum framfylgir skylduadgangsstyringu a8 VPN-gattum a CentO0S?
A) SELinux
B) AppArmor
C) firewalld-pjonn (daemon)

D) Systemd-Resolved

e 3. Hvada skipanalinutél NetworkManager flytur inn .ovpn-stillingar a CentOS?

A) nmcli connection import
B) systemctl-hledsla profils
C) firewall-cmd add-vpn

D) ip route import

o 4. Hvar attu sérsnidnar systemd-pjonustuskrar i bakgrunni ad vera geymdar a CentOS?
A) /etc/systemd/system/
B) /var/log/services/
C) /opt/vpn/binaries/

D) /home/user/.config/

e 5. Hvers vegna hafa OpenVPN Iongum verid stadladar VPN-samskiptareglur 8 CentOS?

A) CentOS-kjarni skortir innbyggdar WireGuard-einingar
B) OpenVPN krefst engra root-heimilda
C) WireGuard er 6samhaeft vid firewalld

D) Red Hat lokar innbyggt a adrar samskiptareglur
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Afangi 2: Satt eda 6satt

e Spurning 6

6. EPEL-gagnageymslan inniheldur vandada pridju adila pakka fyrir Enterprise Linux kerfi.
Satt Osatt

o Spurning 7

7. SELinux kemur sjalfgefid i veg fyrir ad VPN-ferli i bakgrunni bindist éstédludéum gattum.
Satt Osatt

e Spurning 8

8. nmcli-tengiverkfaeri NetworkManager stydur ekki innflutning OpenVPN-stillingasnida.
Satt Osatt

e Spurning 9

9. Ad bua til systemd-pjonustuskra gerir kleift ad keyra VPN-tengingu sjalfkrafa vid raesingu vélar.
Satt Osatt

@ Spurning 10

10. CentOS notar hraar iptables-reglur sem adalstjéornunarvidmaét eldveggs.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Reglum um beiningu netpakka milli svaeda er styrt af

2. Skyldubundnum adgangsstefnum er framfylgt a CentOS af

3. Netviomot kerfisins eru styrd ur skipanalinunni med

4. Til ad raesa netgong sem bakgrunnspjona er notud sérsnidin pjonustueining af gerdinni

5. Til ad saekja OpenVPN-pakka fra samfélaginu parf ad virkja

6. Til ad tryggja audkenningu bidlara parf ad undirrita lykla med stafreenu

ORDABANKI
BIDLARASNID DULKODUN EPEL-SAFN FIREWALLD NETWORKMANAGER
SELINUX SKIRTEINI SYSTEMD SERVICE
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

1. FIREWALLD A Kerfispjonusta fyrir netstillingar sem bydur nmcli-getu.

OpenVPN .ovpn-préfill & bidlarahlid sem geymir stillingar og

2. SELINUX B skirteini.
3. NETWORKMANAGER C Stillingareining Systemd-pjénustu sem virkjar puka vid raesingu.
. Eldveggsstjornunartél CentOS sem birtir siunarreglur virks
4. SYSTEMDPJONUSTA D SR g
svaedis.
5. EPEL-GEYMSLA Dulritunarundirritun skrda med lyklum bidlara sem stadfesta
: 3 E skilriki netpjons.
. Oryggiskjarnaeining med skyldubundinni adgangsstyringu fyrir
6. SKIRTEINI F Enterprise Linux.
7. BIDLARAPROFILL G Steerdfraedilegt ruglunarreiknirit sem ver pakkaras i flutningi.
. Extra Packages for Enterprise Linux, samfélagsgeymsla
8. DULKODBUN H

hugbunadar.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2
3
4 5
6
7
8

LARETT LOBRETT
2. Dulritunarskra sem undirritar lykla bidlara og 1. Netstillingapjonusta kerfisins sem bydur upp a
stadfestir audkenni netpjons (9) nmcli (14)
4. Stillingareining systemd sem raesir 3. Staerdfradilegt reiknirit sem ver leid pakka um
bakgrunnspjona vid raesingu (14) rasina (8)
6. OpenVPN .ovpn-snid bidlara sem geymir 5. Oryggiseining i kjarna med skyldubundinni
stillingar og skirteini (11) adgangsstyringu fyrir Enterprise Linux (7)

7. Extra Packages for Enterprise Linux,
hugbunadarsafn samfélagsins (8)

8. Eldveggjastjornunartol CentOS sem varpar
siunarreglum virks svaedis (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Dulritunarskra sem undirritar lykla bidlara og stadfestir audkenni netpjons (9 stafir):
4 larétt: Stillingareining systemd sem raesir bakgrunnspjona vio rasingu (14 stafir):

6 larétt: OpenVPN .ovpn-snid bidlara sem geymir stillingar og skirteini (11 stafir):

7 larétt: Extra Packages for Enterprise Linux, hugbunadarsafn samfélagsins (8 stafir):

8 larétt: Eldveggjastjornunartol CentOS sem varpar siunarreglum virks svaedis (9 stafir):

LOPRETT

110drétt: Netstillingapjénusta kerfisins sem bydur upp a nmcli (14 stafir):

3 160rétt: Sterofraedilegt reiknirit sem ver leid pakka um rasina (8 stafir):

5 168rétt: Oryggiseining i kjarna med skyldubundinni adgangsstyringu fyrir Enterprise Linux (7 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
FIREWALLD SELINUX NETWORKMANAGER SYSTEMDSERVICE EPELSAFN
SKIRTEINI BIDLARASNID DULKODUN
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VPN BESTA VPN FYRIR LINUX: CENTOS VERKEFNABLAD UM VPN

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. FIREWALLD

B. SELINUX

C. NETWORKMANAGER
D. SYSTEMDSERVICE

E. EPELSAFN

F. SKIRTEINI

G. BIDLARASNID

H. DULKOBUN

SKILGREININGAR OG PORUNARREITIR

1. OpenVPN .ovpn-snid bidlara sem geymir stillingar og skirteini.
2. Steerofraedilegt reiknirit sem ver leid pakka um rasina.

3. Eldveggjastjornunartél CentOS sem varpar siunarreglum virks
svaedis.

4. Dulritunarskra sem undirritar lykla bidlara og stadfestir audkenni
netpjons.

5. Oryggiseining i kjarna med skyldubundinni adgangsstyringu fyrir
Enterprise Linux.

6. Netstillingapjonusta kerfisins sem bydur upp & nmcli.

7. Extra Packages for Enterprise Linux, hugbunadarsafn
samfélagsins.

8. Stillingareining systemd sem raesir bakgrunnspjona vid raesingu.
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Afangi 7: Askorun med rugladum ordum

VPN BESTA VPN FYRIR LINUX:

VERKEFNABLAD UM VPN

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

1. AWEIFLLDR

OERTKENGMR
NAAW

3. LPESANFE

4. AIDRDANSBIL
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10

n

12

13

14

15

CENTOS

VERKEFNABLAD UM VPN

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

Eldveggjaverkfaeri sem pu pekkir
Astaedur fyrir pvi ad nota Linux

Taeki sem geta keyrt CentOS

Hlutir til ad athuga pegar VPN tengist ekki
Leidir til ad setja upp hugbunad a Linux
Skrar eda moppur sem VPN getur notad
Stadir par sem pu myndir nota VPN
VPN-pjonustur sem pu pekkir

Mytur um VPN

Forrit sem pu myndir setja upp a CentOS
Linux-dreifingar sem pu pekkir

Dyr eda lukkudyr ur tolvuheiminum

Ord sem lysa opnum hugbunadi
Skipanir sem pu getur notad i CentOS

Hlutir sem pu getur sett upp i skipanalinu
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: SELINUX LOKAR A PORT

Adstaedur: Stjornandi CentOS-netpjons stillir OpenVPN til ad hlusta & sérsnidid UDP-tengi 9922. Systemd-
pjénustan raesist ekki og prentar heimildavillur i journald.

Umraeduspurning: Hvada skipanir skra pessa sérsnidnu tengistillingu i SELinux-6ryggissamhengi?

DAMISAGA 2: FIREWALLD-SV/EDISGRIMA

Adstadur: Bidlarar sem tengjast OpenVPN-gatt & CentOS komast i netpjoninn sjalfan en geta ekki leitt umferd
til ytri opinberra vefvistfanga.

Umraeduspurning: Hvada firewalld-stillingar parf til ad virkja utgangandi pakkagrimu (masquerading)?
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Afangi 9: Leystu dulmalid

Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til
ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

D S NS it N S NS N G N D D S —

—_— e e e e — e e e e e ——

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er SELinux?

Security-Enhanced Linux, 6ryggiseining i kjarna sem bydur skyldubundnar adgangsstyringar.

Q2: Hvernig athuga ég opnar gattir?

Keyrdu firewall-cmd --list-ports til ad sja virkar opnar gattir innan firewalld-svaeda. [6]

Q3: Hvad er EPEL-hugbunadarsafnio?

Extra Packages for Enterprise Linux, sem veitir pakka sem Fedora vidheldur fyrir CentOS/RHEL.

Q4: Hvernig raesi ég pjénustu vid raesingu?

Keyrdu systemctl enable service-name til ad heimila systemd-pjénustuferlid vid raesingu kerfis.

Q5: Hvad er grimun (masquerading)?

NAT-eldveggsregla sem varpar umferd bidlara & stadbundnu einkaneti yfir a opinbera IP-t6lu netpjonsins.
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Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Hvernig skoda ég journald-skrar?

Keyrdu journalctl -xe til ad prenta nylegar vidvorunarupplysingar fyrirtaekjapjénustu.

Q7: Hvad er NetworkManager?

Kerfispjéonninn fyrir netvidmat, stjornad med skipanalinutélinu nmcli.

Q8: Hvers vegna er OpenVPN valid umfram WireGuard a eldra CentOS?

Eldri CentOS-kjarnar stydja ekki WireGuard ad stadaldri og purfa sérsnidna kjarnarekla.

Q9: Hvar eru stillingar NetworkManager geymdar?

Netkort og stillingar eru i /etc/NetworkManager/system-connections/.

Q10: Hvernig endurrzesi ég pjonsferli (daemon)?

Notadu systemctl restart service-name til ad endurhlada stillingum og bakgrunnsverkum.
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig virkja ég EPEL-hugbunadarsafnid @ CentOS?

Keyrdu 'sudo dnf install epel-release' til ad saekja samfélagspakka fyrir fyrirtaeki.

Q2: Hvers vegna lokar SELinux a mina sérsnidnu OpenVPN-gatt?

SELinux takmarkar OpenVPN vid stadlada gatt 1194. Skradu sérsnidnu gattina pina med 'semanage port -a -t
openvpn_port_t -p udp port-num'.

Q3: Hvernig virkja ég grimun (masquerading) i firewalld?

Keyrdu 'firewall-cmd --zone=public --add-masquerade --permanent' og sidan 'firewall-cmd --reload'.

Q4: Hvernig keyri ég OpenVPN sem bakgrunnspjonustu?

Nefndu stillingarskrana pina 'client.conf' i '/etc/openvpn/client/' og reestu hana med 'systemctl start openvpn-
client@client'.

Q5: Hvernig flyt ég inn VPN-snid med nmcli?

Keyrdu 'nmcli connection import type openvpn file /path/to/profile.ovpn' til ad baeta pvi vid NetworkManager. [7]
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Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvad er SELinux?

Security-Enhanced Linux, 6ryggiseining i kjarna sem bydur skyldubundnar adgangsstyringarstefnur (MAC). [8]

Q7: Stydur CentOS WireGuard?

Ja. CentOS 8 purfti kmod-wireguard fra ELRepo og CentOS 7 purfti kernel-plus-kjarnann; hvort tveggja er nd komid
ur studningi.

Q8: Hvernig stadfesti ég virkar firewalld-stillingar?

Keyrdu 'firewall-cmd --list-all' til ad prenta virk svaedi, vidmaot, gattir og framsendingarreglur.

Q9: Hvar eru VPN-skrar geymdar a CentOS?

VPN-annalar eru sendir til journald; skodadu pa med 'journalctl -u openvpn-client@client' eda athugadu '/var/
log/messages'.

Q10: Hvad er CA-vottord i OpenVPN?

Skra fra vottunaradila sem undirritar skilriki bidlara og netpjons til ad koma & gagnkveemu trausti.
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VERKEFNABLAD UM VPN

Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,

farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

Studningi vid CentOS Linux 7 lauk 30. juni 2024; CentOS
Stream er undanfari RHEL. [1]

3.INNSYN i VPN

firewalld-svaedi skipuleggja netvidmot og stjorna reglum
um grimun umferdar (masquerading).

5.INNSYN i VPN

EPEL-gagnageymslan er naudsynleg til ad setja upp
OpenVPN & CentOS kerfum.

7. VPN-INNSYN

Sérsnidnar SELinux-stefnur leyfa OpenVPN ad keyra a
0stodludum portum.

9. VPN-INNSYN

CentOS-kjarnar hafa i gegnum tidina ekki haft innbyggdar
WireGuard-einingar, sem gerir OpenVPN ad stadlinum.

© VPN.com | Verkefnablad: VPN-uppsetningar fyrir CentOS

2.INNSYN i VPN

SELinux-stefnur koma i veg fyrir ad netpjonustur i
bakgrunni opni handahdfskenndar gattir.

4.INNSYN i VPN

nmcli-verkfzeri NetworkManager flytur VPN-stillingaskrar
inn i kerfissnid.

6.INNSYN i VPN

Systemd-einingarskrar gera VPN-pjonustupukum kleift ad
keyra sjalfkrafa vid raesingu.

8. VPN-INNSYN

Grimureglur (masquerading) beina umferd einkaundirnets
um virku opinberu gongin.

10. INNSYN i VPN

Stafraen skilriki stadfesta lykla bidlara gegn undirskriftum
CA 3 pjoni.
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Teeknilegar heimildir og tilvisanir

VPN BESTA VPN FYRIR LINUX:

CENTOS VERKEFNABLAD UM VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

OpenVPN er ekki i grunnhugbunadarséfnum CentOS og pvi parf ad virkja EPEL adur en pad er sett upp.

e SELinux-samhengi  seLINUX Rétt svar: A

ATHUGASEMD FYRIR KENNARA

SELinux framfylgir skyldubundnum adgangsstyringarstefnum @ OpenVPN- eda WireGuard-netgattir. Heimild: Red Hat.

e nmcli-tél NETWORKMANAGER Rétt svar: A

ATHUGASEMD FYRIR KENNARA

nmcli-verkfaeri NetworkManager flytur bidlarastillingaskrar inn i netmillistykki kerfisins. Heimild: CentOS Wiki.

o Systemd-puki SYSTEMCTL Rétt svar: A

ATHUGASEMD FYRIR KENNARA

VPN-pjonar i bakgrunni eru stilltir med pjonustuskram (unit) i /etc/systemd/system/. Heimild: CentOS Project.

e Eldra OpenVPN ENTERPRISE LINUX Rétt svar: A

ATHUGASEMD FYRIR KENNARA

CentOS-kjarnar hafa i gegnum tidina ekki haft innbyggdar WireGuard-einingar, sem gerir OpenVPN ad stadlinum. Heimild:
CentOS Wiki.
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Lausnir: Afangi 2 - Satt eda 6satt

© VPN.com

EPEL-geymsla EPEL-GEYMSLA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

CentOS krefst EPEL-hugbunadarsafnsins til ad setja upp OpenVPN-pakka fra samfélaginu a netpjonum. Heimild: CentOS
Wiki.

SELinux-samhengi  SELINUX-STEFNA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

SELinux-stefnur takmarka OpenVPN- eda WireGuard-netgattir nema paer séu sérstaklega leyfdar. Heimild: Red Hat.

NetworkManager NM Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

NetworkManager veitir bakendapjonustuna til ad stilla, flytja inn og styra VPN-snidum. Heimild: CentOS Wiki.

Systemd-pjonusta  sysTEMD bJONN Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Ad bua til systemd-pjonustuskra gerir kleift ad reesa VPN-tengingar sjalfkrafa vid raesingu. Heimild: CentOS Project.

Firewalld-svadi FIREWALLD NAT Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Stillingar Firewalld-svaeda styra grimun (masquerading) og leidarreglum vidméta. Heimild: CentOS Project.
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COM

Ordalyklar og matskvardi

VPN BESTA VPN FYRIR LINUX: CENTOS

LAUSNIR FYRIR KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

€) ' FrrewaLD B 2 seunux

) s erec-cevmsia B s s«irmeEN

AFANGI 3: LAUSNIR - LYKILHUGTOK

© FrewaLD © szunux
© creLsarn © sxirtEN

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D c-sioLarasniD €) +-puLkopun
B 5-seunux e
NETWORKMANAGER

) 3 NETWORKMANAGER

) 7.sioLARAPROFILL

e NETWORKMANAGER

E) A-FRewALLD

E - EPELSAFN

B 4 sysTEMDPIONUSTA

) s oukosun

@ svsTEMD sERVICE

O - skirTEIN

) o-systempservice

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt FIREWALLD, SELINUX og NETWORKMANAGER med eigin ordum og gefid deemi um hvert

hugtak.

Damisogur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur

geta breyst med timanum.
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COM

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
S Y s T E M D S E R V I C E G l
L 0 G I N I E T R I K s J o D E
P N ¥ B L 6 EF p 6 Y V K U V |S‘|K|I‘|RTE|I‘|N|I‘ |
P A o X U L G X D P V J L S A ﬂ L
P I N S A R A L P I B K Y 6 b ) L
M TR Y IODADUIOERTY YT [slyls|Tle[mp|s|e|rv[ifc|E| |L
K I # 0 H F A E I P K U T Y S L L L
6 E H E D AL UUPGBO® M J X L M o)
X S Vv AT Y J NMMGH N H S L |B‘|||D‘|L A RlA“SlN“I b
U F K U N F A S L E P E L S ¥ N N V)
N N E T W O R K M A N A G E R U |E|P‘|E|L‘|SAF|N‘ 1
I H B E P O E ¥ T H U ¥ A P X G
L VvV F I R E W A L L D N O E 0 |F|I‘|R EW|A‘|L|L‘|D|
E I P H 6 X ¢ 6 v 08 0 A E O R
S M K A o X F G P R ¥ E I J vV

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT LOBRETT

2 larétt: SKIRTEINI Dulritunarskra sem undirritar lykla bidlara 1160rétt: NETWORKMANAGER Netstillingapjonusta kerfisins

og stadfestir audkenni netpjéns (9 stafir) sem bydur upp & nmcli (14 stafir)

4 larétt: SYSTEMDSERVICE Stillingareining systemd sem 3 168rétt: DULKODPUN Steerdfraedilegt reiknirit sem ver leid

raesir bakgrunnspjona vid raesingu (14 stafir) pakka um rasina (8 stafir)

6 larétt: BIDLARASNID OpenVPN .ovpn-snid bidlara sem 5 168rétt: SELINUX Oryggiseining i kjarna med

geymir stillingar og skirteini (11 stafir) skyldubundinni adgangsstyringu fyrir Enterprise Linux (7

stafir)

7 larétt: EPELSAFN Extra Packages for Enterprise Linux,
hugbunadarsafn samfélagsins (8 stafir)

8 larétt: FIREWALLD Eldveggjastjornunartél CentOS sem
varpar siunarreglum virks sveedis (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. AWEIFLLDR FIREWALLD 5 NXILSUE SELINUX
2. OERTKENGMRNAAW NETWORKMANAGER 6. MDVESISCRSYEET SYSTEMDSERVICE
3. LPESANFE EPELSAFN 7. ESNIIRKTI SKIRTEINI
4. AIDRDPANSBIL BIDLARASNID 8. KUONDUDL DULKODUN

LYKILL AP LEYNIDULMALSPRAUT

"SELINUX STEFNA CENTOS LEYFIR GONGIN"
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Lausnir deemisagna

n Damisaga 1: SELinux lokar a port Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Kerfisstjori CentOS-netpjons stillir OpenVPN til ad hlusta a sérsnidna UDP-
gatt 9922. systemd-pjonustan reesist ekki og prentar heimildavillur i journald.

» Ra016g0 adferd og lausn: Keyrdu 'semanage port -a -t openvpn_port_t -p udp 9922' til ad
heimila pjonustunni ad opna pa gatt.

B Damisaga 2: Firewalld-svaedisgrima Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Adstaedur til greiningar: Bidlarar sem tengjast CentOS OpenVPN-gatt komast i netpjoninn sjalfan
en geta ekki beint umferd a ytri opinber veffong.

» Rao6logd adferd og lausn: Virkjadu grimun (masquerading) a virka firewalld-svaedinu: 'firewall-
cmd --zone=public --add-masquerade --permanent' og endurhladdu firewalld.
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