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Nafn:

VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT

VPN

Dagsetning: Stig:

Besta VPN fyrir Linux-skipanalinu
Skipanalinuviomet (CLI)

AJ stjoérna 6ruggum VPN-lotum og leysa tengivandamal med Linux-

skipanalinuverkfaerum.

YFIRLIT UM VPN-UPPSETNINGU i LINUX-SKIPANALINU

NEMANDI

NAMSMANNASTADA
Ferill netverndarsérfraedings

ORUGGT

STADA TENGINGAR
Ad verja gagnapakka

VIRKT

LEKAVORN
Vorn gegn DNS- og IPv6-leka

Velkomin! betta verkefnahefti leidir pig i gegnum VPN-
stillingar i Linux med skipanalinu. Pu kynnist
skipanalinubidlurum, stillingaskram, systemd-
bjénustueiningum, skilrikjaskram og resolvectl DNS-
stillingum.

AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a VPN og 6ryggisstillingum netkerfa.

Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

og framhaldsstig.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu leidarvisi VPN.com um bestu VPN-pjonusturnar

URL: https://www.vpn.com/is/vpn/besta-vpn-fyrir-linux/skipanalina-vidmot/
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Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

VERKEFNABLAD UM

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
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COM

Namsvegvisir pinn: VPN i Linux-skipanalinu

e Stilltu 6ruggar VPN-tengingar med télum i skipanalinuvidmaoti.
e Smidadu eldveggsreglur til ad koma i veg fyrir leka édulkédadrar opinberrar umferdar.

e Greindu arekstra i DNS-upplausn og pvingadu notkun éruggra nafnapjona.

LEIDBEININGAR UM VPN-UPPSETNINGU i LINUX-SKIPANALINU

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a faeribreytur skipana i
skipanalinu og stillingarskrar. Ljuktu med aukaverkefninu Hugsadu hratt.

STJORNUN VPN A SKIPANALINU OG HANDABOND BYGGD A STILLINGUM (INNGANGUR)

Stjéornun VPN-tenginga i gegnum skipanalinuvidmot (CLI) er mikilveeg & Linux-hnutum an skjas. Notendur nota
sérstakar bidlaraskipanir, stillingaskrar og systemd-pjonustur til ad koma a éruggum géngum, koma i veg fyrir DNS-
leka og styra eldveggs-kill switch.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
e—_COM (cLi) VPN

Afangi 1: Fjolvalsaskorun

0 1. Hvada medalhrada nzer WireGuard samkvaemt skipanalinuleidbeiningum VPN.com?

A.300-400 Mb/s
B. 20-40 Mb/s
C.5-10 Mb/s
D.1-2 Mb/s

9 2. Hvada VPN-forrit stydur tengingu med nimerum netpjona (eins og us2435)?

A. ExpressVPN
B. NordVPN

C. ProtonVPN
D. Mullvad

e 3. Hvada pjonustuveita bydur upp a sérsnidnar samskiptareglur sem kallast Lightway?

A. ExpressVPN
B. NordVPN

C. Surfshark
D. ProtonVPN

o 4. Hvada VPN med aherslu a persénuvernd krefst hvorki netfangs né nafns vid skraningu?

A. NordVPN

B. Mullvad

C. ExpressVPN
D. Surfshark

o 5. Hvada medalhrada naer OpenVPN a nutimabunadi samkvaemt skipanalinuleidbeiningum
VPN.com?

A. 5-10 Mb/s

B. 20-40 Mb/s
C. 150-250 Mb/s
D.1-2 Mb/s
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Linux-bidlari NordVPN keyrir bakgrunnspjon sem heitir nordvpnd.
Satt Osatt

o Spurning 7

7. ExpressVPN bydur ekkert Linux-forrit af neinu tagi.
Satt Osatt

e Spurning 8

8. Mullvad rukkar fast €5 & manudi an afslatta eftir timalengd.
Satt Osatt

e Spurning 9

9. Proton VPN birtir frumkdda Linux-forrits sins undir GPL.
Satt Osatt

@ Spurning 10

10. Surfshark leyfir adeins 5 samtimis taekjatengingar.

Satt Osatt
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
INI  (cL1) VPN

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Kerfisstjorar reesa VPN-gong beint ur stjornbordinu i sérstoku umhverfi sem kallast

2. Tengibreytur og dulkédunarlyklar eru geymdir i stadbundinni

3. Stjornun bakgrunnstenginga er sjalfvirkniveedd med pvi ad virkja tiltekna einingu sem kallast

4. Notandanéfn og lykilord aetti ad vista & 6ruggan hatt i sérstakri skra sem inniheldur

5. Bilunarérugg utleidarlokun (killswitch) er stillt med netfilter-reglum i stadbundinni stillingu

6. Breytur DNS-upplausnar fyrir tiltekna tengingu eru yfirfarnar med télinu

ORDPABANKI
AUDKENNISGOGN DAEMON GONG IPTABLES RESOLVECTL SKIPANALINA
STILLINGASKRA SYSTEMD SERVICE
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um VPN og net

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. SKIPANALINUVIDMOT A
2. STILLINGASKRA B
3. SYSTEMDPJONUSTA C

4. INNSKRANINGARUPPLYSINGAR D

5. IPTABLES E
6. RESOLVECTL F
7. GONG G
8. DAEMON H

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu

Syndarpunkt-i-punkt vidmot sem aframsendir dulkédada
netpakka.

Skipanalinutol sem fyrirspyrst um DNS-netpjonasvid sértaek
fyrir tengingu.

Stadbundin diskskra sem inniheldur tengipunkta og lykla.

Bakgrunnsferli sem keyrir sjalfstaett til ad styra pjonustum.

Systemd-eining sem styrir liftima bidlara i bakgrunni.

Skipanalinuumhverfi sem notad er til ad keyra skipanir bidlara
beint.

Vardar audkenningarskrar sem innihalda audkenningargildi
notenda.

Netfilter-rammi sem styrir reglum um ad sleppa eda leyfa pakka.
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VERKEFNABLAD UM

VPN| egsta ven Fyrig LINUX-SKIPANALINUVIBMOT

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT

4. Eining systemd sem styrir liftima bidlara i
bakgrunni (14)

5. Umhverfi par sem skipanir bidlara eru keyrdar
beint (11)

7. Syndarpunkt-i-punkt viomot sem aframsendir
dulk6dada netpakka (4)

8. Bakgrunnsforrit sem keyrir sjalfstaett og sér
um pjonustur (6)

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu

LODRETT

1. Stadbundin skra sem geymir endapunkta
tengingar og lykla (13)

2. Vardar skrar med audkennisgildum notandans
(13)

3. Skipanalinutol sem spyrst fyrir um DNS-pjona
fyrir tiltekna tengingu (10)

6. Netfilter-rammi sem styrir reglum um ad
sleppa og leyfa pakka (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
4 larétt: Eining systemd sem styrir liftima bidlara i bakgrunni (14 stafir):
5 larétt: Umhverfi par sem skipanir bidlara eru keyrdar beint (11 stafir):

7 larétt: Syndarpunkt-i-punkt vidmét sem aframsendir dulkdédada netpakka (4 stafir):

8 larétt: Bakgrunnsforrit sem keyrir sjalfsteett og sér um pjonustur (6 stafir):

LOPRETT

116drétt: Stadbundin skra sem geymir endapunkta tengingar og lykla (13 stafir):

2 l6drétt: Vardar skrar med audkennisgildum notandans (13 stafir):

3 160rétt: Skipanalinutdl sem spyrst fyrir um DNS-pjona fyrir tiltekna tengingu (10 stafir):

6 160rétt: Netfilter-rammi sem styrir reglum um ad sleppa og leyfa pakka (8 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
SKIPANALINA STILLINGASKRA SYSTEMDSERVICE AUDKENNISGOGN IPTABLES
RESOLVECTL GONG DAEMON
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
(CLI) VPN

COM

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A. SKIPANALINA 1. Stadbundin skra sem geymir endapunkta tengingar og lykla.

B. STILLINGASKRA
2. Bakgrunnsforrit sem keyrir sjalfsteett og sér um pjonustur.

C. SYSTEMDSERVICE
D. AUDKENNISGOGN 3. Vardar skrar med audkennisgildum notandans.

E. IPTABLES 4. Umhverfi par sem skipanir bidlara eru keyrdar beint.

F. RESOLVECTL

5. Syndarpunkt-i-punkt vidmét sem aframsendir dulk6dada

G.GONG netpakka.

H. DAEMON
0 6. Eining systemd sem styrir liftima bidlara i bakgrunni.

7. Skipanalinutél sem spyrst fyrir um DNS-pjona fyrir tiltekna
tengingu.

8. Netfilter-rammi sem styrir reglum um ad sleppa og leyfa pakka.
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Afangi 7: Askorun med rugladum ordum

Radadu stofunum hér ad nedan i rétta rod til ad afhjupa lykilhugték um syndareinkanet (VPN).

Skrifadu svorin pin i reitina sem fylgja.

. AANKNLSIIAP

EYMSDCSISE
RVET

3. APIBLSET

4. GNGO

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu

VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT
(CLI)
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RL

EGNNODGSAU
INK

EOREVCTLLS

ENDOMA

VERKEFNABLAD UM
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10

n

12

13

14

15

Aukaverkefni: Hugsaou hratt

BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT

VPN| (¢

VERKEFNABLAD UM

VPN

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Eldveggjaverkfaeri sem pu pekkir

Leidir til ad setja upp hugbunad a Linux
Taeki sem geta notad VPN

Ord sem lysa opnum hugbunadi

Skipanir sem pu getur notad i Linux

Forrit sem pu myndir setja upp a Linux
Skrar eda moppur sem VPN getur notad
Taeki sem geta keyrt Linux

Hlutir til ad athuga pegar VPN tengist ekki
Dyr eda lukkudyr ur télvuheiminum
Linux-dreifingar sem pu pekkir

Oro ur pessu verkefnabladi sem pu vilt muna
VPN-pjonustur sem pu pekkir

Hlutir sem pu getur sett upp i skipanalinu

Astaedur fyrir pvi ad nota Linux

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu
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Afangi 8: Daamisdgur um VPN og net

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: VERND NETPJONS AN SKJAS
a

Adstadur: Linux-stjornandi parf ad tryggja fjarafrit af skram fra hausalausum utstédvarhnut i sameiginlegu
hysingargagnaveri.

Umreaeduspurning: Hvada verkfaeri og skipanir aetti ad keyra til ad raesa gongin og athuga DNS-urlausnir
tengingarinnar?

DAMISAGA 2: SUALFVIRKNI UTLEIDAR-KILL SWITCH
a

Adstadur: Stjornandi vill tryggja ad tenging hausalausrar utstédvar felli nidur alla opinbera umferd ef VPN-
gongin fara nidur.

Umraeduspurning: Hvada tilteknum eldveggsreglum eetti ad baeta vid til ad bua til pessi 6ryggismork?
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Afangi 9: Leystu dulmalid
Netverkfraedingur tryggir leidarrasir og gong bidlara. Notadu lykilinn ,bokstafur i télu” hér ad nedan til

ad afkdda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

18 10 36 18 10 25 23 3

4 16 12 28 21

—_— e e

—_— e

18 7 25 34 14 20

—_— e — e e e

—_— e — — —

—_—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0)

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
(CLI) VPN

COM

Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti A)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q1: Hvad er VPN-biolari i skipanalinu?

Skipanalinuforrit sem kemur & 6ruggum VPN-gongum an pess ad porf sé a grafisku skjabordsumhverfi.

Q2: Hvernig athuga ég st6du systemd-VPN?

Keyrdu systemctl status openvpn-client@profile til ad stadfesta ad tengipjonustuferli séu i gangi i bakgrunni.

Q3: Hvar eru VPN-stillingar geymdar?

Yfirleitt undir méppunum /etc/openvpn/ eda /etc/wireguard/ i hefdbundnum dreifingum.

Q4: Hvad er tun0-vidmotid?

Syndarnetgangavidmot sem kjarni kerfisins byr til pegar VPN-tenging er raest.

Q5: Hvernig athuga ég tengiskrar VPN?

Notadu journalctl -u openvpn-client til ad skoda rauntimaskraningu og greina tengivillur. [10]

© VPN.com | Verkefnablad: VPN-uppsetningar i Linux-skipanalinu Sida 15



VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
(CLI) VPN

COM

Afangi 10: Algengar spurningar um VPN - grunnstig (Hluti B)

Fardu yfir algengustu spurningar og svor um syndareinkanet (VPN) og gong.

Q6: Til hvers er resolvectl notad?

bad er tol sem spyr um DNS-st6du systemd-resolved og leidarreglur & virkum nettengingum. [9]

Q7: Hvernig raesi ég VPN med skipanalinu?

Keyrdu sudo openvpn --config client.ovpn eda wg-quick up wgO0 eftir samskiptareglunni.

Q8: Hvad er netpjonn an skjas (headless server)?

Netpjonn sem starfar an skjas, lyklabords eda stadbundins myndraens notendavidmots og er stjornad ur fjarleegd.

Q9: Hvert er stillingarskraarsnid WireGuard?

WireGuard notar einfalda stillingarprofila i ini-stil, venjulega nefnda wgO0.conf.

Q10: Get ég keyrt moérg VPN i skipanalinu samtimis?

Ja, med pvi ad stilla adskildar leidartdflur og syndargangavidmot fyrir hvert forrit.
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
(CLI) VPN

COM

Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q1: Hvernig sjalfvirkniveedi ég VPN-innskraningu vid raesingu an skjas?

Visadu i skra med audkennisupplysingum i .ovpn-stillingunum pinum med auth-user-pass tilskipuninni. [11]

Q2: Hvernig set ég upp stefnumidad leidarval i skipanalinu?

Notadu skipanirnar ip route og ip rule til ad beina umferd tiltekinna forrita i gegnum vidmot VPN-gattarinnar.

Q3: Hvernig laga ég DNS-leka a netpjoni an skjas?

Stilltu systemd-resolved til ad forgangsrada DNS & VPN-tengingunni med pvi ad stilla sjalfgefin lén i resolvectl.

Q4: Hver er munurinn a tun- og tap-viomoétum?

Tun starfar & lagi 3 (IP-leidun) en tap a lagi 2 (ethernet-bru) & stadbundnum kerfum.

Q5: Hvernig fylgist g med bandbreidd VPN i rauntima ur skipanalinu?

Notadu bandbreiddarvéktun i skipanalinu eins og nload, vnstat eda iftop a tun0-vidmotio.
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VPN BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT VERKEFNABLAD UM
INI  (cL1) VPN

Afangi 10: Algengar spurningar um VPN - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti VPN-gdngusamskiptareglna, sampeettingar vid farsimabidlara og
uppsetningar i fyrirtaekjum.

Q6: Hvernig stilli ég nftables fyrir VPN-kill switch?

Skilgreindu reglur sem fella nidur utsendingarpakka & WAN-vidmoétum nema afangastadurinn passi vid IP-télu VPN-
pjonsins.

Q7: Hvernig stadfesti ég hvort opinbera IP-talan min hafi breyst?

Keyrdu curl ifconfig.me eda curl icanhazip.com ur skipanalinunni til ad syna nuverandi hlidarvistfang.

Q8: Hvad er wg-quick?

Skipanalinuskriftuumbudir sem gera sjalfvirka gerd, stillingu og raesingu WireGuard-vidmaéta. [8]

Q9: Hvernig uppfaeri €g DNS-stillingar handvirkt i skel?

Breyttu /etc/resolv.conf-taknraena tenglinum eda beaettu DNS-tilskipunum beint vid NetworkManager-stillingar.

Q10: Hvernig sendi ég sérsnidnar skriftur pegar VPN tengist?

Notadu up og down stillingarbreyturnar i OpenVPN til ad raesa skriftur pegar stada breytist.
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Hluti 11: 10 stadreyndir um VPN og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um dulkédunarhrada VPN, uttektir 8 samskiptareglum,
farsimatengingar og fjarvinnu i fyrirtaekjum.

1.INNSYN i VPN

VPN-bidlarar i skipanalinu keyra an myndraens skjabords,
sem hentar netpjonum an skjas.

3.INNSYN i VPN

Systemd-einingarpjénustur gera reesingu og endurheimt
ganga sjalfvirka vid raesingu kerfis.

5.INNSYN i VPN

Skjalausir hnutar nota iptables-reglur til ad fella nidur alla
odulkédada utleidandi netpakka.

7. VPN-INNSYN

Slodir ad innskraningartexta gera kleift ad setja upp
netpjona an eftirlits og an pess ad sla inn
lykilordssetningu handyvirkt.

9. VPN-INNSYN

Tolfraeedi netviométa synir nakvaemt umfang upphledslu
og nidurhals.
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2.INNSYN i VPN

WireGuard-gong eru styrd beint i gegnum kjarnaeiningar
med einfoldum skeljarskipunum.

4.INNSYN i VPN

resolvectl spyr um virkar DNS-stillingar &
syndarnetkortum an skjas.

6.INNSYN i VPN

Teekid tunO beinir beidnum um stadbundié syndarundirnet
beint inn i virk gong.

8. VPN-INNSYN

journalctl fylgist med virkum tengingarvillum og
handtokutimum i rauntima.

10. INNSYN i VPN

Sérsnidnar leidartoflur gera kleift ad skipta umferd milli
stadarneta og 6ruggra ganga.
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Teeknilegar heimildir og tilvisanir

BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT

VERKEFNABLAD UM
VPN

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum taeknistédlum, forskriftum og

regluverki.
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BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT LAUSNIR FYRIR
(cL1) KENNARA

Lausnir: Afangi 1- Fjolval

© VPN.com

Spurning 1 Rétt svar: A

ATHUGASEMD FYRIR KENNARA
Samkvaemt skipanalinuleidbeiningum VPN.com naer WireGuard ad medaltali 300-400 Mb/s, hradar en OpenVPN eda IKEv2.

Netpjonatenging NORDVPN CLI Rétt svar: B

ATHUGASEMD FYRIR KENNARA

NordVPN leyfir beinar tengingar vid tiltekin netpjonanumer, eins og connect us2435, i skipanalinunni (CLI). Heimild: NordVPN
CLI Guide.

samskiptareglur Lightway EexpressvpN Rétt svar: A

ATHUGASEMD FYRIR KENNARA

ExpressVPN proadi Lightway, séreignarlega, létta tengisamskiptareglu sem er byggd fyrir mikinn hrada. Heimild: ExpressVPN
CLI.

Nafnlaus reikningur muLLvAD Rétt svar: B

ATHUGASEMD FYRIR KENNARA

Mullvad uthlutar notendum tilviljunarkenndu 16 stafa reikningsnumeri og krefst hvorki netfangs né nafns. Heimild: Mullvad
Privacy.

Spurning 5 Rétt svar: C

ATHUGASEMD FYRIR KENNARA

Samkvamt skipanalinuleidbeiningum VPN.com naer OpenVPN ad medaltali 150-250 Mb/s & nutimabunadi.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Linux-forrit NordVPN notar nordvpnd-bakgrunnspjéninn, sem nordvpn-skipunin talar vid.

o Spurning 7 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: ExpressVPN stydur Linux, par 4@ medal Debian, Ubuntu, Fedora og Arch.

Mullvad rukkar fast €5 @ manudi, hversu lengi sem pu kaupir.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Linux-forrit Proton VPN er med opnum frumkéda og gefid ut undir GPL-3.0 leyfinu.

@ Otakmarkadar tengingar ENGIN TEKJATAKMORK Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Surfshark leyfir 6takmarkadar samtimis taekjatengingar & einum notandareikningi. Heimild: Surfshark Devices.

e Spurning 8 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA
S KIPANALINUVIBMOT ) 2 smiLinGAskrA B s svstemoruonusta | [ Rnskranmcaruppiysivear
0 s prasLes ) s resoveetL ) 7.cone ) s oaevon
AFANGI 3: LAUSNIR - LYKILHUGTOK
@ sxreanaLina © sTiLLNGASKRA © svsTeEmD SErvicE @ AUDKENNISGOGN
© rrrsies © resouvecte
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

D :=-smiuncaskrA E) +-paemon E) o-AubkennisGoGN ) A-skiPanALiNA

B c-cone ) c-svstempsEervicE F - RESOLVECTL B =-PraLes

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti ttskyrt SKIPANALINUVIDMOT, STILLINGASKRA og SYSTEMDPJONUSTA med eigin ordum og
gefid deemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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BESTA VPN FYRIR LINUX-SKIPANALINUVIDMOT

LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
A U H F A E I K U T Y s O E H
R A N I L A N A P I K S E I
K T D A L P B G O M J X A P S
S VvV A T Y J N MM G H E T N H
A S F K U 0O L s ¥ H M A B V E
G P O E G Y T H U o B Y A P V
N N o E 6 I P U N L H 6 x U0 6
I v 0 JAE O6OME KA O X F G
L P R Y E I g s v I E Y B 6 7
L I L T C E V L O S E R 6 1 I
I S Y S T E M D S E R V I C E
T N A E I A u a I E Yy E Jg 0 J
S E A U P K E N N I s G 6 G N
K R N I A F 6 J 0D DN B P G I
A A 6 s L p Y U 1 EF E T G b

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

4 larétt: SYSTEMDSERVICE Eining systemd sem styrir liftima
bidlara i bakgrunni (14 stafir)

5 larétt: SKIPANALINA Umhverfi par sem skipanir bidlara eru
keyrdar beint (11 stafir)

7 larétt: GONG Syndarpunkt-i-punkt vidsmaét sem
aframsendir dulkdédada netpakka (4 stafir)

8 larétt: DAEMON Bakgrunnsforrit sem keyrir sjalfstaett og
sér um pjoénustur (6 stafir)
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LOPRETT

1169rétt: STILLINGASKRA Stadbundin skra sem geymir
endapunkta tengingar og lykla (13 stafir)

2 16drétt: AUPDKENNISGOGN Vardar skrar med
audkennisgildum notandans (13 stafir)

3 168rétt: RESOLVECTL Skipanalinutdl sem spyrst fyrir um
DNS-pjona fyrir tiltekna tengingu (10 stafir)

6 lodrétt: IPTABLES Netfilter-rammi sem styrir reglum um ad
sleppa og leyfa pakka (8 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. AANKNLSIIAP SKIPANALINA 5. AKTIGLAISNSRL STILLINGASKRA
2. EYMSDCSISERVET SYSTEMDSERVICE 6. EGNNODGSAUINK AUDKENNISGOGN
3. APIBLSET IPTABLES 7. EOREVCTLLS RESOLVECTL
4. GNGO GONG 8 ENDOMA DAEMON

LYKILL AP LEYNIDULMALSPRAUT

"CLI VPN GONG TRYGGJA LINUX NETPJONA AN SKJAS"
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Lausnir deemisagna
n D/EMISAGA 1: VERND NETPJONS AN SKJAS Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Linux-kerfisstjori parf ad tryggja afritun skraa i fjarleegd fra hnuti an skjas
sem er i sameiginlegu gagnaveri.

» Ra0l6g0 adferd og lausn: Stilltu stillingarskra bidlarans, keyrdu raesiskipunina med systemctl og
keyréu resolvectl status til ad stadfesta ad DNS sé bundid vid tun0-vidmotid.

B D/AEMISAGA 2: SJALFVIRKNI UTLEIDAR-KILL SWITCH Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adstadna: Kerfisstjori vill tryggja ad tenging a skjalausum hnuti hafni allri opinberri
umferd ef VPN-gongin fara ur sambandi.

o Ra06logo adferd og lausn: Stilltu iptables-reglur til ad fleygja allri umferd a ethO nema pokkum
sem stefna a gatt VPN-netpjonsins, og leyféu alla umferd a tun0-vidmotinu.
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